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“Nascer, crescer, morrer, renascer ainda e progredir
sempre, tal ¢ a lei”.

Johann Wolfgang von Goethe



RESUMO

A compreensdo da protecdo dos dados pessoais como direito fundamental autbnomo
em relacdo a privacidade demanda a previsdo de regime juridico proprio, ainda inexistente no
Brasil, o que enseja variadas iniciativas legislativas com este escopo. Este artigo analisou a
consonancia dos Projetos de Lei n. 4.060 de 2012 e 5.276 de 2016, que tramitam
conjuntamente na Camara dos Deputados, com um ambiente juridico adequado a circulacéo
das informacg@es, notadamente com relagdo aos dados pessoais sensiveis, na medida em que se
considera a sua vinculagcdo com a promocéao do principio da dignidade da pessoa humana e
com o seu aspecto da liberdade substancial para a construgcdo da personalidade nas sociedades
tecnologicamente avancadas. A principal concluséo é de que o Projeto de Lei n. 5.276 de
2016 estabeleceu uma disciplina mais densa de direitos e principios especificos para a
protecdo dos dados sensiveis, além de mecanismos de controle, de forma a garantir de modo
eficaz a tutela dos dados, apesar de certos institutos merecerem consideragdo, especialmente
com relacdo ao conceito normativo de dados sensiveis. O tema merece o desenvolvimento de
pesquisas e debates, inclusive em outras areas do conhecimento, com o fim de promover uma
moldura juridica apta a funcionalizar o cenéario tecnoldgico, sobretudo que concerne a
protecdo de dados, a concretizacdo do principio da dignidade da pessoa humana.

Palavras-chave: Direitos fundamentais. Dados pessoais. Privacidade. Dignidade.

ABSTRACT

The comprehension of the protection of personal data as an autonomous fundamental
right in relation to privacy demands the prediction of its own legal framework, which does not
exist in Brazil yet, what leads to various legislative initiatives with this scope. This article
examines the consonance of the Bills 4060 of 2012 and 5276 of 2016, which are dealt jointly
by the Lower House of the National Congress of Brazil, with an adequate legal framework for
the circulation of information, particularly with regard to sensitive personal data, insofar as it
is considered to be linked to the promotion of the Principle of Human Dignity and, therefore,
with its aspect of substantial liberty for the construction of the personality in technologically
advanced societies. The main conclusion is that Bill 5276 of 2016 establishes a more dense
regulation of specific rights and principles for the protection of sensitive data, as well as
control mechanisms, in a way to ensure effective protection of data, although some institutes
deserve consideration, especially with regard to the normative concept of sensitive data. The
theme demands the development of research and debates, including in other areas of
knowledge, in order to promote a legal framework capable of directing the technological
scenario, especially regarding data protection, for the implementation of the Principle of
Human Dignity.

Keywords: Fundamental rights. Personal data. Privacy. Dignity.
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INTRODUCAO

A criacdo de um regime juridico autbnomo para a protecdo de dados pessoais €
associada a sua compreensao como direito fundamental, na medida em que reconhece-se, com
0 advento dos avancos tecnoldgicos, a identificacdo dos dados com aspectos da personalidade
e, portanto, como direito indispensavel para a concretizacdo da dignidade humana.

Em sede do ordenamento juridico brasileiro, todavia, a configuracdo da protecao de
dados como direito autbnomo e de matriz fundamental ndo deriva de uma previsdo expressa e
literal, mas da consideracdo dos riscos que o tratamento automatizado traz a personalidade,
notadamente em vista das garantias constitucionais da igualdade, liberdade, protecdo da
intimidade, da vida privada e do objetivo da Republica consistente na promocao da dignidade
da pessoa humana (artigo 1°, 111, da Constitui¢do da Republica Federativa do Brasil de 1988).

A auséncia de uma normativa geral acerca da protecdo de dados, além de indicar o
descompasso do ordenamento juridico brasileiro com os regimes mais protetivos, como o
europeu, evidencia sua importancia pela necessidade de funcionalizacdo das situacfes
juridicas patrimoniais as existenciais em vista da constitucionalizacdo da pessoa, de modo a
possibilitar o seu pleno desenvolvimento. Em se tratando dos dados sensiveis, 0 tema
demanda ainda maior consideracao.

A luz dessa conjuntura, partiu-se do pressuposto de que a protecdo de dados ostenta
natureza de direito fundamental e que, destarte, reivindica mecanismos especificos para a sua
tutela, motivo pelo qual a pesquisa debrugou-se sobre os Projetos de Lei n. 4.060 de 2012 e
5.276 de 2016 sobre o tema, em tramite na Camara dos Deputados, com o fim de averiguar a
consonancia da pretensa tutela legal dos dados pessoais com a promocdo da dignidade
humana, sobretudo com o escopo de verificar a existéncia de disciplina especifica dos dados
sensiveis.

Buscar-se-a4 demonstrar que a protecdo dos dados sensiveis ndo pode se desvencilhar
da légica de controle, no ambito individual e coletivo, e que a sua efetivagdo esta
intrinsecamente associada & promogéo da dignidade da pessoa humana, ndo se olvidando que
0s avangos tecnoldgicos carecem de construcdo valorativa, a qual deve se fazer presente
também no plano normativo.

Com o paradigma teorico alicercado no jurista Stefano Rodota, e mediante emprego
da metodologia dedutiva de pesquisa com carater exploratorio, sera sustentada a hipdtese

de que a tutela normativa da pessoa com relacdo aos seus dados, mormente 0s sensiveis,



encontra efetividade na medida em que guardar consonancia com a disciplina juridica da
circulacdo das informagdes proposta pelo autor italiano.

Para tanto, foi efetuada ampla revisdo de literatura, com o estudo da evolugdo do
conceito de privacidade até a autonomizacdo do direito a protecdo de dados, sua relacdo com
o0 principio da dignidade da pessoa, e o desenvolvimento da produgdo legislativa no contexto
internacional. Apos este processo, identificou-se o regime juridico atual da protecdo dos
dados no Brasil e demonstrou-se como e em qual medida os Projetos de Lei de n. 4.060 de
2012 e 5.276 de 2016 denotam aptiddo para a necessaria tutela dos dados pessoais,
especialmente no que tange ao regime juridico dos dados sensiveis.

Assim, alcancou-se 0 objetivo ao qual este trabalho se propds, qual seja, a
investigacdo do regime juridico do direito fundamental a protecdo de dados pessoais,
notadamente dos dados sensiveis nas citadas construcdes legislativas da Camara dos
Deputados, com a afericdo da compatibilidade com a tutela da pessoa, bem como das
limitacdes de determinados institutos, mediante a analise de mecanismos juridicos para a
concretizacdo deste direito fundamental e, por conseguinte, da préopria dignidade da pessoa

humana inserida na conjuntura tecnolégica.

1 DA PRIVACIDADE AO DIREITO FUNDAMENTAL A
PROTECAO DE DADOS

O direito a privacidade pode dizer-se complexo, notadamente porque, como adverte
Stefano Rodotd, suportou uma inclusdo progressiva de novos aspectos de liberdade em seu
conceito, uma vez que as definicdes ndo se superaram, exatamente porque baseadas em
diferentes requisitos e por operar em niveis diferentes.

Originariamente entendido como “direito de ser deixado s6”, segundo defini¢do de
Warren e Brandeis (1890, p. 193), relacionada a uma logica patrimonial e voltada a interesses
burgueses, a privacidade progrediu para a acep¢do de direito a autodeterminacdo informativa,
que inseriu em sua compreensdo “o direito de manter o controle sobre as suas proprias
informacdes e de determinar a maneira de construir sua esfera particular”, de forma a
assegurar a livre construcéo da propria esfera privada (RODOTA, 2008, pp. 15 e 94).

Maria Celina Bodin de Moraes (2010, p. 136) acrescenta, no contexto das sociedades
de informacgédo que estamos inseridos, que a privacidade se manifesta como possibilidade de
controlar a circulacdo das informacfes e saber quem as usa, 0 que assume o significado de

adquirir um poder sobre si mesmo. A autora salienta tratar-se de uma distin¢do qualitativa da



autodeterminacdo informativa, a qual concede a cada um de n6s o poder sobre as nossas
informacgdes, nossos préprios dados.

A autonomizacdo do direito a protecdo de dados para além da tutela da privacidade
pode ser percebida no paralelo realizado por Rodota (2008, p. 27), em sede do qual se
distinguia o direito ao respeito a vida privada e familiar como um impedimento a interferéncia
na vida privada de uma pessoa, ao passo que a protecdo de dados voltava-se ao
estabelecimento de regras sobre mecanismos de processamento de dados e legitimidade para
tomada de medidas, as quais nao se restringiam aos sujeitos dos dados, porque extensiveis a
um 6rgdo publico destinado a esta finalidade. Enquanto o primeiro caracterizava-se por uma
protecdo negativa e estatica, a tutela dos dados era dinamica.

Com efeito, intimamente relacionado a dignidade humana, o direito fundamental a
protecdo de dados ganhou expressa previsdo no ano de 2000 na Carta de Direitos
Fundamentais da Unido Europeia, sendo de valia ressaltar que o documento fez mengéo em
seu art. 3° do “direito a integridade da pessoa”, associando a protecdo do corpo fisico, e no art.
8° prescreveu a protecdo de dados, compreendida como a tutela do corpo eletrénico
(RODOTA, 2008, p. 17).

Em realidade, ndo se pode olvidar que dados pessoais ndo sdo da pessoa, em uma
perspectiva puramente patrimonial, mas sdo a pessoa, como espelho representativo da sua
personalidade (DONEDA, 2017), que merece tutela, de plano, com fundamento na clausula
geral inserta no art. 1°, 111, da Constituicdo da Republica Federativa do Brasil de 1988.*

Como consequéncia, a tutela da integridade da pessoa ndo deve considerar apenas o
corpo que se constitui em uma perspectiva fisica e em outra eletrénica que se entretecem
continuamente: percebe-se, na realidade, um corpo “multiplicado” e “distribuido”, que
primeiro perdeu sua unidade, a qual foi decomposta em 6rgédos, células, gametas, depois
perdeu sua materialidade, tornando-se uma “senha”, com as impressdes digitais, DNA,
geometria do corpo, entre outros, na esteira de sua acepcao eletrénica. A partir desta nova
percepcdo, restou imprescindivel reconhecer que a unidade da pessoa somente pode ser
reconstituida com a extensdo ao corpo eletronico de garantias elaboradas para o corpo fisico
(RODOTA, 2004, pp. 103-104).

. “L’elettronica induce a concludere che ‘Noi siamo le nostre informazioni’”, sintetizou Rodot4 na sua obra Dal
sogetto alla persona, oportunidade em que também advertiu para uma interpretacdo literal da assertiva,
sobretudo frisando tratar-se de uma critica a esta tendéncia. Perceber a licdo do autor ressalta sendo a
necessidade de cautela com os dados pessoais, na medida em que a tecnologia tem aptiddo para ampliar ou
reduzir o conceito de pessoa, como ensina o jurista. (RODOTA, 2007, p. 53 apud SCHULMAN, 2016, p. 330-
360).
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Considerando a presenca do corpo eletrbnico na conjuntura tecnoldgica em que
estamos situados, percebe Stefano Rodota (2008, p. 241) que a simples disponibilidade de
uma tecnologia ndo legitima todas as suas utilizacdes, de modo que estas devem ser avaliadas
com valores distintos daqueles fornecidos pela propria tecnologia. Aduz o jurista que “a
privacidade ndo é um obstaculo, porém a via pela qual as inovacdes cientificas e tecnoldgicas
possam legitimamente entrar nas nossas sociedades e nas nossas vidas”.

Destarte, a atencao deve se voltar para a “constitucionalizacao da pessoa”, o que, no
cenario da tecnologia contemporaneo, ndao desconsiderando a sua perspectiva futura por ora
imensurdvel e partindo da premissa de que as situagdes patrimoniais devem ser
funcionalizadas as existenciais (TEPEDINO, 2009, pp. 3-4),2 ndo prescinde da efetiva tutela
dos dados pessoais. Como percebe Rodota (2015, p. 1), “a palavra privacy evoca ndo apenas
uma necessidade de intimidade, mas sintetiza as liberdades que nos pertencem no mundo
novo onde vivemos”.

Deveras, a compreensao e o governo das transformacdes determinadas pelos avancos
tecnoldgicos apenas é vidvel se guardar sintonia com instrumentos prospectivos aptos a
redefinir os principios fundadores das liberdades individuais e coletivas sob os paradigmas
dos novos tempos (RODOTA, 2015, p. 8). Em realidade, com o imperativo da
constitucionalizacdo da pessoa, nem tudo que é tecnicamente possivel € socialmente

desejavel, eticamente aceitavel e juridicamente admissivel (RODOTA, 2004, p. 101).

2 A CONCRETIZACAO DA DIGNIDADE HUMANA NO AMBITO
DA PROTECAO DOS DADOS PESSOAIS SENSIVEIS

Com relativizacdo da summa divisio entre o Direito Publico e o Privado, duas
circunstancias historicas alteraram radicalmente a preocupacdo da doutrina nas ultimas
décadas, quais sejam, a dignidade da pessoa humana alcada a paradigma axiologico das
relacfes privadas e as novas tecnologias, as quais reformularam o contetdo da autonomia
privada (TEPEDINO, 2016, p. 20).

Na perspectiva civil-constitucional, o direito privado, sob a égide da irradiacdo dos
principios constitucionais nos espacos de liberdade individual, € o que a ordem publica

% Com efeito, acrescente-se que uma das premissas metodoldgicas da constitucionalizacdo do Direito Civil
consiste na preeminéncia das situagdes existenciais sobre as patrimoniais. Tendo em vista a superioridade
normativa da Constituicdo e, dentro dela, a centralidade do principio da dignidade da pessoa humana, impde-se a
releitura de todos os institutos de Direito Civil, reconhecendo que nosso ordenamento fez uma escolha no
sentido de privilegiar o “ser” sobre o “ter”. (KONDER, Carlos Nelson. Vulnerabilidade patrimonial e
vulnerabilidade existencial: por um sistema diferenciador. Revista de Direito do Consumidor, v. 99, p. 107,
2015).
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constitucional permite que possa sé-lo, como destaca Gustavo Tepedino (2009, p. 3). Partindo
deste pressuposto, o regime juridico dos dados pessoais, sobretudo dos sensiveis, deve ser
funcionalizado as situacOes existenciais e, portanto, a dignidade da pessoa que, compreendida
como valor e principio, compde-se dos principios da liberdade privada, da integridade
psicofisica, da igualdade substancial (art. 3°, I1l, da CRFB/88) e da solidariedade social (art.
3°, 1, da CRFB/88).’

Em realidade, o exercicio das liberdades individuais, como componente da dignidade
da pessoa, estabelece relacdo intrinseca de dependéncia com a tutela dos dados pessoais,*
especialmente dos sensiveis, que sdo aqueles associados as opcOes basilares da persona e,
portanto, aptos a gerar situacdes de discriminagdo e desigualdade.” Como ressalta Baido e
Gongalves (2017, p. 5), “enquanto parte essencial da pessoa humana, a dignidade ¢
autorreferente e condicao intrinseca da liberdade, pois ndo existe dignidade sem autonomia”.

Portanto, o &mbito propicio ao pleno desenvolvimento da personalidade demanda
que seja assegurada a maior autonomia possivel, conferindo a pessoa a faculdade de rever e
construir sua identidade, fora de uma logica cristalizada (BAIAO E GONCALVES, 2017, p.
8), uma vez que “a autonomia ¢ elemento ético da dignidade”, como destaca Luis Roberto
Barroso (2010, p. 24).

Outrossim, a prote¢do dos dados pessoais ganha ainda maior relevo ao se vislumbrar
a logica do mercado, na qual a fragmentacdo da pessoa em dados potencializa uma nova
versdo da abstracdo da pessoa, que usualmente passa a se traduzir em matéria prima, na forma
de dados, em produto, porque comercializavel, e em destinatario na cadeia de consumo, em
face da paradoxal hiperpessoalizacdo com base nos dados coletados (SCHULMAN, 2016, pp.
336-345).

3 Ainda com a li¢do de Maria Celina Bodin de Moraes, € de se ressaltar que “o substrato material da dignidade
assim entendida pode ser desdobrado em quatro postulados: i) o sujeito moral (ético) reconhece a existéncia dos
outros como sujeitos iguais a ele, ii) merecedores do mesmo respeito a integridade psicofisica de que é titular;
iii) é dotado de vontade livre, de autodeterminacéo; iv) é parte do grupo social, em relagdo ao qual tem a garantia
de ndo vir a ser marginalizado. S&o corolarios desta elaboragdo os principios juridicos da igualdade, da
integridade fisica e moral — psicofisica —, da liberdade e da solidariedade” (Danos a pessoa humana, uma leitura
civil-constitucional dos danos morais, Rio de Janeiro: Renovar, 2003, p. 85).

4 Danilo Doneda acentua a distingdo entre os termos “dado” e “informagdo”, destacando o primeiro com uma
conotacdo primitiva, como uma informacdo em estado potencial, antes de ser transmitida, ao passo que a
informacdo alude a algo além da representacéo contida no dado, chegando ao limiar da cogni¢do. Aduz o autor,
ainda, que a informagdo pode se associar a valores distintos, como a prdpria liberdade de informacao.
(DONEDA, Danilo. A protecao dos dados pessoais como um direito fundamental. Espago Juridico, Joagaba, v.
12, n. 2, p.91-108, jul/dez 2011. Disponivel em:
<http://editora.unoesc.edu.br/index.php/espacojuridico/article/download/1315/658>. Acesso em: 01 set. 2017, p.
93-94).

> Neste sentido destaca Maria Celina Bodin de Moraes ao prefaciar a obra “A vida na sociedade de vigilancia”
de Stefano Rodotd. RODOTA, Stefano. A vida na sociedade da vigilancia, cit., p. 10.
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Como aponta Rodota (2004, pp. 93-100 e 103), as contradi¢cBes sdo evidentes, na
medida em que a fragmentacdo da pessoa reduzida a dados pessoais € mecanismo utilizado
tanto para atividades ilegais, quanto para a protecdo e promocao da pessoa, COmo no emprego
de dados biométricos e genéticos.®

Com tais consideragOes, emerge que pela defesa da pessoa e de seu corpo, defendem-
se valores fundamentais dos sistemas democraticos, maxime a dignidade humana, os quais
ndo podem ser limitados ou sacrificados sem gerar consequéncias que podem se abeirar de
sistemas totalitarios (RODOTA, 2004, p. 97), incompativeis com o pleno desenvolvimento da

personalidade.
3 EVOLU(;AO LEGISLATIVADA PROTE(;AO DE DADOS

Com o fim verificar quais os elementos que se coadunam com sistemas normativos
avancados na tutela de dados, ndo se prescinde de uma andlise historica da producédo
legislativa pertinente no cenario internacional.

Destarte, vale evidenciar a classificacdo evolutiva dessas leis realizada por Viktor
Mayer-Sconberger (1997, p. 223-224, apud DONEDA, 2011, p. 96-98), sintetizada em quatro
geracgdes, desde uma nocdo mais técnica e restrita a uma concepgdo ampla, condizente com a
profundidade dos avancos tecnoldgicos e com o objeto da tutela, na condicdo de direito
fundamental autbnomo.

A primeira geracdo das leis de protecdo de dados voltava-se a regular centros
elaboradores de dados que concentrariam a coleta e a gestdo de informacbes pessoais,
normatizando a concessdo de autorizagfes para a criacdo desses bancos e a posterior
fiscalizacdo pelos Orgdos publicos. Registre-se que o Estado era vislumbrado como
controlador e principal usuario de tais dados, bem como destinatario das respectivas normas.
Com relacdo a estrutura tecnocratica das normas, destacavam-se principios demasiado
abstratos, voltados a tutela dos bancos de dados, e ndo a privacidade em si, e sem previsdo da
participacdo do cidaddo.

Com a multiplicacdo dos centros de processamento de dados adveio a segunda

geracdo, ao final da década de 1970, direcionada a consideracao da personalidade e dos dados

® Nesta seara, adverte Rodota que o amplo espectro de possibilidades de utilizacdo dos dados genéticos,
essencialmente dotado de natureza sensivel, explica os motivos pelos quais vém se multiplicando as propostas
tendentes a efetuar o tratamento desses dados para diversas finalidades. Ndo se pode olvidar, todavia, as
preocupacBes relativas ao risco de discriminacGes e de limitacbes das liberdades civis e politicas que a
constituicdo de bancos de dados neste sentido pode promover, especialmente no que concerne aos dados
sensiveis. (RODOTA, Stefano. Transformacdes do corpo. Revista Trimestral de Direito Civil, v. 19, p. 91-107,
pp. 93-100 e 103).
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pessoais como uma liberdade negativa a ser exercida pelo individuo, com o seu nucleo ndo
mais situado apenas no fendmeno computacional. Comegaram a surgir, ainda incipientes,
instrumentos individuais de controle facultados a pessoa.

O aumento dos avangos tecnoldgicos nao tardaram, e na medida em que se percebeu
que o fornecimento de dados pessoais pelos cidaddos havia se tornado um requisito essencial
para a sua participacdo na vida social, abriu-se margem a uma terceira geracdo de leis, na
década de 1980, que teve por fim abranger além de uma liberdade de fornecer ou ndo os
préprios dados pessoais, mas a garantia efetiva de seu livre exercicio. Para tanto,
estabeleceram-se meios de protecdo dos dados em situagdes em que existiam
condicionamentos na livre decisdo da pessoa e buscou-se inserir o titular nas fases sucessivas
de tratamento, além de prever garantias como o dever de informacéo.

Verificado que a autodeterminacdo informativa era privilégio de uma minoria que
conseguia arcar com 0s custos econdmicos e sociais de seu exercicio, promoveu-se a quarta
geracdo de leis, voltada a suprir as defasagens da perspectiva individualista existente até
entdo. Assim, sob a premissa de que a tutela dos dados pessoais ndo poderia estar adstrita a
uma escolha individual, considerou-se necessario elevar a sua prote¢do a um padréo coletivo.

De plano, reconheceu-se o patente desequilibrio nas relacdes entre as entidades
coletoras de dados e os titulares, de modo que o mero reconhecimento do direito a
autodeterminacdo informativa no ambito formal n&o era suficiente. Assim sendo,
paradoxalmente, buscou-se reduzir o papel da decisdo individual do titular, uma vez
reconhecida que a protecdo de certos dados deveria se dar em seu maior grau, COmo no caso
dos dados sensiveis.

Igualmente podem ser destacadas como caracteristicas dessa quarta geracdo a
disseminacdo do modelo das autoridades independentes para a atuacdo da lei, associado a
nocdo de enforcement, e a criacdo de normativas especificas para a protecdo de dados.’

Durante essa evolugdo normativa, a matéria de protecdo de dados pessoais associou-
se a uma disciplina juridica de principios que constituiram, no dizer de Danilo Doneda (2011,
p. 101), a “espinha dorsal” de diversas leis, tratados, convengdes ¢ acordos entre instituigdes
privadas, a saber, 0s principios da publicidade, da exatiddo, da finalidade, do livre acesso e da
seguranca fisica e logica. Conhecidos como Fair Information Principles, podem ser

sintetizados da seguinte forma:

" 0 modelo identificado pela quarta geracdo é representado pelos paises europeus que adotaram as Diretivas
europeias sobre protecdo de dados, como a Diretiva 95/46/CE e a Diretiva 2000/58/CE. (DONEDA, Danilo.
A protecéo dos dados pessoais como um direito fundamental, cit., p. 102).
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a)  Principio da publicidade (ou da transparéncia), segundo o qual a existéncia de
um banco de dados deve ser de conhecimento publico, seja através da necessidade de
autorizacdo prévia para funcionar, da notificacdo a uma autoridade da sua existéncia,
ou do envio de relatdrios periodicos;

b)  Principio da exatiddo: os dados armazenados devem ter correspondéncia com a
realidade, de forma que a coleta e tratamento devem se dar com cuidado e correcao,
atentando-se para a necessidade de atualizac6es periddicas;

c)  Principio da finalidade: a utilizacdo dos dados deve se dar nos limites da
finalidade informada ao interessado antes da coleta. Doneda (2011, p. 100) alerta para
a relevancia pratica deste principio, porquanto com base nele fundamenta-se a
restricdo de transferéncia de dados pessoais a terceiros, além de que a partir dele pode
estruturar-se um critério para valorar a razoabilidade da utilizacdo de certos dados para
determinado fim;

d)  Principio do livre acesso: o individuo deve ter acesso ao banco de dados no
qual suas informacGes estdo armazenadas, 0 que inclui o direito a obtencdo de copias
desses registros e ao controle desses dados. Conciliado com o principio da exatiddo, o
particular também poderéa corrigir informacdes incorretas, suprimir aquelas obsoletas
ou imperfeitas e proceder a acréscimos;

e)  Principio da seguranca fisica e Idgica: os dados devem ser protegidos contra 0s
riscos que impliquem em seu extravio, destruicdo, modificacdo, transmissdo ou acesso
ndo autorizado.

N&o obstante, igualmente ao avaliar a experiéncia passada, Rodota (2008, pp. 87-88)
considerou que a rapida obsolescéncia das disciplinas muito rigidas indica para a necessidade
de adocéo de intervencdes institucionais dotadas de maior flexibilidade e, destarte, elaborou
as premissas necessarias para um ambiente juridico favoravel a uma disciplina adequada da
circulacdo das informacdes. As premissas sdo as seguintes:

a) Uma disciplina legislativa de base que se constitua essencialmente por

clausulas gerais e normas processuais;

b) Normas voltadas a casos especificos, possivelmente previstas em leis
autébnomas, referentes a atividades de determinados sujeitos ou com a disciplina de
categorias especificas de informacdes;

¢) Uma autoridade administrativa independente, que eventualmente titularize
poderes para adaptar a situacdes particulares os principios previstos nas clausulas

gerais;
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d)  Previsdo de uma disciplina de recurso a autoridade judiciaria, ndo apenas nos
sistemas nos quais tal se depreende de exigéncia constitucional, mas de modo geral,
com o fim de enraizar nesta seara principios analogos aos de um Bill of Rights ou do
Due Process, no caminho de uma linha tendente a aproximar a matéria estudada dos
direitos civis;

e)  Previséo de um controle difuso pela iniciativa de grupos e cidad&os.

Com fundamento na esposada construcdo de Stefano Rodota, mister citar a presente

conjuntura normativa da protecdo de dados no Brasil, para entdo adentrar aos Projetos de Leis

selecionados em tramite no Congresso Nacional.

4 O REGIME JURIDICO ATUAL DA PROTECAO DE DADOS NO
BRASIL

A tutela dos dados pessoais na América do Sul é marcadamente inspirada pela
normativa da Unido Europeia, em razdo de lagos histdricos e culturais que se estendem para o
campo legal e institucional. Todavia, a despeito de ser a maior economia da regido, o Brasil
n&do possui uma lei geral sobre a protecéo de dados pessoais (VIOLA et. al., 2016, p. 362).

A ordem juridica patria disciplina, contudo, pontualmente os dados da pessoa.
Iniciando com a Constituicdo da Republica Federativa do Brasil de 1988, os dados, até
mesmo sob a perspectiva da privacidade, encontram residéncia nos incisos X e XII do art. 5°,
sendo de registrar o remédio judicial do habeas data, previsto no inciso LXXII do citado
dispositivo.

Em sede infraconstitucional, o Cédigo Civil incluiu o direito a privacidade no rol dos
direitos da personalidade em seu art. 21, e leis como o Cddigo de Defesa do Consumidor (Lei
n. 8.078/1990), a Lei do Cadastro Positivo (Lei n. 12.414/2011), a Lei de Acesso a
Informacéo (Lei n. 12.527/2011), o Marco Civil da Internet (Lei n. 12.965/2014) e a prépria
legislacdo do habeas data (Lei n. 9.507/97) também disciplinaram incidentalmente a matéria
de dados.

Neste tocante, € de se ressaltar que o Marco Civil da Internet, ao elencar os
principios da disciplina da rede virtual no Brasil, destacou a protecdo dos dados pessoais, a se
dar na forma da lei, a qual ainda ndo foi promulgada. Ndo é demais anotar que a tutela dos
dados usurpa o ambito da internet, o que evidencia a auséncia de um regulamento geral da

disciplina.
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Lado outro, vale destacar a existéncia de mencdo a natureza de direito fundamental
autbnomo da protecdo de dados pessoais na Declaragdo de Santa Cruz de La Sierra,
documento final da XIII Cumbre Ibero-Americana de Chefes de Estado e de Governo,
firmada pelo Governo Brasileiro em 15 de novembro de 2003, como se destaca de seu item
45:

Estamos também conscientes de que a protegdo de dados pessoais é um
direito fundamental das pessoas e destacamos a importancia das iniciativas
reguladoras ibero-americanas para proteger a privacidade dos cidadaos,
contidas na Declaragdo de Antigua, pela qual se cria a Rede Ibero-
Americana de Protec¢do de Dados, aberta a todos os paises de nossa
Comunidade.

Ante a lacuna juridica identificada, considerando que o estabelecimento de uma
disciplina juridica geral de dados, maxime dos dados sensiveis, se apresenta, na conjuntura
hodierna das sociedades de informacdo, como indispensavel a constitucionalizagdo da pessoa,
procedeu-se a analise dos Projetos de Lei em tramite na Camara dos Deputados de n. 4.060 de
2012 e 5.276 de 2016.

5 A TUTELA DOS DADOS SENSIVEIS NOS PROJETOS DE LEI N.
4.060 DE 2012 E 5.276 DE 2016

A construgdo de um regime juridico préprio para a protecao de dados fundamenta no
Brasil a existéncia de projetos de lei em tramite no Congresso Nacional,® tendo sido
escolhidos para o presente estudo os de n. 4.060 de 2012 e 5.276 de 2016, que seguem em
apenso no processo legislativo e, portanto, devem ser avaliados de forma conjunta em seus

aspectos mais incisivos acerca da tutela dos dados sensiveis.
5.1 Justificativas das iniciativas legais

Com o escopo de justificar o Projeto de Lei n. 4.060/2012 sobre o tratamento de
dados pessoais, indicou-se na iniciativa parlamentar que “se faz necessario estabelecer normas
legais para disciplinar tais relacdes, especialmente para dar protecdo a individualidade e a
privacidade das pessoas, sem impedir a livre iniciativa comercial ¢ de comunicagdo”
(BRASIL, 2012, p. 7).

8 VVale destacar a existéncia de trés Projetos de Lei em tramite no Senado Federal que seguem apensados, quais
sejam, PL 330 de 2013, que dispde sobre a protecdo, o tratamento e 0 uso dos dados pessoais, e da outras
providéncias; PL 131 de 2014 que dispbe sobre o fornecimento de dados de cidaddos ou empresas brasileiros a
organismos estrangeiros e 0 PL 181 de 2014 que estabelece principios, garantias, direitos e obrigacdes referentes
a protecédo de dados pessoais.
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Por seu turno, na justificativa do Projeto de Lei n. 5.276/2016, que dispde sobre o
tratamento de dados pessoais para a garantia do livre desenvolvimento da personalidade e da
dignidade da pessoa natural, registrou-se a forte influéncia internacional na iniciativa,
sobretudo com relacdo a Resolucdo da Organizacdo das Nac6es Unidas de 25 de novembro de
2013 sobre “Direito a Privacidade na Era Digital”.’

Outrossim, ao ressaltar a assimetria de poder dos individuos e os responsaveis pelas
operacdes de tratamento de dados, foi destacada a necessidade da sua utilizacéo legitima, com
estabelecimento de mecanismos especificos, com as funcdes de proteger o titular dos dados e
favorecer a sua utilizacdo dentro de um patamar de seguranca, transparéncia e boa-fé.

Deveras, conceituou-se o PL 5.276/2016 como:

Arquitetura regulatéria capaz de fazer emergir o tema da protecdo de dados
pessoais como um verdadeiro vetor de politicas publicas, composto por
instrumentos estatutarios, sancionatorios, bem como por um 6rgdo
administrativo, responsavel pela implementacdo e aplicacdo da legislagcdo
(BRASIL, 2016, p. 22).

5.2 O conceito normativo dos dados sensiveis

Ambos os projetos de lei disciplinam de forma especifica a tutela dos dados
sensiveis, destacando-os dos demais dados pessoais e, por conseguinte, prescrevendo
normativa propria.

A comegar pela definigdo, o PL 4.060/ 2012 estabelece no art. 7°, inciso IV, que os
dados sensiveis sdo “informagdes relativas a origem social e étnica, a informacao genética, a
orientacdo sexual e as convicgdes politicas, religiosas e filosoficas do titular”, ao passo que o
PL 5.276/2016 prescreve em seu art. 5°, inciso III, os dados sensiveis como “dados pessoais
sobre a origem racial ou étnica, as convicgdes religiosas, as opinides politicas, a filiacdo a
sindicatos ou a organizacdes de carater religioso, filosofico ou politico, dados referentes a
satide ou a vida sexual e dados genéticos ou biométricos”.

Desponta de modo evidente que o PL 5.276/2016 apresenta um rol mais amplo que o
PL 4.060/2012, porquanto atribui a natureza de dado sensivel a filiagdo a sindicatos ou

organizacOes de carater religioso, filosofico ou politico, as informacoes relativas a salde e aos

® A citada Resolucdo da ONU associou-se diretamente ao episddio em que Edward Snowden, ex-técnico da CIA,
vazou informagdes sigilosas de seguranca dos Estados Unidos, as quais revelaram em detalhes alguns dos
programas de vigilancia que o pais usa para espionar a populacdo americana - utilizando servidores de empresas
como Google, Apple e Facebook — e varios paises da Europa e América Latina, entre eles o Brasil, inclusive com
monitoramento da entdo presidente Dilma Rousseff em conversas com seus assessores. (G1. Entenda o caso de
Edward Snowden, que revelou espionagem dos EUA. G1.Sdo Paulo. 02 jul. 2013. Disponivel em:
<http://g1.globo.com/mundo/noticia/2013/07/entenda-0-caso-de-edward-snowden-que-revelou-espionagem-dos-
eua.html>. Acesso em: 15 set. 2017).
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dados biométricos. Por sua vez, o PL 4.060/2012 estabeleceu a distingdo com relacdo a
origem social da pessoa, o que ndo foi abordado no outro projeto.

Ao partir para uma comparacdo com a Convencdo do Conselho da Europa n. 108,
“Convenc¢do para a Prote¢do de Individuos com Respeito ao Processamento Automatico de
Dados Pessoais”, precisamente com o seu art. 6°,'° verifica-se que a despeito de apresentar um
rol mais conciso do que seriam os dados sensiveis, ressaltou a tutela dos dados pessoais
relativos a condenac@es criminais, que detém carater marcadamente sensivel.

Como bem apontado por Maria Celina Bodin de Moraes*, dados sensiveis podem
ser compreendidos como aqueles que tém aptiddo para gerar situagOes de discriminagéo e
desigualdade, podendo-se inferir a dificuldade de prever um rol taxativo de quais as situacoes
gue se enquadram neste conceito.

Destarte, emerge que a tutela deveria se dar mediante uma clausula geral capaz de
englobar todos esses casos, valendo-se da orientacdo de Rodota no sentido de que a disciplina
legislativa de base adequada deveria se constituir essencialmente de clausulas gerais,
justamente com o fim de oxigenar a legislacdo, o que ndo se verificou no cenario em tela.

Ademais, no tangente as inimeras situacfes que tém o conddo de caracterizar
praticas discriminatérias alheias a promocéo da pessoa no Estado Democratico de Direito, ndo
se pode olvidar dos perigos de uma homogeneizacdo dos individuos no que concerne aos

dados sensiveis, categorizando-os e inserindo-os em padroes de “certo” ou “errado”.
5.3 O regime juridico principioldgico

E cedico que a normatizacdo por principios e por clausulas gerais estabelece salutar
carater de flexibilidade nos diplomas juridicos, na medida em que autoriza uma adaptacdo a
diferentes conjunturas com o fim de proporcionar uma tutela efetiva e consentanea com 0s
anseios sociais. Neste sentido indica Rodotad para o estabelecimento de clausulas gerais,
mormente em se tratando dos exponenciais avangos tecnologicos nesta seara: “adverte-se
desta forma para a necessidade de individualizar principios, de associa-los a tendéncias de
longo prazo” (RODOTA, 2008, p. 42).

10 . - « . . . . iy .
O artigo 6° dispde que “Dados pessoais que revelem a origem racial, opinides politicas, religiosas ou de outras
crencas, bem como dados relativos a salde pessoal ou a vida sexual ndo podem ser processados
automaticamente ao menos que leis nacionais estabelecam garantias adequadas. O mesmo se aplica a dados
pessoais relativos a condenagdes criminais.” (CONSELHO DA EUROPA. Convengdo Para A Protec¢do das
Pessoas Relativamente Ao Tratamento Automatizado de Dados de Caracter Pessoal. Disponivel em:
<https://www.cnpd.pt/bin/legis/internacional/Convencao108.htm>. Acesso em: 10 set. 2017).
UEa ligho de Maria Celina Bodin de Moraes no prefacio de “A vida na sociedade da vigilancia”. RODOTA,
Stefano. A vida na sociedade da vigilancia. A privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 10.
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Isso posto, é de se atentar que o PL 5.275/2016 disciplinou em seu art. 6° a
necessidade de observancia da boa-fé e dos principios da finalidade, adequacgdo, necessidade,
livre acesso, qualidade dos dados, transparéncia, seguranca, prevencao e ndo discriminacao,
0s quais se identificam, a despeito da nomenclatura distinta em certos casos, e inclusive véao
além dos Fair Information Principles.

Como consectario dessa principiologia, o art. 18 do citado projeto dispde sobre um
rol de direitos atribuidos aos titulares dos dados pessoais, COmo mecanismos concretos para
efetivar as normas dotadas de maior abstracao.*

Por seu turno, o PL 4.060/2012 adstringiu seu regime juridico principiolégico,
consoante seu art. 5°, aos “principios constitucionais da Defesa do Consumidor, Livre
iniciativa, Liberdade de Comunicacdo e Ordem Econdmica, nos termos dos artigos 1°, 1V, 5°,
inc. IX, XXXII, 170 e 220 da Constitui¢ao Federal”, o que se apresenta como limitado frente
a normativa inserta no outro projeto, além de ndo se vincular a principios especificos para a

tutela dos dados.
5.4 Seguranca publica e protecéo de dados

O PL 5.276/2016 excluiu expressamente de seu ambito de incidéncia o tratamento de
dados realizado para fins exclusivos de seguranca publica, de defesa nacional, de seguranca
do Estado ou de atividades de investigacdo e repressao de infragcdes penais, conforme se extrai
de seu art. 49, 111, relegando tal incumbéncia a legislacdo especifica, conforme o paragrafo 1°
do mesmo dispositivo. Neste tocante, destaque-se que os dados associados a estas finalidades

sdo frequentemente dotados de natureza sensivel.*®

2.0 art. 18 dispde que: “O titular dos dados pessoais tem direito a obter, em relagio a seus dados: I —
confirmacdo da existéncia de tratamento; Il — acesso aos dados; 11l — correcdo de dados incompletos, inexatos ou
desatualizados; IV — anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei; V — portabilidade, mediante requisicdo, de seus dados pessoais a
outro fornecedor de servico ou produto; VI — eliminacdo, a qualquer momento, de dados pessoais com cujo
tratamento o titular tenha consentido; e VII — aplicacdo das normas de defesa do consumidor, quando for o caso,
na tutela da prote¢do de dados pessoais. (...)” (BRASIL. Projeto de Lei n. 5.276, de 13 de maio de 2016 da
Camara dos Deputados. Brasilia, Disponivel em:
<http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1457459&filename=PL+5276/2016
>. Acesso em: 10 set. 2017).

13 E emblematico o caso de Truro, Massachussets, nos Estados Unidos, em que foram realizadas testagens em
massa em janeiro de 2005, por motivo do assassinato de uma mulher, Christa Worthington, ocorrido trés anos
antes. Setecentos e noventa homens foram chamados a ceder saliva, compreendida como fragmentos de DNA, de
forma a permitir a comparacdo com o material genético colhido na cena do crime. O sargento David Perry, da
Policia de Truro, asseverou que o programa € voluntario, mas que especial atencdo seria dada aqueles que se
recusarem a cooperar, acrescentando que eles estavam em busca de quem tinha algo a esconder. (BELLUCK,
Pam. To Try to Net Killer, Police Ask a Small Town's Men for DNA. New York Times. Boston. 10 jan. 2005.
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Valendo-se da premissa elencada por Rodotd no sentido de que é necessario a um
ambiente juridico favoravel a tutela das informacdes o estabelecimento de normas especificas,
referentes a atividades de determinados sujeitos ou com a disciplina de categorias especificas
de informac0es, € de se identificar uma consonancia com a previsao indicada, porquanto
atribuiu a legislacdo especifica a tutela dos dados pessoais nos casos afetos a seguranca
pUblica lato sensu, sujeitando-a aos principios gerais estabelecidos no PL 5.276/2016.%

Ademais, nos paragrafos 2° e 3° do art. 4° do PL 5.276/2016, é registrada a
competéncia exclusiva das pessoas juridicas de direito publico neste ambito, exceto em
procedimentos realizados por pessoas juridicas de direito privado sob a supervisdo daquelas,
devidamente informado ao 6rgdo de controle competente, bem como a possibilidade dos
mesmos Orgaos solicitarem aos responsaveis relatorios de impacto de privacidade.

No que tange ao PL 4.060/2012, € de se atentar para a previsdo que exclui da
abrangéncia da lei o tratamento de dados referentes aos bancos de dados utilizados para a
pesquisa de administracdo publica, investigacdo criminal ou inteligéncia, conforme seu art. 6°,
I11, sem fazer qualquer mencdo a necessidade de legislacdo especifica para tal mister, o que
acaba por ser perigoso, notadamente por relegar um vacuo legal a matéria. Ndo bastasse, ao
contrario do que se da no outro projeto, ndo se estabelece qualquer vinculagdo aos principios
gerais de protecdo de dados, a fazer emergir consideravel incompatibilidade com a tutela da
pessoa.

Em realidade, como acentua Rodotd (2004, p. 95), os valores de seguranca e
protecdo de dados ndo sdo incompativeis e podem ser ponderados. No entanto, a supressao da
tutela dos dados deve ser excluida quando acarreta violagdo da dignidade da pessoa humana,
referéncia inviolavel, seja inspirando-se na Carta dos Direitos Fundamentais da Unido
Europeia, seja com fulcro na Constituicdo da Republica de 1988, o que deve ser considerado

na respectiva legislagéo especifica, maxime em vista da constitucionalizagdo da pessoa.

5.5 O consentimento e o tratamento de dados
A disciplina especifica dos dados sensiveis também abarca o instituto do
consentimento, impondo-se proceder, de plano, a sua analise no ambito geral dos dados

pessoais.

Disponivel em: <http://www.nytimes.com/2005/01/10/us/to-try-to-net-killer-police-ask-a-small-towns-men-for-
dna.html>. Acesso em: 09 set. 2017).

4 Na justificativa do PL 5.276/2016 foi indicado que a apresentacdo do projeto de lei referente a seguranca
publica se daria posteriormente ao ja apresentado (BRASIL. Projeto de Lei n. 5.276, de 13 de maio de 2016 da
Céamara dos Deputados, cit., p. 21).
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Ao elencar as hipdteses em que o tratamento de dados pessoais podera se dar, merece
destaque o art. 7°, I, do PL 5.276/2016, segundo o qual demanda-se o “consentimento livre,
informado e inequivoco”. Aduz o art. 9° do referido projeto que tal consentimento devera se
dar por escrito ou por qualquer outro meio que o certifique, regulamentando em seus
paragrafos mecanismos para assegurar o seu livre exercicio, bem como a possibilidade de
revogacao a qualquer momento, mediante manifestagéo expressa do titular.

Por sua vez, o PL 4.060/2012 ndo estabelece um rol de hipdteses em que serad
permitido o tratamento dos dados pessoais, apenas discriminando de forma genérica que tal
devera se dar com “lealdade e boa fé, de modo a atender aos legitimos interesses dos seus
titulares” em seu art. 9°, inexistindo mengao a necessidade do consentimento, o que se revela
dissonante nocao de autodeterminacédo informativa. No entanto, é assegurado em seu art. 13 0
direito ao bloqueio do registro, salvo se necessario para cumprimento de obrigacédo legal ou
contratual.

Em se tratando dos dados sensiveis, todavia, a normativa é diversa. No PL
5.276/2016, o tratamento de dados sensiveis € vedado, excetuando-se as hipdteses
discriminadas no art. 11. Outrossim, a disciplina juridica dos dados sensiveis neste tocante é
estendida aos dados pessoais que tenham o condao de revelar dados sensiveis, como dispde o
paragrafo 1° do art. 11, acrescentando o paragrafo 2° que o tratamento dos dados sensiveis
ndo podera ser realizado em detrimento do seu titular.

No inciso | do art. 11, o permissivo legal € no sentido de que o tratamento dos dados
sensiveis poderd se dar com o consentimento livre, inequivoco, informado, expresso e
especifico, a ser fornecido pelo titular mediante manifestacdo propria, distinta da
manifestacdo do consentimento relativa a outros dados pessoais e com informacdo prévia e
especifica sobre a natureza dos dados a serem tratados, com alerta dos riscos envolvidos no
seu tratamento.

A despeito de parecerem adequadas as medidas eleitas pelo legislador para a tutela
do consentimento, convem destacar a adverténcia de Rodota (2004, p. 103) no sentido de que
jamais deve ser permitido ultrapassar a proibicéo de utilizagdes especificas de dados pessoais,
ainda que com o consentimento dos interessados, uma vez considerado que este consenso
pode estar condicionado por diversos fatores e parece, de qualquer modo, inadequado para
resolver problemas que dizem respeito a aspectos essenciais da personalidade, mormente no
que toca aos dados sensiveis. Igualmente, ndo se pode olvidar da figura do “contratante
vulneravel”, caracterizado justamente pela auséncia de liberdade substancial, uma vez

considerada a assimetria de poder dos sujeitos envolvidos (RODOTA, 2008, p. 138).
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Com o objetivo de minimizar essa diferenca de poder, pode-se salientar a previsao do
art. 8°, VII, “a” do, PL 5.276/2016, segundo a qual é garantido ao titular a possibilidade de
ndo fornecer o consentimento, na hipdtese em que esse é requerido, mediante o fornecimento
de informagdes sob as consequéncias da negativa, bem como o paragrafo 4°, também do art.
8° que estabelece que quando o consentimento for condigcdo para a concessdo de produto,
servico ou exercicio de direito, o titular devera ser informado com destaque sobre tal fato e
sobre os meios pelos quais podera exercer o controle sobre o tratamento de seus dados. Como
normativa geral e eminentemente protetiva, deve se estender aos dados sensiveis.

Ademais, volvendo ao art. 11, seu paragrafo 2° que estabelece a impossibilidade do
tratamento dos dados sensiveis em desfavor do titular merece destaque e deve ser interpretado
de forma ampla, como verdadeira clausula geral, no sentido de que ainda que munido do
consentimento do titular, o responsavel pelo tratamento de dados ndo podera fazé-lo se tal
significar prejuizo ao interessado. Destaque-se que a ressalva do dispositivo referente a
possibilidade de prejuizo ao titular se previsto em legislagdo especifica demanda atencéo,
mormente porque se da em termos genericos, bem como ndo se pode olvidar da prevaléncia
na ordem juridica nacional da dignidade da pessoa.

Noutro giro, o art. 11 dispde em seu inciso Il as hipoteses em que sera dispensado 0
consentimento do titular para o tratamento dos dados sensiveis, demandando uma anélise
pormenorizada as alineas “b” e ‘“c” que prescrevem, respectivamente, a dispensa para o
“tratamento e uso compartilhado de dados necessarios a execuc¢do, pela administracao
publica, de politicas publicas previstas em leis ou regulamentos” e “realizacdo de pesquisa
historica, cientifica ou estatistica, garantida, sempre que possivel, a anonimizacdo dos dados
pessoais sensiveis”.

De plano, parece razodvel que a previsdao da anonimizacdo dos dados sensiveis se
estenda também a hipdtese da alinea “b”, posto que a finalidade eminentemente publica néo
retira a necessaria preservacéo do titular.

No tangente a alinea “c”, o paragrafo 3°, do art. 11 ressalva que ela ndo se aplicara
caso as atividades de pesquisa estejam vinculadas a atividade comercial, de administracdo
publica, quando a pesquisa ndo for a atividade principal ou a legalmente estabelecida do
orgdo, ou quando for relativa a investigacdo criminal ou inteligéncia, de modo que pela
técnica legislativa adotada é razoavel compreender que o consentimento sera exigido, em
vista da sua finalidade, a exemplo das atividades de mercado, e da tutela bens juridicos
correlatos, como no caso da investigacdo criminal. Nesta esteira, o pardgrafo 4° estabelece
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que nas citadas hipdteses, sempre que possivel, serd assegurada a anonimizacdo dos dados
pessoais.

Ademais, deve ser evidenciada a alinea “f” do inciso Il, art. 11, a qual versa sobre a
dispensa do consentimento quando a utilizacdo dos dados sensiveis for indispensavel para a
tutela da saude, com procedimento realizado por profissionais da &rea ou por entidades
sanitéarias.

Tal hipoOtese pode ser perigosa ou deve, minimamente, ser interpretada no estrito
interesse do particular, notadamente porque, a despeito da dispensa do consentimento neste
caso, ao versar sobre a sua concessao, Rodota (2008, p. 138) adverte que em sendo a cessao
de dados afetos a satde condigdo para a concessdo de um servico, especialmente nas préaticas
mercadologicas, ou como necessario a propria possibilidade da cura, a tutela da privacidade
deveria se dar por dois meios, a saber, estimulo a cobertura publica das despesas médicas ou
tornando indisponiveis as informagGes sobre a salde, partindo da premissa de que a salde é
um direito fundamental, que abrange aspectos particularmente delicados da personalidade.

Em outro ambito do anteprojeto, registre-se que é assegurado ao titular a
possibilidade de se opor ao tratamento realizado com fundamento em uma das hipdteses de
dispensa de consentimento, caso verificado o descumprimento da lei, nos termos do paragrafo
1° do art. 18, do PL 5.276/2016, o que emerge como mecanismo de controle facultado ao
particular.

Com relacéo ao PL 4.060/2012, identifica-se a adocao de técnica legislativa diversa,
uma vez que € admitido o tratamento dos dados sensiveis mediante autorizacdo do titular,
quando nédo for por ele solicitado, por qualquer meio que permita a manifestagdo da sua
vontade, a evidenciar a adocdo de critério bem menos exigente e propicio a concretizacdo do
consentimento livre e informado, portanto, aquém da disciplina estabelecida no outro projeto.
Outrossim, dispensa-se 0 consentimento quando houver imposi¢éo legal, sem discriminar,

contudo, as hipoteses de incidéncia.
5.6 Compartilhamento de dados

Em matéria de transferéncia de dados, é de se atentar para a incidéncia do principio
da finalidade, o qual dispde que a utilizagdo dos dados deve se dar nos limites da finalidade
informada ao interessado antes da coleta, de forma que com base nele fundamenta-se a
restricdo do compartilhamento de dados pessoais a terceiros, além de que a partir dele pode
estruturar-se um critério para valorar a razoabilidade da utilizacdo de certos dados para

determinado fim, como ensina Doneda (2011, p. 100).
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A aplicacdo do principio da finalidade encontra previsdo no art. 6° 1, do PL
5.276/2016. Neste sentido, todo o anteprojeto deve ser interpretado a luz dessa principiologia,
que ndo deixa de ser uma forma de controle assegurada ao titular. Destarte, por exemplo, o
inciso Ill, do art. 16, que autoriza a transferéncia de dados a terceiro deve ser lido em
consonancia com o citado principio, na medida em que é direito do titular o acesso a
informacdo, ganhando relevo no caso a finalidade especifica do tratamento, 0s sujeitos
receptores dos dados e o ambito de difusdo, nos termos do art. 8°, incisos | e V, do projeto.
Além da finalidade informada, o compartilhamento e, por conseguinte, o tratamento ndo
poderéo se dar.

O regulamento juridico da matéria no PL 4.060/2012, por seu turno, autoriza o
compartilhamento de dados, inclusive para fins comerciais, com empresas integrantes de um
mesmo grupo econdmico, parceiros comerciais ou terceiros que direta ou indiretamente
contribua para o tratamento de dados pessoais, conforme o art. 14. Igualmente, no seu art. 16,
também existe o permissivo legal para o compartilhamento, mas restrito a finalidades
historicas, estatisticas ou de pesquisa cientifica.

Emerge como distincdo nos dois regimes a densidade de direitos, mecanismos e
garantias assegurados ao titular dos dados no PL 5.276/2016, sobretudo pela expressa mencao
e vinculacdo ao principio da finalidade e o proprio parametro da transparéncia, ao passo que o
PL 4.060/2012, com o rol de direitos do titular limitado, sequer prevé os principios proprios

para a tutela dos dados, a despeito dos dois anteprojetos autorizarem o compartilhamento.

5.7 Mecanismos de controle

A tutela dos dados pessoais, na esteira da sua quarta geragéo de leis, ndo prescinde
de mecanismos de controle em niveis coletivo e individual, valendo-se da premissa elencada
por Rodotd como necessaria a adequada protecdo das informagGes. Trata-se, em realidade, do
controle do corpo eletronico da pessoa, em vista da sua autodeterminag&o.™

Na perspectiva do titular dos dados, impende ressaltar o Capitulo Il do PL
5.276/2016, sobretudo o seu art. 18, associado aos direitos titularizados pelo particular, no

A perspectiva do controle deve ser analisada pela triade de ferramentas protetivas da privacidade destacada
por Daniel Buscar, em que se identificam os controles espacial, contextual e temporal. Pelo controle espacial, na
esteira da autodeterminagdo informativa, é possibilitado ao individuo ter exata e prévia ciéncia do espaco
informacional sobre o qual desenvolvera sua personalidade. Pelo controle contextual assegura-se a ciéncia
quanto a exatiddo da informacédo, a qual, quando divulgada, devera assegurar o correto contexto em que foi
recebida. O controle temporal, por sua vez, demanda a protecdo das escolhas pessoais apés certo periodo de
tempo, fortemente associado ao direito ao esquecimento. (BUSCAR, Daniel. Controle temporal de dados: o
direito ao esquecimento. Civilistica.com. Rio de Janeiro, a. 2., n. 3., jul.-set./2013. Disponivel em:
http://civilistica.com/controle-temporal-de-dados-o-direito-ao-esquecimento/. Acesso em: 15 ago. 2017, p. 7-10).
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qual se observa, como dito, uma concretizacdo do regime principiolégico da protecdo de
dados, marcadamente do principio do livre acesso. Registre-se também a previsdo de
mecanismos de controle dispersos pelo anteprojeto, a exemplo do paragrafo 2°, do art. 10.

Deveras, o art. 20 do citado projeto assegura ao titular o direito de solicitar revisao
de decis6es tomadas unicamente com base em tratamento automatizado de dados pessoais que
afetem seus interesses, inclusive nas que dizerem respeito a definicdo de perfil ou & avaliacdo
de aspectos da personalidade, porquanto verificada a necessidade de um meio de controle
especifico quando o tratamento de dados associar-se a formas de estigmatizacdo social e, por
consequéncia, significar um vetor de mitigacao do livre desenvolvimento da pessoa.

Ratifica-se, igualmente, a impossibilidade dos dados pessoais referentes ao exercicio
regular de direitos do titular serem utilizados em seu desfavor no art. 21, bem como no art. 22
é reiterada a possibilidade de recurso a autoridade judiciaria, individual ou coletivamente,
valendo-se da disciplina ja existente como o habeas data (Lei n. 9.507 de 1997), o Cddigo de
Defesa do Consumidor (Lei n. 8.078 de 1990), especialmente de seus artigos 81 e 82 que
tratam dos direitos metaindividuais ou coletivos lato sensu, e a A¢do Civil Pablica (Lei n.
7.347 de 1985), como instrumento basilar do microssistema processual coletivo brasileiro.

No que tange ao PL 4.060/2012, verificou-se em seu art. 5° a mencdo a possibilidade
de defesa do direito a protecdo de dados também a titulo coletivo ou individual, oportunidade
em realizou-se remissdo de forma ndo exauriente ao Codigo de Defesa do Consumidor e a Lei
da Acdo Civil Publica.

Com relacdo aos direitos do titular, o regime juridico do PL 4.060/2012 ¢
demasiadamente inferior ao outro projeto analisado e dissonante dos Fair Information
Principles, notadamente porque basicamente cingem-se a possibilidade de blogueio do
tratamento dos dados pessoais, salvo se tal for realizado com o escopo de assegurar a
execucao de obrigagdes legais ou contratuais, bem como garante o acesso dos particulares a
politica de privacidade do responsavel pelo tratamento dos dados, conforme os artigos 19 e
20, inexistindo qualquer referéncia a concretizagdo do principio do livre acesso. N&o obstante,
o direito a autodeterminacdo informativa é previsto genericamente no art. 13, sem a previsdo
de instrumentos concretos com aptidédo para tanto.

Noutro quadrante, como elencado por Rodota (2008, p. 60), o controle na esfera
coletiva ndo prescinde de uma autoridade administrativa independente para assegurar o
cumprimento da lei, o que acaba por ser consentdneo com o conceito de enforcement,
eventualmente dotada de poderes para adaptar a situagGes particulares os principios previstos

nas clausulas gerais. De fato, a protecdo deve usurpar da atribuicdo de poderes unicamente
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aos interessados diretos, abarcando também a concessdo de um poder geral de vigilancia a
6rgdos criados especificamente para a protecao de dados.

Neste ponto, a diferenca entre os Projetos de Lei n. 4.060/2012 e o 5.276/2016 é
profunda, posto que no primeiro ndo ha qualquer mencdo a um 6rgéo especifico para tal fim
nos termos indicados por Rodot4, ao passo que no segundo, no Capitulo VIII que versa sobre
a fiscalizacdo, identifica-se a Secdo Il que faz expressa previsdo de um Orgdo com essa
finalidade, identificando suas atribui¢cdes no art. 53, com competéncia normativa autbnoma,
bem como de um Conselho Nacional de Protecdo de Dados e Privacidade, disciplinado nos
artigos 54 e 55. Anote-se que inclusive as operacdes de tratamento realizadas pelo Poder
Publico estariam sujeitas a tal controle, nos moldes do art. 29, do projeto, bem como a
medidas especificas de responsabilizacdo, como regulamentado na Secéo 11, do Capitulo IV.*

Deve-se dispensar atencdo, todavia, a forma de constituicdo do Conselho Nacional
de Protecdo de Dados e Privacidade prevista no art. 54, do PL 5.276/2016, que com uma
composicao de quinze titulares, acrescidos dos respectivos suplentes, deve ser, nos termos da
lei, integrado por sete representantes titulares do Poder Executivo federal, como dispde o
inciso .

Ao tecer consideracBes sobre o modelo da autoridade administrativa, Rodoté (2008,
p. 86) adverte que deve ser garantida sua independéncia em relagdo ao Poder Executivo, uma
vez que entre as funcBes mais delicadas dos organismos de controle se encontra a de intervir
nos bancos de dados diretamente associados a a¢do do governo. Minimamente, a cCoOmposi¢ao
do 6rgdo ndo deveria se dar de forma que fosse garantido um papel determinante as pessoas
nomeadas pelo Executivo, sob pena de comprometer a credibilidade da agéo de vigilancia.

Ademais, sustenta o autor que o vinculo institucional de tais 6rgdos deveria ser
constituido pelas assembleias parlamentares, de modo a garantir a publicidade e a efetiva
discussdo acerca das posicOes assumidas. Pelo que se depreende do inciso Il, do art. 54, do
referido projeto, o Conselho seria composto de apenas um representante do Congresso
Nacional, o que além de desproporcional com o numero de representantes do Poder
Executivo, é significativo da prioridade de poder que se busca conceder com tal previsdo.

Aduz Rodotad que necessario se faz que o 6rgdo de controle se situe fora das

estruturas administrativas e burocraticas tradicionais, posto que sdo justamente as que

16 Determina o art. 29 que “O 6rgdo competente podera solicitar, a qualquer momento, as entidades do Poder
Publico a realizacdo de operagdes de tratamento de dados pessoais, informe especifico sobre o ambito, natureza
dos dados e demais detalhes do tratamento realizado, podendo emitir parecer técnico complementar para garantir
o cumprimento desta Lei”. (BRASIL. Projeto de Lei n. 5.276, de 13 de maio de 2016 da Camara dos Deputados,
cit., p. 12).
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promovem largamente a coleta de dados, na medida em que a fungéo de vigilancia deve ser
estruturada de forma a obedecer a uma logica distinta daquela dos sujeitos a serem
controlados.

No que concerne as atribuicdes desses oOrgdos de vigilancia, depreendidas de
experiéncias conhecidas, como aponta Rodota (2008, p. 87), podem ser citadas as fungdes de
“caes de guarda” da legalidade da a¢do de quem coleta, trata e circula informacgdes, seja
munido de um poder de autorizacdo geral ou especial ou através de uma acédo de vigilancia
nesta area; organismos consultivos do setor pablico ou privado, também com o escopo de
facilitar praticas consensuais para a fixacdo de regras para a circulacdo das informacdes;
instituicOes de resolucdo e/ou de atenuacdo de conflitos e organismos dotados de poder
normativo autbnomo ou regulamentar de adaptacao dos principios previstos legalmente.

Depreende-se do rol do art. 54, do PL 5.276/2016, que ndo é exaustivo, consoante 0
inciso XIlI, que tais funcdes sdo contempladas, no entanto, ndo existe mencdo expressa a
competéncia de resolucéo ou atenuacdo de conflitos o que, contudo, ndo pode ser afastado em
termos de uma interpretacdo ampla do dispositivo.

O PL 4.060/2012, por sua vez, apenas faz previsao da possibilidade de instituicdo de
Conselhos de Autorregulamentacdo pelas entidades representativas de responsaveis pelo
tratamento, para formular cddigos que definirdo parametros éticos para tratamento de dados,
comunicacdo comercial e condi¢des para sua organizacao, funcionamento, controle e sangoes.
Na justificativa do anteprojeto, foi asseverado que o Estado deve cuidar de questbes gerais,
mas que “a sociedade ¢ refrataria ao excesso de tutela por parte do Estado e que deseja
exercer na plenitude seus direitos constitucionais” (BRASIL, 2012, p. 8).

Cedico é que uma tutela efetiva da protecdo de dados ndo dispensa mecanismos
efetivos de controle, entretanto, 0 mencionado projeto, além de relegar tal incumbéncia aos
responsaveis pelas operacGes que sdo sujeitos parciais, ndo desvinculou as figuras de
controlador e controlado. N&o bastasse, situou tal instituto na esfera da faculdade, o que é
incompativel com um ambiente juridico adequado a tutela das informagdes, mormente em se
tratando do direito fundamental & protecdo de dados, visto que ndo se desconsidera a
assimetria do poder e de que muito pode ser falacioso um discurso de liberdade nestes termos.

Ante essas consideragOes, infere-se que o PL 4.060/2012 apresenta significativas
deficiéncias na esfera do controle, seja de forma difusa, pela atribuicdo de mecanismos aptos
aos titulares, cidadaos e grupos, seja pela perspectiva concentrada, notadamente verificada a
auséncia de previsdo de uma autoridade administrativa efetiva em vista da nocdo de

enforcement.
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Registre-se que a formulacdo de regras de boas préaticas pelos responsaveis pelo
tratamento de dados pessoais, individualmente ou por meio de associa¢des, com finalidades
similares aos Conselhos de Autorregulamentacdo previstos no PL 4.060/2012, também
encontra prescricdo no art. 50, do PL 5.276/2016, a indicar um regime juridico de controle

mais desenvolvido.
CONCLUSAO

A concretizacdo do principio da dignidade humana, na conjuntura das sociedades de
informacdo e dos avancos tecnoldgicos, demanda o estabelecimento de um regime juridico
adequado a circulagdo das informacGes, especialmente no que tange aos dados pessoais, uma
vez considerada a compreensdao do corpo da pessoa em uma perspectiva fisica e outra
eletronica, ambos carecedoras de tutela.

O alicerce desta compreensdo se situa na alteracdo qualitativa do conceito de
privacidade, eminentemente complexo, que excedeu a acepcdo classica do direito de ser
deixado s0, para integrar a nocdo de autodeterminacdo informativa, de modo a assegurar a
pessoa a livre construcdo da propria esfera privada, fora de uma logica cristalizada e de
estigmatizacOes, sobretudo no ambito dos dados sensiveis. Destarte, desenvolveu-se para
além da privacidade o direito fundamental a protecdo de dados, que demandando uma
protecdo dinamica, ndo prescinde de um regime juridico préprio.

A despeito da tutela dos dados pessoais se dar de forma pontual no ordenamento
juridico brasileiro, ndo estd em vigor no Brasil uma legislacdo geral para a protecéo de dados,
ensejo que fundamenta variadas iniciativas parlamentares, dentre as quais se destacaram 0s
Projetos de Lei n. 4.060 de 2012 e 5.276 de 2016, com trdmite conjunto na Camara dos
Deputados.

Com o0 escopo de analisar institutos versados nos anteprojetos e a consonancia com
um ambiente juridico adequado a tutela das informacgbes, maxime dos dados pessoais
sensiveis, o estudo desenvolvido objetivou destacar os pontos de maior relevo nas construcées
legislativas, com carater marcadamente exploratério da construgdo do regime juridico do
direito fundamental & protecdo de dados, porquanto a matéria demanda continuados avancos
de pesquisa.

Em relacdo aos Projetos de Lei n. 4.060 de 2012 e 5.276 de 2016 examinados, é
possivel asseverar que ambos estabelecem uma disciplina especifica para a tutela dos dados

sensiveis, sem embargo, o segundo possui uma moldura juridica mais densificada e protetiva
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que o outro, bem como uma maior consonancia com um ambiente normativo adequado a
tutela dos dados pessoais, em que pese a necessidade de se repensar alguns de seus institutos e
interpreta-los pelo filtro da dignidade da pessoa humana.

De plano, verificou-se que as duas construces legislativas apresentaram um
conceito limitado de dados sensiveis, uma vez que na medida em que a natureza sensivel de
um dado advém de sua aptiddo para gerar situagdes de discriminacdo e desigualdade, a tutela
da pessoa deve se concretizar mediante uma clausula geral para assegurar a sua dignidade,
como coroléario do art. 1°, I1l, da Constituicdo da Republica Federativa do Brasil de 1988,
principalmente em seu componente da liberdade substancial.

Adotando um regime principiologico proprio da protecdo de dados, o Projeto de Lei
n. 5.276/2016 disciplinou um rol especifico de direitos assegurados ao respectivo titular,
realizou atribuicdes a uma autoridade administrativa independente, bem como a um Conselho
Nacional de Protecdo de Dados e Privacidade, como mecanismos de controle concentrado,
nédo se olvidando do controle difuso de competéncia dos particulares. No tangente ao citado
Conselho, ressalvou-se, entretanto, a constituicdo majoritaria de membros do Poder Executivo
federal, o que se revelou inadequado pela possivel confusdo entre as figuras de controlador e
controlado, notadamente em vista da frequente coleta de dados por parte do Estado.

QOutrossim, o Projeto de Lei n. 5.276/2016 realizou atribuicfes a legislacdo
especifica, como no caso de seguranca publica, bem como prescreveu recurso a autoridade
judiciaria para assegurar a tutela dos dados pessoais.

Por seu turno, o Projeto de Lei n. 4.060/ 2012 ndo dispbs sobre um regime de
principios préprios da protecdo de dados, apresentou exiguo rol de direitos e mecanismos
facultados ao particular e, com relacdo a perspectiva de controle, padeceu de uma
regulamentacdo efetiva no que concerne aos instrumentos concedidos ao titular, tendo
relegado o controle no &mbito coletivo a mera faculdade dos responsaveis pelo tratamento de
dados, em uma vertente evidentemente parcial e, portanto, inapta a exercer um poder de
vigilancia.

Noutro giro, o Projeto de Lei n. 5.276/2016 vedou o tratamento dos dados sensiveis,
no entanto, excetuou a regra e estabeleceu condigdes especificas para o consentimento neste
mister, bem como nas demais hipdteses de dispensa de consentimento, devendo prevalecer,
em qualquer caso, a impossibilidade de tratamento de dados em desfavor do titular, ressalvada
a previsédo de legislacdo especial a ser interpretada restritivamente. Com referéncia ao Projeto
de Lei n. 4.060/2012, o tratamento de dados sensiveis ficou condicionado a autorizagdo do
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particular, sem requisitos especificos para a sua legitimacéo, ou a imposicédo legal, de forma
genérica, 0 que € perigoso, uma vez considerada a assimetria de poder entre os envolvidos.

Os enfoques a serem considerados nos anteprojetos analisados séo diversos, tendo o
presente estudo se voltado para a investigacdo dos dados sensiveis e dos institutos que neles
repercutem de forma incisiva. Em realidade, o tema merece, como ressaltado, aprofundadas
pesquisas e debates, inclusive em outras areas do conhecimento, mormente em se
considerando a necessaria previsdo de instrumentos prospectivos aptos a garantir o pleno
exercicio da dignidade da pessoa humana na conjuntura do tecido social cada vez mais
tecnoldgico.

A construcdo de um ambiente juridico apto a concretizar a constitucionalizacdo da
pessoa apenas pode ser verificada na medida em que a valorizacao das situacdes existenciais
encontra campo propicio ao pleno e livre desenvolvimento da personalidade, ao que deve se
submeter um regime geral do direito fundamental a protecdo de dados, sobretudo dos dados
sensiveis, sob o primado da Constituicdo da Republica e, destarte, do fundamento da

dignidade da pessoa humana.
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ANEXQOS

ANEXO A - Projeto de Lei n. 4.060 de 2012 da Camara dos Deputados

PROJETO DE LEI N°. , de 2012
(Do Sr. Deputado MILTON MONTI)

DispGe sobre o tratamento de dados pessoais, e d& outras providéncias.

O Congresso Nacional decreta:
TITULO |
Da Tutela dos Dados Pessoalis
CAPITULO |
DisposicOes Gerais
Art. 1° Esta lei tem por objetivo garantir e proteger, no ambito do tratamento de dados
pessoais, a dignidade e os direitos fundamentais da pessoa natural, particularmente em relagédo
a sua liberdade, privacidade, intimidade, honra e imagem.
Art. 2° Toda pessoa tem direito a protecdo de seus dados pessoais.
Art. 3°. A protecdo aos direitos e garantias mencionados no artigo primeiro desta lei devera
ser promovida com observancia dos principios constitucionais da Defesa do Consumidor,
Livre iniciativa, Liberdade de Comunicacdo e Ordem Econdmica, nos termos dos artigos 1°,
IV, 5° inc. IX, XXXII, 170 e 220 da Constituicdo Federal.
Art. 4° A presente lei aplica-se aos tratamentos de dados pessoais realizados em territério
nacional, por pessoa fisica ou juridica, de direito publico ou privado, ainda que o
correspondente banco de dados, representado por arquivos, registros ou quaisquer outras
bases de processamento, esteja, permanente ou provisoriamente, armazenado em territorio
estrangeiro.
Art. 5°. A defesa dos interesses e direitos dos titulares de dados podera ser exercida em juizo
individualmente ou a titulo coletivo, na forma do disposto no artigo 81 e 82 da Lei 8.078, de
11 de setembro de 1990, da Lei 7.347 de 24 de julho de 1985 e nos demais instrumentos
legais.
Art. 6°. Esta lei ndo se aplica:

| —aos bancos de dados utilizados para o exercicio regular da atividade jornalistica;
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Il — aos dados relativos a pessoas fisicas, quando se referirem, exclusivamente, a informacdes
relativas as suas atividades profissionais e/ou comerciais;
Il - aos bancos de dados utilizados para a pesquisa historica, cientifica ou estatistica, de
administracdo publica, investigacdo criminal ou inteligéncia;
IV — ao tratamento de dados pessoais de informacdes de dominio publico.
Art. 7°. Para os fins da presente lei, entende-se como:
| — dado pessoal: qualquer informacdo que permita a identificacdo exata e precisa de uma
pessoa determinada;
Il — tratamento de dados: toda operacéo ou conjunto de operagoes, realizadas com ou sem o
auxilio de meios automatizados, que permita o
armazenamento, ordenamento, conservacao, atualizacdo, comparacao, avaliacdo, organizacao,
selecdo, extracdo de dados pessoais;
Il - banco de dados: todo conjunto estruturado e organizado de dados pessoais, coletados e
armazenado em um ou Varios locais, em meio eletrénico ou néo;
IV - dados sensiveis: informacoes relativas a origem social e étnica, a informacéo genética, a
orientacdo sexual e as convicgdes politicas, religiosas e filosoficas do titular;
V - responsavel: a pessoa natural ou juridica, de direito publico ou privado, a quem compita,
na qualidade de possuidora de arquivo, registro, base ou banco de dados, a tomada de
decisdes referentes a realizacdo de tratamento de dados pessoais;
VI — interconexao: transferéncia de dados pessoais de um banco de dados a outro;
VIl — bloqueio: suspensdo temporaria ou permanente de qualquer operacdo de tratamento
realizada sobre dados pessoais especificos ou sobre a integralidade de um ou mais bancos de
dados.
Art. 8° A veracidade e regularidade dos dados pessoais fornecidos para tratamento é de
responsabilidade do titular dos dados, presumindo-se a sua acuidade, correcéo e veracidade. A
realizacdo de operagdes de tratamento de dados pessoais ndo implica responsabilidade pela
verificacdo da veracidade, exatiddo ou correcdo dos dados.
CAPITULO Il

Dos Requisitos para Tratamento de Dados Pessoais
Art. 9° . Os dados pessoais serdo tratados com lealdade e boa fé, de modo a atender aos
legitimos interesses dos seus titulares.
Art. 10. A disciplina juridica do tratamento de dados pessoais tem como objetivos

fundamentais a protegdo dos direitos basicos do consumidor, a garantia da ordem econémica e
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a manutencéo da livre iniciativa e da liberdade de comunicacdo, de modo que em seu ambito
deverdo ser observados os principios estabelecidos nesta lei.
Art. 11. O responsavel pelo tratamento de dados, bem como eventuais subcontratados,
deverdo adotar medidas tecnoldgicas aptas a reduzir ao maximo o risco da destruicdo, perda,
acesso ndo autorizado ou de tratamento ndo permitido pelo titular.
Paragrafo Unico. As medidas a serem adotadas devem ser proporcionais ao atual estado da
tecnologia, a natureza dos dados e as caracteristicas especificas do tratamento, em particular
no caso do tratamento de dados sensiveis.
Art. 12. O inicio do tratamento de dados pessoais sensiveis, quando nédo solicitado pelo titular,
somente ocorrerd mediante autorizacdo deste, por qualquer meio que permita a manifestacdo
de sua vontade, ou na hipétese de imposicéo legal.
Art. 13. O tratamento de dados pessoais ou a sua interconexao respeitara a lealdade e boa fé,
de modo a atender aos legitimos interesses dos seus titulares, lhes devendo ser garantido
sempre o direito ao bloqueio do registro, salvo se necessario para cumprimento de obrigacdo
legal ou contratual.
Art. 14, Respeitado o disposto no artigo anterior, os responsaveis pelo tratamento de dados
poderdo compartilha-los, inclusive para fins de comunicacdo comercial, com empresas
integrantes de um mesmo grupo econdmico, parceiros comerciais ou terceiros que direta ou
indiretamente contribuam para a realizacdo do tratamento de dados pessoais.
Art. 15. O Titular tem direito a autodeterminacdo das informaces e dados pessoais prestados
ou coletados, por qualquer meio.
Paragrafo Unico. O tratamento de dados e o envio de comunicacdes comerciais ou sociais €
permitido, salvo se o titular solicitar o bloqueio do tratamento dos seus dados ou tiver
manifestado diretamente ao responsével pelo envio a opcéo de ndo recebé-la.
Art. 16. Quando do término ou blogueio do tratamento dos dados pessoais, 0 responsavel
podera conserva-los ou compartilha-los com terceiros, somente quando tais praticas sejam
adotadas para finalidades historicas, estatisticas ou de pesquisa cientifica.
Art. 17. O tratamento de dados pessoais de criangas somente serd possivel mediante o
consentimento dos seus pais, responsaveis legais ou por imposicao legal.
Art. 18. E vedada a captura, o tratamento ou a manutencio de dados pessoais obtidos por
meio de dolo ou coacdo.
CAPITULO IlI
Dos Direitos do Titular
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Art. 19. O titular podera, a qualquer momento, requerer o bloqueio do tratamento de seus
dados pessoais, salvo se a manutencdo do tratamento for necesséria a execucgao de obrigagdes
legais ou contratuais.
Art. 20. Os responsaveis pelo tratamento de dados deverdo assegurar, aos titulares dos dados
pessoais, amplo acesso a sua politica de privacidade, que deverd apresentar informacdes
acerca da utilizagéo dos dados coletados.
TiTuLo Il
Da Tutela Fiscalizatdria e Sancionatdria
Art. 21. Os responsaveis pelo tratamento de dados pessoais que incorrerem em infracdo as
normas estabelecidas pela presente lei, ficam sujeitos a aplicacdo das sancbes previstas no
Caodigo de Defesa do Consumidor, sem prejuizo das demais sangdes de natureza civil e penal
cabiveis.
Art. 22. Sem prejuizo das sanc¢Ges cabiveis, os 6rgaos e entidades previstos no artigo 82 da
Lei 8.078/90, além das associacGes legalmente constituidas hd pelo menos 1 (um) ano,
poderdo promover a celebracdo de Compromissos de Ajustamento de Conduta (CAC) com
responsaveis que incorram em infracdo as normas desta lei, visando a ado¢do de medidas
corretivas que considerem necessarias para reverter os efeitos danosos que a conduta infratora
tenha causado e para evitar que esta se produza novamente no futuro.
Art. 23. As entidades representativas de responsaveis pelo tratamento de dados pessoais
poderdo instituir Conselhos de Autorregulamentacdo, que formulardo codigos que definirdo
parametros éticos para tratamento de dados, comunicacdo comercial, bem como condicdes
para sua organizacao, funcionamento, controle e sangdes.
TITULO I
Das Disposi¢des Finais e Transitorias
Art. 24. Os direitos e obrigacOes previstos nesta lei ndo excluem outros, decorrentes de
tratados ou convencdes internacionais de que o Brasil seja ou venha a ser signatario, da
legislacdo interna ordinaria, bem como de regulamentos expedidos pelas autoridades
administrativas competentes.

Art. 25. Esta lei entra em vigor noventa dias ap0s sua publicacéo.

JUSTIFICATIVA
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O presente Projeto de lei tem por objetivo dar ordenamento juridico e institucional ao
tratamento de dados pessoais, bem como a protecdo dos direitos individuais das pessoas, de
acordo com a Constituicdo da Republica Federativa do Brasil.

O tratamento de dados é hoje uma realidade cada vez mais presente em nosso cotidiano,
especialmente quando experimentamos o avanco da tecnologia da informacgéo, em especial a
internet e suas aplicacbes nas mais diversas areas de nossa vida em sociedade. Até pouco
tempo era inimaginavel pensar nas aplicacOes e a interacdo que a internet teria em nosso dia-
a-dia, a0 mesmo tempo em que podemos imaginar que isso continuara em ritmo acelerado e
de incremento, tendo em vista a velocidade em que novas tecnologias sdo desenvolvidas para
a comunicagao com as pessoas.

Dentro dessa realidade se faz necessario estabelecer normas legais para disciplinar tais
relacBes, especialmente para dar protecdo a individualidade e a privacidade das pessoas, sem
impedir a livre iniciativa comercial e de comunicag&o.

Por esses motivos e sensibilizado pela realizacdo do V Congresso Brasileiro da Industria da
Comunicacdo, evento promovido pela ABAP — Associacdo Brasileira das Agéncias de
Publicidade e pelo FORCOM — Férum Permanente de Comunicacéo, no qual tive a honra e a
oportunidade de participar, e de forma especial como Presidente da Comissao 5 que tratou do
tema da comunica¢do “one-t0-one” Personalizagdo X Privacidade, e que decidi apresentar o
presente Projeto de Lei.

Debatemos com muitos especialistas dessa area, destacando aqui a participacdo do blogueiro
Marcelo Téas, do ator Odilon Wagner, do Presidente da ABEMD Efraim Kapulski, do
Advogado Vitor Morais de Andrade, do Diretor da Editora Abril Fernando Costa, além de
mais de uma centena de participantes, sendo elaborado ao final e aprovado um relatério pelos
participantes de Comissdo, bem como a aprovacao por todas as 38 entidades que compuseram
0 V Congresso em uma votagdo plenaria, destacando ainda que o texto final foi aprovado por
unanimidade.

Procurei no presente Projeto de Lei expressar o resultado de todos os debates e observacoes
vindas das acaloradas reflexdes daquele encontro. Podemos destacar as linhas mestras das
concluses dos debates que indicaram a necessidade de um marco regulatério para disciplinar
essa atividade e que o mesmo deveria ser, geral e abrangente, face as mutaces permanentes
em uma area de evolucdo tecnoldgica tdo rapida, bem como que as questbes especificas
deveriam ficar a cargo de um conselho de autorregulamentacao, aos moldes do CONAR que é

destaque em eficiéncia aqui em nosso pais como também em outros paises do mundo.
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N&o ha duvida nenhuma que o Estado deve cuidar das questdes gerais, mas é tambeém
evidente que a sociedade é refrataria ao excesso de tutela por parte do Estado e que deseja
exercer na plenitude seus direitos constitucionais inclusive o de receber se quiser
comunicacdes pelos meios disponiveis no momento.

Desta forma gostaria de pedir aos meus pares que possam aprovar a presente propositura.

Sala das sessdes em, de 2012
Deputado MILTON MONTI
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PROJETO DE LEI

Dispde sobre o tratamento de dados pessoais para a
garantia do livre desenvolvimento da personalidade
e da dignidade da pessoa natural.

A PRESIDENTA DA REPUBLICA faco saber que o Congresso Nacional decreta e eu
sanciono a scguinte Lei:

CAPITULO 1
DISPOSICOES PRELIMINARES

Art. 12 Esta Lei dispde sobre o tratamento de dados pessoais por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade ¢ o livee desenvolvimento da personalidade da pessoa natural.

Art. 22 A disciplina da protegdo de dados pessoais tem como fundamento o respeito a
privacidade e:

[ - a autodeterminagdo informativa;

I1 - a liberdade de expressdo, de comunicacio e de opinido;

111 - a inviolabilidade da intimidade, da vida privada, da honra ¢ da imagem;

[V - 0 desenvolvimento econémico ¢ tecnologico; ¢

V - a livre iniciativa, a livre concerréncia ¢ a defesa do consumidor.,

Art. 32 Esta Lei aplica-se a qualquer operaciio de¢ tratamento realizada por pessos *; ural
ou por pessoa Juridica de direito publice ou privado, independentemente do pais de sua sede ouPdpais
onde estejam localizados os dados, desde que:

servigos ou o tratamento de dados de individuos localizados no territorio nacional; ou

| - a operagiio de tratamento seja realizada no territério nacional; o~
)

111 - os dados pessoais objete do tratamento tenham sido coletados no territério nac@.

@)

Pardgrafo tnico. Consideram-se coletados no territério nacional os dados pessoM cu
titular n¢le se encontre no momento da coleta.

BASD207E



Art. 4° Esta Lel nfio sc aplica ao tratamento de dados:
I - realizado por pessoa natural para fins exclusivamente pessoais;
Il - realizado para fins exclusivamente jomalisticos, artisticos, literarios ou académicos: ou

Il - rcalizado para fins exclusivos de seguranga publica, de defesa nacional, de seguranga
do Estado ou de atividades de investigagdo e repressio dc infragdes penais.

§ 12 O tratamento de¢ dados pessoais previsto no inciso Il serd regide por legislagio
especifica. observados os principios gerais de protegdo e os direitos do titular previstos nesta Lei.

§ 2¢ E vedado o tralamento dos dados a que se refere o inciso L1l por pessoa de direito
privado, exceto em procedimentos sob tutela de pessoa juridica de direito piblico, que scrio objeto de
informe especifico ao drgdo competente.

§ 3° O orgio competentc cmitird opinides técnicas ou recomendagdes referentes as
excecdes previstas nos incisos 1T e Il ¢ poderd solicitar aos responsaveis relatorios de impacto a
privacidade.

Art. 5 Para os [ins desta Lei, considera-se:

I - dado pessoal: dado relacionado a pessoa natural identificada ou identificavel, inclusive
numeros identificativos, dados locacionais ou identificadores eletrénicos quando estes estiverem
relacionados a uma pessoa:

11 - tratamento: toda operagdo realizada com dados pessoais, como as que s¢ referem a
coleta, produgdio, rccepgdio, classificagio, utilizagdo, acesso, reprodugdo, transmissdo, distribuigio,
processamento, arquivamento, armazenamento, climinagfio, avaliagdo ou controle da informagio,
modificagdo, comunicagio, transferéncia, difusio ou extragio;

T - dados scnsiveis: dados pessoais sobre a origem racial ou &tnica, as convicgdes
religiosas, as opinides politicas, a filiagdo a sindicatos ou a organizag¢des de carater religioso, filosofico ou
politico, dados referentes i saide ou & vida sexual e dados genéticos ou biométricos;

[V - dados anonimizados: dados relativos a um titular que nédo possa ser identificado;

V - banco de dados: conjunto estruturado de dados pessoais, localizado em um ou em
varios locais, em suporte eletrdnico ou fisico; %

VT - titular: a pessoa natural a quem sc referem os dados pessoais que sdo om de
tratamento; —~

VIl - consentimento: manifestagio livre, informada ¢ incguivoca pela qual Btular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

VIII - responsavel: a pessoa natural ou juridica, de dircito publico ou privado, Q.lem

competem as decisdes referentes ao tratamento de dados pessoais; W E
[X - operador: a pessoa natural ou juridica, de direito publico ou privado, que r@ag

tratamento de dados pessoais em nome do responsavel: N e
<

X - encarregado: pessoa natural, indicada pelo responsavel, que atua como Hal ®

comunicagdo perante os titularcs e o drgio competente;

X1 - transferéncia internacional de dados: transferéncia de dados pessoais para um pais
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cstrangeiro;

XIl - ancnimizagio: qualquer procedimento por meio do qual um dade perde a
possibilidade de associagfio, direta ou indireta, a um individuo;

X111 - bloqueio: guarda do dado pessoal ou do banco de dados com a suspensdo tempordria
de qualquer operagao de tratamento:

XIV - eliminagiio: exclusdo definitiva de dado ou de conjunto de dados armazenades em
banco de dados, independente do procedimento cmpregado; e

XV - use compartilhado de dados: a comunicagio, a difusdo, a transferéncia intcrnacional,
a intcrconexdo de dados pessoals ou o tratamento compartilhado de bancos de dados pessoais por orgdos c
entidades publicos, no cumprimento de suas competéncias legais, ou entre érgios e entidades piblicos e
entes privados, com autorizagiio cspecifica, para uma ou mais modalidades de tratamento delegados por
csses entes pablicos.

Art. 6Y As atividades de tratamento de dados pessoals deverdo observar a boa-fé e os
seguintes prineipios:

1 - finalidade: pelo qual o tratamento deve ser realizado para finalidades legitimas,
cspecificas, explicitas e informadas ao titular, nio podendo ser tratados posteriormente de forma
incompativel com essas finalidades;

Il - adequagio: pelo qual o tratamento deve ser compativel com as suas finalidades ¢ com
as legitimas expectativas do titular, de acordo com o contexto do tratamento;

N1 - necessidade: pelo qual o tratamento deve sc limitar ao minimo necessario para a
realizagio das suas finalidades, abrangendo dados pertinentes, proporcionais € ndo excessivos cm rclagio
is finalidades do tratamento de dados;

IV - livre acesso: pelo qual deve ser garantida aos titulares consulta facilitada e gratuita
sobre as modalidades de tratamento ¢ sobre a integralidade dos seus dados pessoais,

V - qualidade dos dados: pelo qual devem ser garantidas aos titulares a ¢xatidao, a clareza,
relevincia e a atualizagio dos dados, de acordo com a periodicidade necessaria para o cumprimento da
finalidade de scu tratamento;

VI - transparéncia: pele qual devem ser garantidas aos titulares informagdes claras,
adequadas e facilimente acessiveis sobre a rcalizagio do tratamento e os respectivos agentes de
tratamento;

VII - scguranga: pelo gual devem ser utilizadas medidas técnicas e admini%aiivas
constantemente atualizadas, proporcionais a natureza das informagdes tratadas e aptas a proteger dos
pessoais de acessos ndo autorizados ¢ de situagdes acidentais ou ilicitas de destruicie, perda, altq;gcﬁo.
comunicagio ou difusio; -

VI - prevengiio: pelo qual devem ser adotadas medidas para prevenir a ocorrdficd de
danos cm virtude do tratamento de dados pessoais; ¢ Q

1X - nido discriminagio: pelo qual o tratamento ndo pode ser realizado pAdf)fins
discriminatdrios.

CAPITULO 1l *
REQUISITOS PARA O TRATAMENTO DE DADOS PESSOAIS

9A5D207
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Seciio 1

Requisitos para o tratamento

Art 7% O tratamento de dados pessoais somente poderd scr rcalizado nas seguintes
hipoicses:

[ - mediante o fornecimento pelo titular de consentimento livre, informado e inequivoco:

I1 - para o cumprimento de uma obrigagio legal pelo responsivel:

[l - pela administragio piblica, para o tratamente ¢ uso compartilhado de dados
necessarios a execucio de politicas publicas previstas em leis ou regulamentos;

IV - para a realizagdo de pesquisa histdrica, cientifica ou estatistica, garantida, sempre que
possivel, a anonimizagio dos dados pessoais.

V - quando necessirio para a execugdo de um contrato ou de procedimentos preliminarcs
relacionados a um contrato do qual é parte o titular, a pedido do titular dos dados;

V1 - para o exercicio regular de dircitos em processo judicial ou administrativo,;

VII - para a protegdo da vida ou da incolumidade fisica do titular ou de terceiro;

VIIT - para a tutela da sadde, com procedimento realizado por profissionais da area da
saide ou por entidades sanitarias;

1X - quando necessario para atender aos interesses legitimos do responsavel ou de terceiro,
exceto no caso de prevalecerem interesses ou direitos e liberdades fundamentais do titular que exijam a
protegiio dos dados pessoais, em especial se o titular for menor de idade.

§ 12 Nos casos de aplicagdo do disposto nos incisos Il e {11, o responsdvel devera informar
ao titular as hipdteses em que serd admitido o tratamento de seus dados.

§ 2¢ A forma de disponibilizagio das informagGes previstas no paragrafo anterior ¢ no art.
24 podera scr cspecificada pelo drgiao competente.

§ 32 No caso de descumprimento do disposto no § 12, o operador ou o responsavel pelo
tratamento de dados podera ser responsabilizado.
*

§ 4* O tratamento de dados pessoais cujo acesso € publico deve ser realizado dgracordo
com csta Lei, considerados a finalidade, a boa-fé e o interesse publico quc justificaram® sua
disponibilizagio. !

-

Art. 88 O titular devera ter acesso facilitado as informagdes sobre o tratamento ‘ffe},ekg

dados, que deverdo ser disponibilizadas de forma clara, adequada e ostensiva sobre, entre outros: <
. - [m]

I - finalidade especifica do tratamento; N 2

* o

1l - forma e duragdo do tratamento;

I - identifica¢do do responsivel;
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IV - informagdes de contato do responsavel:

V - sujeitos ou categorias de sujeitos para os quais os dados podem ser comunicados e o
ambite de sua difusdo:

V1 - responsabilidades dos agentes que realizardo o tratamento; ¢

VII - direitos do titular, com mengio explicita @ possibilidade de:

a) acessar os dados, retifica-los ou revogar o consentimento, por procedimento gratuito ¢
facilitado;

b) denunciar ao orgio competente o descumprimento de disposigoes desta [Lei; e

¢) nio fornecer o consentimento, na hipotese cm que o consentimente é requerido,
mediante o fornecimento de informacdes sobre as consequéncias da negativa.

§ 12 Na hipotese em que o consentimento € requerido, este serd considerade nulo caso as
informagdes fornecidas ao titular tenham conteddo ¢nganoso ou ndo tenham sido apresentadas
previamente de forma clara, adequada ¢ ostensiva.

§ 2° Em caso de alteragdo de informagio referida no inciso TV do caput, o responsavel
deverd comunicar ao titular as informagdes de contato atualizadas.

§ 3¢ Nas atividades que importem em coleta continuada de dados pessoais, o titular deverd
ser informado periodicamente sobre as principais caracteristicas do tratamento, nos termos definidos pelo
orgio competente.

§ 42 Quando o consentimento para o tratamento de dados pessoais for condi¢do para o
fornecimento de produto ou de servigo ou para o exercicio de direito, o titular serd informado com
destaque sobre tal fato ¢ sobre os meios pelos quais podera exercer controle sobre o tratamento de seus
dados.

§ 52 O orgdo competente pederd dispor sobre os meios referidos no § 4,

Art. 92 O consentimento previsto no art. 72, inciso |, devera ser livre, informado ¢
inequivoco e fornecido por cserito ou por qualquer outro meio que o certifique.

*

§ 1 Caso o consentimento scja fornecido por escrito, este devera ser forne:g em
clausula destacada das demais cldusulas contratuais.

§ 22 Cabe ao responsdvel o Onus da prova de que o consentimento fol obigty em
conformidade com o disposto nesta Lei, <ﬁ §
o [m]
w
§ 3¢ [ vedado o tratamento de dados pessoais quando o consentimento tenha sid%btié

mediante erro, dolo, coagio, estado de perigo ou simulagdo.
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§ 42 O consentimento deverd se referir a finalidades determinadas, sendo nulas as
autorizacdes genéricas para o tratamento de dados pessoais.

§ 52 O consentimento pode ser revogado a qualquer momento, mediante manifestagdo
expressa do titular.

§ 6% Em caso de alteragfio de informagho referida nos incisos I, 11, 11l ou V do art. 82, o
responsavel devera obter novo consentimento do titular, apds destacar de forma cspecifica o teor das
alteracoes.

§ 7° O orgio competente pedera adequar os requisitos para o consentimento, considerado
o contexto em que é fornecido e a natureza dos dados pessoais fornecidos.

Art. 10, O legitimo interesse do responsavel somente pedera fundamentar um tratamento
de dados pessoais quando necessario ¢ bascado em uma situagio concreta, respeitados os dircitos ¢
liberdades fundamentais do titular.

§ 12 O legitimo interesse devera contemplar as legitimas expectativas do titular quanto ao
tratamento de seus dados, de acordo com o disposto no art. 62, inciso Il

§ 22 O responsavel deverd adotar medidas para garantir a transparéncia do tratamento de
dados baseado no seu legitimo interesse, devendo fornecer aos titulares mecanismos eficazes para que
possam manifestar sua oposi¢io ao tratamento de dados pessoais.

§ 32 Quando o tratamento for bascado no legitimo interesse do responsavel, somente os
dados pessoais estritamente necessarios para a finalidade pretendida poderdo scr tratados, devendo ser
anonimizados sempre que compativel com a finalidade do tratamento.

§ 4° O Oorgio competente poderd solicitar ao responsavel relatorio de impacto a
privacidade quando o tratamento tiver como fundamento o seu interesse legitimo.

Art. 11. E vedado o tratamento de dados pessoais sensiveis, cxecto:

| - com fornecimento de consentimento livre, inequivoco, informado, expresso e eshe

07 E*

pelo titular:

a) mediante manifestacio propria, distinta da manifestagiio de consentimento rejesyva a

B2

outros dados pessoais: ¢

5

29
9A5D207E

b} com informagio prévia e especifica sobre a natureza scnsivel dos dados a_gar
tratados, com alerta quanto aos riscos envolvidos no seu tratamento.

II - sem fornecimento de consentimento do titular, nas hipoteses em que for indispgi

e

para:

a) cumprimento de uma obrigagio legal pelo responsavel.
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b) tratamento ¢ uso compartilhado de dados necessarios a execugio, pela administragio
publica, de politicas publicas previstas em leis ou regulamentos;

¢) realizagio de pesquisa historica, cientifica ou estatistica, garantida, sempre que possivcl,
a anonimizagio dos dados pessoais sensiveis:

d) exercicio regular de direitos cm processo judicial ou administrativo;

e) prote¢io da vida ou da incolumidade fisica do titular ou de terceiro; ou

f) tutela da saude, com procedimento realizado por profissionais da area da saude ou por
entidades sanitarias.

§ 1Y Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais capaz de
revelar dados pessoats sensiveis.

§ 22 O tratamento de dados pessoais sensiveis ndo poderd ser realizado em detrimento do
titular, ressalvado o disposto em legislagio especifica.

§ 32 O disposto na alinea “c” do inciso IT ndo sc aplica caso as atividades de pesquisa
cstejam vinculadas a qualquer das seguintes atividades:

I - comercial;
11 - de administragio puiblica, quando a pesquisa ndo for a atividade principal ou
legalmente estabelecida do érgiio; ou

Il - relativa a investigagdo criminal ou inteligéncia,

& 4% Nas hipoteses do parigrafo anterior, sempre quec possivel, scrd garantida a
anonimizagio dos dados pessoais.

$ 52 Nos casos de aplicacio do disposto nas alineas “a” e “b” do inciso Il pelos érgdos ¢
pelas entidades publicas, sera dada publicidade & referida dispensa de consentimento, nos termos do art.
24,

Art. 12. O oOrgio competente poderd estabelccer medidas adicionais de seguranga ¢ de
protegdo aos dados pessoals sensiveis, que deverdo ser adotadas pelo responsavel ou por outros #ggnies
do tratamento, ou solicitar a apresentagio de relatorio de impacto & privacidade. -

Art. 13. Os dados anonimizados serdo considerados dados pessoais, para os fins deSte]Lei.
quando o processo de anonimizagio ao qual foram submetidos for revertido ou quando, com @rgos
razoaveis, puder ser revertido. (VY

§ 1* Poderio ser igualmente considerados como dados pessoais, para os fins desta Dy,
dados utilizados para a formagao do perfil comportamental de uma determinada pessoa natural, aigda q
ndo identificada.

EARD207E
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§ 22 O drgio competente podera dispor sobre padrdes ¢ téenicas utilizadas em processos
de anonimizagdo e realizar verificagGes accerca de sua seguranga.

§ 32 O compartithamento e o uso que se faz de dados anonimizados deve scr objeto de
publicidade e de transparéncia, sem prejuizo do orgio competente poder solicitar ao responsavel relatorio
de impacto & privacidade referente aos riscos de reversio do processo de anonimizagio ¢ demais aspectos
dc scu tratamento.

Art. 14, O tratamento de dados pessoais de criangas e de adolescentes devera ser realizado
no scu melhor interesse, nos termos da legislacéo pertinente.

Secao 11

Término do tratamentoe

Art. 15, O término do tratamento de dados pessoais ocorrerd nas seguintes hipdteses:

| - verificagiio de que a finalidade fol alcancada ou de que os dados deixaram de ser
nceessarios ou pertinentes ao alcance da finalidade especifica almejada;

Il - fim do periodo de tralamento;

Il - comunicagiio do titular, inclusive no exercicio do seu direito de revogagio do
consentimento conforme disposto no art. 92, § 5% ou

1V - determinagio do drgio competente, quande houver vielagdo da legislagio em vigor a
respeito.

Paragrafo unico. O érgdo competente estabelecerd os periodos maximos para o tratamento
de dados pessoais, ressalvado o disposto em legislagdo especifica.

Art. 16. Os dados pessoais serdo eliminados apés o término de seu tratamento, autorizada
a conservagdo para as scguintes finalidades:

1 - cumprimento de obrigagio legal do responsavel:
1T - pesquisa histdrica, cientifica ou cstatistica, garantida, quando possivel, a anoninnizagio

dos dados pessoais: ou *
Il - transferéncia a terceiros, desde que respeitados 0s requisitos de tratamento &ldos
dispostos nesta Lei. -

o

Pargrafo dnico. O drgio compcetente poderd cstabelecer hipdteses cspccit@ de
conservagdo de dados pessoais, garantides os direitos do titular, ressalvado o disposto em legfSipcig

especifica. < 5

@)
CAPITULO N *

DOS DIREITOS DO TITULAR

9A5D20
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Art. 17. Toda pessoa natural tem asscgurada a titularidade de seus dados pessoais,
garantidos os direitos fundamentais de liberdade, intimidade & privacidade, nos termos desta Lei.

Art. 18. O titular dos dados pessoais tem direito a obter, em relagfio aos scus dados:
I - confirmagdo da existéncia de tratamento;

11 - acesso aos dados;

111 - correciie de dados incompletos, incxatos ou desatualizados;

IV - anonimizagio, blogucio ou climinagdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Lei,

V - portabilidade, mediante requisi¢iio, de seus dados pessoais a outro fornecedor de
servigo ou produto:

V] - eliminagdio, a qualquer momento, de dados pessoais com cujo tratamento o titular
tenha consentido: ¢

VIl - aplicagdo das normas de defesa do consumidor, quando for o caso, na tutela da
protegido de dados pessoais.

§ 12 O titular pode sc opor a tratamento realizado com fundamento em uma das hipdteses
de dispensa de consentimento, em caso de descumprimento ao disposto nesta Lel.

§ 22 Os direitos previstos neste artigo serdo exercidos mediante requerimento do titular a
um dos agentes de tratamento, que adotard imediata providéncia para scu atendimento.

§ 32 Em caso de impossibilidade de adogdo imediata da providéncia de que trata o § 22, 0
responsavel enviard ao titular, em até sete dias, contados da data do recebimento deo requerimento,
resposta em que podera:

| - comunicar que ndo ¢ agente de tratamento dos dados, indicando, sempre que possivel, o
agenle; ou

IT - indicar as razdes de [ato ou de direito que impedem a adogio imediata da providéncia.
§ 4% A providéncia de que trata o § 2% serd realizada sem custos para o titular.

§ 52 O responsavel devera informar aos terceiros a quem os dados tenhz{ﬂ\sido
comunicados sobre a realizagio de corregdo, climinagdo, anonimizagio ou bloqueio dos dados, gy que
repitam idéntico procedimento. N

-

Art. 19. A confirmagio de existéncia ou o acesso a dados pessoais serio providenc’r@sg_d

critério do titular: 8
T . . o]

I - em formato simplificado, imediatamente; ou @) 2

1T - por meio de declaragdo clara e completa, que indique a origem dos dados, 2t @
registro, os critérios utilizados ¢ a finalidade do tratamento, fornccida no prazo de até scte dias, contado
da data do requerimento do titular.
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§ 12 Os dados pessoais serdo armazenados cm formato que favorega o exercicio do direito
de acesso.

§ 22 As informagdes ¢ os dados poderdo ser fornecidos, a critério do titalar:
1 - por meio eletrdnico, seguro e idéneo para tal fim: ou

Il - sob forma impressa, situagdo cm que podera ser cobrado exclusivamente o valor
necessdrio ao ressarcimento do custo dos servicos e dos materiais utilizados.

§ 32 Quando o tratamento tiver origem no consentimento do titular ou em um contrato. ©
titular podera solicitar copia cletrénica integral dos seus dados pessoais em formato que permita a sua
utilizagfio subsequente, inclusive em outras opcragics de tratamento.

§ 4* O dOrgdo competente podera dispor sobre os formatos em que scriio fornecidas as
informagdes ¢ os dados ao titular.

§ 5% O orgio competente poderd dispor de forma diferenciada acerca dos prazos dos
incisos [ ¢ Il do caput para os setores especificos.

Art. 20. O titular dos dados tem direito a solicitar revisio de decisdoes tomadas unicamente
com base em tratamento automatizado de dados pessoais que afetem scus interesses, inclusive as decisdes
destinadas a definir o scu perfil ou avahar aspectos de sua personalidade.

Paragrafo anico. Q responsavel devera fornecer, sempre que solicitadas, informagdes
claras ¢ adequadas a respeito dos critérios ¢ dos procedimentos utilizados para a decisdo automatizada,
respeitados os segredos comercial e industrial.

Art. 21. Os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo
padem ser utilizados em seu prejuizo.

Art. 22, A defesa dos interesses ¢ dos dircitos dos titulares de dados podera ser Forcida
em juizo individual ou coletivamente, na forma do disposte na Lei n2 9.507, de 12 de novembro Lglj?‘)'/,
nos art. 1 ¢ art. 82 da Lei n® 8.078, de 11 de setembro de 1990, na Lei n® 7.347, de 24 de julho dc@BS, ¢
nos demais instrumentos de tutela individual e coletiva.

CAPITULO IV
DO TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO

*9AS5D20

9A5D207E

Secao

Tratamento de Dados Pessoais pelo Poder Pablico
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Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico
referenciadas no pardgrafo Onico do art. 12 da Lei 12.527, de 18 de novembro de 2011, deverd ser
realizado para o atendimento de sua finalidade piiblica. na persecugio de um interesse publice, tendo por
objctivo a cxecugdo de competéncias legais ou o cumprimento de atribuigio legal pelo servigo publico.

Art. 24, Os argdos do Poder Publico deverdo informar as hipoteses em que, no excrcicio
de suas competéncias, realizam o tratamento de dados pessoais, fornecendo informagées claras ¢
atualizadas sobre essas atividades em veiculos de facil acesso, preferencialmente cm seus sitios
cletronicos.

§ 1¥ Os drgios do Poder Publico que realizarem operagdes de tratamento de dados
pessoais deverdo indicar um encarregado, nos termos do art. 40.

§ 2¢ O odrgdo competente podera dispor sobre as formas pelas quais se dard a publicidade
das eperagées de tratamento.

Art. 25. As empresas publicas ¢ as sociedades de economia mista que atuem em regime de
concorréncia, sujeitas ao disposto no art. 173 da Constituigio Federal, terio o mesmo tratamento
dispensado as pessoas juridicas de direito privado particulares, nos termos desta Lei.

Paragrafo unico. As empresas publicas ¢ as socicdades de cconomia mista, quando
estiverem operacionalizando politicas piiblicas e nao estiverem atuando em regime de concorréncia, terio
o mesmo tratamento dispensado aos orgdos ¢ as entidades do Poder Publico, nos termos desse Capitulo.

Art. 26, O uso compartilhado de dados pesscais pelo Poder Publico deve atender a
finalidades especificas de execugdo de politicas publicas e atribuicdo legal pelos drgdos e pelas entidades
publicas, respeitados os principios da prate¢do de dados pessoais elencados no art. 62 desta Lei.

Paragrafo tnico. £ vedado ao Poder Publico transferir a entidades privadas dados pessoais
constantes de bases de dados a que tenha acesso. exceto em casos de execugio descentralizada de
atividade publica que o exija ¢ exclusivamente para cste [im cspecifico ¢ determinade, observado o
disposto na Lei 0 12,527, de 2011.

cito
do

Art, 27. A comunicagiio ¢ a transferéncia de dados pessoais de pessoa juridica d
publico a pessoa de direito privado serd informada ao orgio competente ¢ dependera de consentimgs
titular, exceto:

Hf7E

I - nas hipoteses de dispensa do consentimento previstas nesta Lei; ou:

IT - nos casos de uso compartilhado de dados, cm que serd dada publicidade nos te
art. 24.

*QA5D
9A5D26TE

Art. 28. A comunicagio de dados pessoais entre orgiios e entidades de direito publico serd
objeto de publicidade, nos termos art. 24.
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Art. 29. O 6rgdo competente podera solicitar, a qualquer momento, as entidades do Poder
Publico a realizagdo de operacdes de tratamento de dados pessoais, informe especifico sobre o dmbito,
natureza dos dados ¢ demais detalhes do tratamento realizado, podendo emilir parecer técnico
complementar para garantir o cumprimento desta Lel.

Art. 30. O orgio competente podera estabelecer normas complementares para as
atividades de comunicagiio de dados pessoais.

Secao H

Responsabilidade

Art. 31, Quando houver infragdo a esta l.ci ecm decorréneia do tratamento de dados
pessoais por Orgdos publicos, o drgdo competente podera enviar informe com medidas cabiveis para fazer
cessar a violagdo,

Pardgrafo unico. As puni¢des cabiveis a agente piblico no dmbito desta Lei serdo
aplicadas pessoalmente aos operadores de orgdos publicos, conforme disposto na Lei n® 8.112, de 11 de
dezembro de 1990, ¢ na Lei n® 8.429, de 2 de junho de 1992.

Art. 32, O dorgdo competente podera solicitar a agentes do poder pablico a publicagio de
relatorios de impacto de privacidade e podera sugerir a adogdo de padrdes e boas priticas aos tratamentos
de dados pessoais pelo poder plblico.

CAPITULO V
DA TRANSFERENCIA INTERNACIONAL DE DADOS

Art. 33, A transferéncia internacional de dados pessodis somente € permitida nos seguintes
CASOS:

| - para paises que proporcionem nivel de protegio de dados pessoais ao menos equiparavel
ao desta Let; RT3

IT - quando a transferéncia for necessaria para a coopcragéo judicial intcmacionLJ-Jntrc
orgdos pablicos de inteligéncia e de investigagio, de acordo com os instrumentos de direito interndgiohal;

111 - quando a transferéncia for necessaria para a prote¢do da vida ou da incollmlade

fisica do titular ou de terceiro; Q
IV - quando o érgéo competente autorizar a transferéncia; v w
V - quando a transferéncia resultar em compromisso assumido em acorde de coo@cﬁ
internacional; o
N 1

V1 - quando a transferéncia for necessaria para execugio de politica piiblica ou atq'@uig:@
legal do servigo publico, sendo dada publicidade nos termos do art. 24; ou

VIl - quando o titular tiver fornccido o seu consentimento para a transferéncia, com
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informagdo prévia e especifica sobre o carater internacional da operagiic, com alerta quanto aos riscos
envolvidos.

Pardgrafo inico. O nivel de protegio de dados do pais estrangeiro serd avaliado pelo érgio
compelente, que levard em conta:

I - as normas gerais e setoriais da legislagiio em vigor no pais de destino,

11 - a natureza dos dados;

111 - a observancia dos principios gerais de protegio de dados pessoals previstos nesta Lei;
IV - a ado¢do de medidas de seguranga previstas em regulamento; ©

V - as oulras circunstincias especificas relativas & transferéncia.

Art, 34, A autorizagio rcferida no inciso IV do caput do art. 33 serd concedida quando o
responsavel pelo tratamento apresentar garantias suficientes de obscrvincia dos principios gerais de
protegdo e dos dircitos do titular, apresentadas em clausulas contratuais aprovadas pelo 6rgdo competente
para uma {ransferéncia especifica, em clausulas contratuais padrio ou em normas corporativas globais,
nos termos do regulamento.

§ 1® O orgido competente podera claborar clausulas contratuais padrdo ou homologar
dispositivos constantes em documentos que fundamentem a transferéncia internacional de dados, que
deverdo observar os principios gerais de prote¢io de dados e os direitos do titular, garantida a
responsabilidade solidaria do cedente e do cessiondrio, independentemente de culpa.

§ 22 Os responsdveis pelo tratamento que fizerem parte de um mesmo grupo econdémico cu
conglomerado multinacional poderfio submeter normas corporativas globais a aprovacdo de orgdo
competente, obrigatdrias para todas as empresas integrantes do grupo ou do conglomerado, a fim de obter
permissio para transferéncias internacionais dec dados dentro do grupo ou do conglomerado sein
nceessidade de autorizagdes especificas, observados os principios gerais de protegdo e os direitos do
titular.

& 3% Na analise de cldusulas contratuais, de documentos ou de normas corporativas globais
submetidas a aprovagic do orgio competente, poderio ser requeridas informagdes suplementarcs ou
realizadas diligéncias de verificagio quanto as operagdes de tratamento. *

§ 4°  As garantias suficientes de observincia dos principios gerais de proteqﬁ@ dos
dircitos do titular referidas no caput serfo, também, analisadas de acordo com as medidas téqmidgas ¢
organizacionais adotadas pelo operador, de acordo com o previsto nos § 18¢ § 22do art. 45.

Art. 35. O cedente e o cessionario respondem solidaria ¢ objetivamente pele trata
dados, independentemente do local onde estes se localizem, em qualquer hipotese.

*9AS5D
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CAPITULO VI
DOS AGENTES DO TRATAMENTO DE DADOS PESSOAIS
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Segao 1

Responsavel ¢ operador
Art. 36. Sdo agentes do tratamento de dados pessoais o responsavel e o operador.

Atrt. 37. O responsavel e o operador devem manter registro das operagdes de tratamento de
dados pessoais que realizareni.

Paragrafo tinico. O orgio competente podera dispor sobre o formato, a estrutura e o tempo

de guarda do registro.

Art. 38. O operador devera realizar o tratamento segundo as instrugdes fornecidas pelo
responsivel, que verificara a observancia das proprias instrugdes e das normas sobre a matéria.

Art. 39, O drglo competente podera determinar ao responsavel que elabore relatorio de
impacto 2 privacidade referente as suas operagdes de tratamento de dados, nos termos do regulamento.

Art. 40. A comunicagiio de dados pessoais cntre responsaveis ou operadores de direito
privado dependerd do consentimento do titular, ressalvadas as hipdteses de dispensa do consentimento
previstas nesta Lei.

Secio 11

Encarregado pelo tratamento de dados pessoais
Art. 41. O responsavel devera indicar um encarregado pelo tratamento de dados pessoais.

§ 1% A identidade e as informagdes de contato do encarregado deverdo ser divulgadas
publicamente de forma clara e objetiva, preferencialmente no sitio eletronico do responsavel.

*
§ 22 As atividades do encarregado consistem cm: m
| -receber reclamagbes e comunicacdes dos titulares, prestar esclarccimentos (‘cﬂotar
providéncias; N
Il - reccber comunicagdes do orgdo competente € adotar providéncias; Q

Il - orientar os funciondrios e os contratados da entidade a respeito das praticas WfSyram

N ~ . ~

tomadas cm relagiio 4 protegido de dados pessoais: ¢ Q
IV - demais atribuigbes determinadas pelo responsivel ou estabelecidas cm @wn@
complementares. ¥

9A

§ 32 O oOrgdo competente podera estabelecer normas complementares sobre a definigio e
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as atribuigdes do encarregado, inclusive hipoteses de dispensa da necessidade de sua indicagdio, conforme
a naturcza ¢ o porie da entidade ou o volume de opera¢des de tratamento de dados.

Sec¢do 111

Responsabilidade e ressarcimento de danos

Art. 42. Todo aquele que, em razdo do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, é obrigado a reparid-lo.

Paragrafo dnico. O juiz, no processo civil, podera inverter o énus da prova a favor do
titular dos dados quando, a seu juizo, for verossimil & alegagdo ou quando a produgdo de prova pelo
titular resultar-lhe excessivamente oncrosa.

Art. 43, A eventual dispensa da exigéneia do consentimento ndo desobriga os agentes do
tratamento das demais obrigagdes previstas nesta Lei. especialmente da observincia dos principios gerais
¢ da garantia dos dircitos do titular.

Art. 44, Nos casos que envolvem a transferéneia de dados pessoais, o cessiondrio ficard
sujcito ds mesmas obrigagdes leguis e regulamentares do cedente, com quem terd responsabilidade
solidaria pelos danos eventualimente causados,

Paragrafo Unico. A responsabilidade solidaria ndo se aplica aos casos dec tralamento
realizado no exercicio dos deveres de quc trata a Lei n® 12.527, de 2011, relativos & garantia do acesso a
informagdes piiblicas.

CAPITULO VI
DA SEGURANCA E DAS BOAS PRATICAS

Secdo [

Seguranga e sigilo de dados

*

Art. 45, O operador deve adotar medidas de scguranga (éenicas ¢ administrativasrgias a
proteger os dados pessoais dc acessos ndo autorizados e de situages acidentais ou ilicitas de degliicao,
perda, alteragio. comunicagio ou qualquer forma de tratamento inadequado ou ilicito. -

(o
§ 12 O drgdo competente podera dispor sobre padrdes técnicos e organizacion@aara
tornar aplicavel o disposto no caput, levando-se em considerag@io a natureza das informagdes tgmydag
caracteristicas especiticas do tratamento ¢ o estado atual da tecnologia, em particular no caso d@d%
sensiveis. N a
*
§ 2° As medidas de seguranca deverdo ser obscrvadas desde a fase de concepgio do
produto ou do servigo at¢ a sua execugdo.

9A5D
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Art. 46. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das
fases do tratamento obriga-se ao dever de sigilo em relagiio aos dados pessoais, mesmo apés o seu
termino.

Art. 47. O responsavel devera comunicar ao drgo competente a ocorréncia de qualquer
incidente de seguranga que possa acarretar risco ou prejuizo relevante aos titulares.

Paragrafo tnico. A comunicagio scra feita em prazo razoavel, conforme definido pelo

orgio compelente, e deverd mencionar, no minimao:

{ - a descrigio da natureza dos dados pessoais afetados;

IT - as informagGes sobre os titulares envolvidos;

I - a indicagdo das medidas dc seguranca utilizadas para a proteciio dos dados, inclusive
procedimentos de encriptagio;

1V - os riscos relacionados ao incidente;

V - 05 motivos da demora. no caso da comunicagio ndo ter sido imediata: e

V1 - as medidas que foram ou que serfio adotadas para reverter ou mitigar os efeitos de
prejuizo.

Art. 48. O orgdo competente verificard a gravidade do incidente ¢ poderd, caso necessirio
para a salvaguarda dos dircitos dos titulares, determinar ao responsdvel a adogdo de outras providéncias,
COmMo:

[ - pronta comunicagio aos titulares;

11 - ampla divulgagio do fato em meios de comunicagio; e

IT1 - medidas para reverter ou mitigar os efeitos do incidente.

§ 1 No juizo de gravidade do incidente, sera avaliada eventual comprovagiio de que foram
adotadas medidas técnicas adequadas que tornem os dados pessoals afetados tninteligivels para terceiros
ndo autorizados a acessa-los.

§ 2¢ A pronta comunicagio aos titulares afetados pelo incidente de segurangaysera
obrigatdria, independente de determinagiio do drgdo competente, nos casos em que for possivel idgqfiticar
que o incidente cologue em risco a seguranga pessoal dos titulares ou lhes possa causar danos. o

o

Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser estn@dos
de forma a atender aos requisitos de seguranga, aos principios gerais previstos nesta Lei e asigeypaig

~
normas regulamcntares, < (=
*

Secao 11

Boas praticas

SA5D2

55



Art. 50. Os responsaveis pelo tratamento de dados pessoais, individualmente ou por meio
de associagocs, poderdo formular regras de boas praticas que cstabelegam as condigdes de organizagdo, o
regime de funcionamento, os procedimentos, as normas de scguranga, os padrdcs téenicos, as obrigagoes
especificas para os diversos envolvidos no tratamento, as agdes educativas. os mecanismos internos de
supervisdo e outros aspectos relacionados ao tratamento de dados pessoais.

§ 12 Ao estabelecer regras de boas priticas, o responsavel pelo tratamento ¢ o operador
levardo cm consideragiio a naturcza. o escopo e a finalidade do tratamento e dos dados e a probabilidade e
a gravidade dos riscos de danos aos individuos.

§ 2¢ As regras de boas praticas serdo disponibilizadas publicamente ¢ atualizadas ¢
puderiio ser reconhecidas ¢ divulgadas pelo 6rgdo competente.

Art. 51, O oérgdo competente estimulard a adogdo de padrdes téenicos que facilitem o
controle dos titularcs sobre seus dados pessoais.

CAPITULO VIII
DA FISCALIZACAO

Secao

Sangies administrativas

Art. 52.  As infra¢Ses realizadas por pessoas juridicas de direito privado as normas
previstas nesta Lei ficam sujeitas as seguintes sangdes administrativas aplicaveis pelo orgdo competente:

I - multa simples ou didria;

11 - publicizagdo da infracdo;

1T - anonimizacio dos dados pessoais:

1V - blogqueio dos dados pessoais;

V - suspensio de operagdo de tratamento de dados pessoais;

VI - cancelamento dos dados pessoais; e

VII - suspensdo de funcionamento de banco de dados.

P12 As sangde rd icadas fi a L i |

§ 12 As sangdes serdo aplicadas fundamentadamente, isolada ou cumulativam
acordo com as peculiaridades do caso concreto e com a gravidade e a natureza das infragdes, a r
dos dircitos pessoais afctados, a cxisténcia de reincidéncia, a situagdo ccondmica do infrat

CZ
a0,

pircjuizos causados.

ASDDOTE*

9
9A45KD207E

§ 2¢O disposto neste artigo nilo substitui a aplica¢do de sancdes administrativas, Ct%
penais definidas em legislagio especifica.
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§ 3° O disposto nos incisos Il a VII do caput deste artigo poderd ser aplicado as entidades
¢ aos orgios publicos, sem prejuizo do disposto na Lei n? 8.112, de 1990, e na Lei n® 8.429, de 1992.

Secao 11

Orgiio competente e Conselho Nacional de Protegiio de Dados e da Privacidade

Atrt. 53, O drgdo competente designado para zelar pela implementagio c pela fiscalizagdo
desta Lei lerd as seguintes atribuicdes:

| - zelar pela protegio dos dados pessoais, nos termos da legislagio;

Il - elaborar dirctrizes para uma Politica Nacional dec Protegiio de Dados Pessoais e
Privacidadec;

11T - realizar auditoria nos tratamentos de dados pessoais e processos envolvidos conm dados
pessoais visando garantir a sua conformidade aos principios ¢ regras desta Lei;

IV - promover entre a populacio o conhecimento das normas e das politicas pablicas sobre
protegdo de dados pessoais e as medidas de seguranga;

V - promover estudos sobre as priticas nacionais ¢ internacionais de protegio de dados
pessoals ¢ privacidade:

VI - estimular a adogio de padrdes para servigos ¢ produtos que facilitem o exercicio de
controle dos titulares sobre scus dados pessoais.

VII - promover a¢des de cooperagio com autoridades de protegdo de dados pessoais de
outros paiscs, de naturcza intcrnacional ou transacional;

VIH - dispor sobre as formas pelas quais se dard a publicidade das opcragdes de
tratamento:

IX - solicitar, a qualquer momento, as entidades do Poder Publico que realizem operagdes
de tratamento de dados pessoais, informe especifico sobre o ambito, natureza dos dados e demais detalhes
do tratamento realizado, podendo emitir parecer técnico complementar para garantir o cumprimento desta
Lei;

X - estabelecer normas complementares para as atividades de comunicagio de dados
pessoais;

X1 - elaborar refatérios anuais acerca de suas atividadcs;

XIT - editar normas sobre prote¢io de dados pessoais e privacidade: e X%

X1 - realizar demais a¢des dentro de sua esfera de competéncia, inclusive as ]_‘ﬁ;ﬂstas
nesta Let ¢ em legislagdo especifica.

&
=

Art. 54. O Conselho Nacional dc Protegio de Dados Pessoais ¢ da Privacid S

composto por quinze representantes titulares, e seus respectivos suplentes, dos seguintes orgéos:
I - sete representantes do Poder Executivo federal;

IT - um representante indicado pelo Congresso Nacional;

*9A5D207
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H1 - um representante indicado pelo Consclho Nacional de Justiga;
IV - um representante indicado pelo Consciho Nacional do Ministério Pablico:

V - um representante indicado pelo Comité Gestor da Internet no Brasil;
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VI - um representante da sociedade civil;
VII - um representante da academia; e

VIII - dois representantes do setor privado.

§ 12 Os representantes serdio designados por ato do Ministro de Estado da Justiga ¢ terdo
mandato de dois anos, permitida uma recondugio.

§ 2% A participagio no Consclho Nacional de Protegio de Dados Pessoais e da Privacidade
sera considerada atividade de relevante interesse publico, nfio remunerada.

§ 3* Os representantes referidos no inciso T a 'V do caput ¢ scus respectivos suplentes
serdo indicados pelos titulares dos respectivos orgdos ¢ entidades.

§ 4¢ Os representantes referidos nos incisos VI a VIl do caput e scus respectivos
suplentes serio indicados na forma do regulamento.

Art, 55, Compete ao Conselho Nacional de Protegdo de Dados Pessoais ¢ da Privacidade:

I - fornecer subsidios para a elaboragio da Politica Nacional de Protegio de Dados
Pessoais e da Privacidade;

I} - elaborar relatdrios anuais de avaliagio da execugdo das agdes da Politica Nacional de
Protegdo de Dados Pessoais e da Privacidade;

ITT - sugerir agdes a serem realizadas pelo drgdo competenic,
IV - realizar estudos e debates sobre a protecio de dados pessoais e da privacidade; e

V - disscminar o conhecimento sobre prote¢do de dados pessoais e privacidade a populagio
em geral,

CAPITULO IX
DISPOSICOES FINAIS E TRANSITORIAS

Art. 56. Esta l.¢i entra cm vigor cento e oitenta dias apds a data de sua publicagiio.

de bancos de dados constituidos até a data de entrada em vigor desta Lei, considerada a complexi das
operacgdes de tratamento e a natureza dos dados.

Brasilia,

i
Paragrafo onico. O oOrgdo competente estabelecerd normas sobre a adequagio progswa

Q

N

*
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PL-TRATAMENTO DI DADOS PESSGALS (15)
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EMI n¢ 00073/2016 MJ MP

Brasilia, 29 de Abril de 2016

Excelentissima Senhora Presidenta da Republica,

l. Submetemos a elevada consideragio de Vossa Exceléncia a minuta de Projeto de Lei que
dispde sobre o tratamento de dados pessoais para a garantia do livre desenvolvimento da personalidade ¢
da dignidade da pessoa natural.

2. O Anteprojeto € resultado de um amplo debate publico promovido pelo Ministério da Justica,
que teve duragdo de quase seis meses, recebendo mais de 50 mil visitas e obtendo mais de 1.100
contribuigoes. Esses subsidios foram analisados e consolidados no texio ora apresentado pelo Ministério
da Justica em parceria com o Centro de Estudos sobre Tecnologias Web {(Ceweb), vinculado ac Nucleo de
Informagiio ¢ Coordenagio do Ponto BR (Nic.br) e com o Instituto Nacional de Ciéncia e Tecnologia para
a Web (InWeb), da Universidade Federal de Minas Gerais.

3. A proposta visa assegurar ao cidadde o controle ¢ a titularidade sobre suas informagoes
pessoais, com fundamento na invielabilidade da intimidade e da vida privada, na liberdade de expressio,
comunicagio ¢ opinido, na autodeterminagio informativa, no desenvolvimento ccondmico ¢ tecnolagico,
bem como na livre iniciativa, livre concorréncia e defesa do consumidor. O avango da tecnologia da
informagdo amplia enormemente o potencial de coleta, processamento e utilizagio de dados pessoais. o
que representa, por wm lado, uma oportunidade de geragdo de novos conhecimentos e servigos mas, por
outro, pode acarretar graves riscos aos dircitos da personalidade do cidadio, ao acesso a servigos e bens,
além de uma grande inseguranga juridica para o ambicnte de negocios de tecnologia da informagio
existente no pais, bem como para o comércio exterior. por conta da desconformidade da legislagio
brasileira atual aos padroes internacionais existentes neste tema.

4, E relevante apontar quc o debate sobre privacidade e dados pessoais dc que trata cste
Anteprojeto de Lei também foi fortemente influenciado pelo contexto internacional, consubstanciado, por
exemplo, pela Resolugio da ONU de 25 dc novembro de 2013 sobre “Direito a anamdade*a Era
Digital™. Nessa manifestagio, o governo brasileire se empenhou para criar medidas que reit
também “onlinc” os dircitos que os cidaddos possuem “offline”. Ocorre, no entanto, que ap

esforgos diplomaticos realizados pelo pais nesse sentido, o Brasil ¢ncontra-se defasado em rel a0
resto do mundo no que toca a regulamentagdo do tema, na medida em que ainda nfio possui quallfer lei
especeifica que diga respeito 4 protegio de dados pessoais, enquanto cerca de 109 paiscs possuem pimas
nesse sentido e mais de 90 destes tém uma autoridade publica especifica especializada no tema.

) w
5. Nio ¢ apcnas pela defasagem em comparagiio a outros paises que urge a ncccssidﬂt e
promuigagdo desta norma legal. A utilizagdo, cada vez mais intensa, de dados pessoais na socied:

informagio cria um desequilibric entre os poderes dos individuos, titulares de seus proprioSetiad
pessoais, e os dos utilizadores de tais dados, justamente pela quantidade de infermagdes pessoaisfque g
novas tecnologias sio capazes de agregar e utilizar. Para que esses dados possam ser utilizados com fins
transparentes e legitimos, ao mesmo tempo em que scjam garantidos os direitos de seus titulares, sdo
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necessarias normas ¢ mecanismos  institucionais gue estabele¢am os pardmetros e limites deste
tratamento, at¢ mesmo no momento de término dessa relagiio. Além disso, tendo em vista o carater
transnacional do fluxo dessas informagdes, cumpre indicar que este Projeto abrange tanto as operagoces de
tratamento de dados pessoais realizadas no Brasil, como aquclas realizadas no exterior, mas cuja coleta
tenha ocorrido em territdrio nacional,

6. A minuta proposta abarca o tratamento de informagdes pessoais processadas tanto pelo setor
publico como pelo setor privado. Estdo cxcluidos do ambito de protegdo da norma, no entanto, aqueles
tratamcntos de dados pessoais realizados para fins exclusivamente pessoais, bem como agqueles que tem
por objcto o exercicio regular da atividade jornalistica, artistica, litcraria ou académica. Quanto i
regulaciio referente a seguranga publica, esta devera respeitar os prineipios gerais estabelecidos no texto,
porém contard com legislagdo especifica posterior a esta proposta.

7. Os dircitos do titular, por sua vez, sdo explicitados, em particular com rclagdo ao acesso,
corregdo, dissociagdo e oposigio ao tratamento de seus dados. Ademais, o anteprojeto estabeleee normas
cspecificas para o tratamento de dados cujo tralamento possa ensejar discriminagio ao titular (os
chamados “dados sensiveis™. por se referirem a orientagfo sexual, convicgdes religiosas, filosoficas ou
morais, ou opinides politicas. por exemplo), prevendo como regra geral que esses dados nde devem ser
tratados e que ninguém pede ser obrigado a formecer informagdes de tal natureza a seu respeito,
ressalvadas as hipateses previstas cm lei, assim como um regramento mais rigide quando o tratamento
desses dados for permitido.

8. Diante do exposto, fica claro que os dados pessoais merecem uma tutcla forte ¢ especifica do
ordenamento juridico. O processamento dessas informagdes mnfluencia dirctamente a vida das pessoas,
afetando oportunidades, escolhas e interagdes sociais, elementos que compdem o livre desenvolvimento
da sua propria personalidade. Tendo 1sso em vista, ¢ imperative que haja um conjunto de principios que
norteiem o tratamento desses dados por tereciros, entre os quais podem ser destacados sua utilizagdo
somente para finalidades especificas, adequadas e necessarias, além da regra de que o responsavel pela
colcta desses dados deva manté-los em seguranga, e que ndo os utilize para discriminagdo e permita o
acesso facilitado ao titular.

9. Além disso, sio clencados uma série de requisitos para o tratamento dos dados pessoais, sem
0s quais cste ndo pode sc reputar legitimo. U destes requisitos € o do consentimento livre e inequivoco
do titular. Para garantir os direitos do titular, a decisdo sobre o consentimento deve ser sempre livre ¢
incontroversa para cada pessoa, scmpre com base na boa-fé, de modo a preservar a sua autodeterminagio
e proteger a sua personalidade. Ha, ainda, outros casos especificos para a legitimagdo do tratamento,
como nos casos em que ha legitimo interesse do titular. Essa excegio, por outro lado, ndo deve ser
compreendida como uma cscusa genérica a demanda do consentimento, mas sim deve cstar atrelada a
uma tutela especifica, que ndo pode jamais reduzir direitos fundamentais do titular.

10. O estabelecimento de regras sobre a prote¢io de dados pessoais possui, portan

fungdes: proteger o titular dos dados e, ao mesmo tempo, favorecer a sua utilizagio dentro de um patamar
de seguranga, transparéncia e boa-fé. Dessa forma, a utilizagio licita de dados serd incentivi cla
delimitagio de um espage de scguranga juridica, favorecendo o fluxo de dados por agentes respon ise
o desenvolvimento de sctores econdmicos ligados, por cxemplo, s tecnologias de informagio,yesse
sentido, a proposta também trata da transferéncia internacional de dados ¢ o condicionament sua

ocorréncia para determinadas circunstincias, entre elas, para paises que tenham nivel de pafecin
cquipardavel ao brasileiro. Essa disposi¢iio implica que a partir da promulgagio da lei brasilgst ds
prote¢io de dados pessoais, o pais cstard apto a entrar no rol de Estados com os quais as epaglesm
europeias podem realizar negocios que envolvam o tratamento de dados pessoais, sendo um imjj rtzuﬁ
avango para 0 comércio exterior e, portanto, para o desenvolvimento econémico do Brasil.

I, Com esse mesmo objetivo de garantir seguranga juridica nas rela¢des entre titulares e usuarios
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de dados, a proposta inclui sangdes administrativas para coibir abusos neste tratamento, indicando guais
condutas sdo vedadas aos atores envolvidos nessa relagiio.

12. Nio escapa também ao escopo do Anteprojeto de Lei, a necessidade de regulamentagdo da
forma como o poder publico deve tratar os dados pessoais da populagdo. Nesses cases, as diretrizes gerais
devem decorrer sempre de competéncias legais, ¢ a transparéncia ativa sobre como sdo usados os dados
por meio de sites piiblicos deve ser a regra.

13. E rclevante indicar que este anteprojeto se constituird no marco geral para a regulagio da
proteciio e uso dos dados pessoais no pais e se harmoniza com os instrumentos legais que atualmente
tratam do tema de forma setorial ou especifica no ordenamento juridico brasileiro.

14. A aplicagio efetiva do direito individual fundamental & privacidade depende, em grande
medida, das respostas colctivas que serdo apresentadas para implementa-lo, motivo pelo qual € necessirio
empenhar-se na constru¢do de uma democracia da informagio que proteja tanto a autodeterminagdo e a
liberdade de controle das informagdces pessoais pele cidaddo. como também a tutela contra a utilizagio
discriminatoria dos dados. Nessc coniexto, a minuta ora apresentada visa possibilitar que a sociedadc
brasilcira oblenha os beneficios econémicos ¢ sociais potencializados pela teenologia da informagie, ao
criar no pais uma arquitetura regulatoria capaz de fazer emergir o tema da prote¢io de dados pessoais
como um verdadeira vetor de politicas publicas, composto por instrumentos cstatutdrios, sancionatorios,
bem como por um orgdo administrativo, responsavel pela implementagéo e aplicagio da legislagdo.

5. Ainda, o texto abre espago para que catcgorias profissionais e segmentos empresariais
estabelcgam regras comuns, a titulo de boas préticas, outorgando ao mercado um grau necessario de
autorrepulamentagiio, sem prejuizo da obscrvincia aos principios gerais da lei.

16. Com o objetivo de dar cfetividade 3 regulamentagio sugerida, a proposta prevé um orgdo
competente para a protegdo de dados pessoais no pais. Sera sua responsabilidade elaborar diretrizes de
uma Politica Nacional de Protegdo de Dados Pessoais e Privacidade, promover entre a populagio o
conhecimento das normas e das politicas publicas sobre prote¢do de dados pessoais, bem como das
medidas de seguranga, estimular a adogio de padrdes para servigos e produtos que facilitem o exercicio
de controle dos titulares sobre seus dados pessoais, entre outras medidas.

17. Como auxiliar deste 6rgdo, propde-se a criagao de um Conselho Nacional de Protegio de
Dados Pessoais ¢ Privacidade, composto por representantes do poder publico, setor privado, academia,
comunidade técnica e organizagdes ndo-governamentais.

18. A consolidagio de um regime integrado de protegdo de dados no Brasil mostra-se, assim,
fundamental no ordenamento juridico patrio, de modo a possibilitar uma regulagio integral do tema e a
coesdo de diversas iniciativas na arca. Somente uma regulagiio geral assegurara a instituigio de principios
harménicos sobre o tema, proporcionando o controle dos riscos envolvidos no processamento de Fdos ¢
assegurando o controle do cidaddo em relagdo as suas proprias informagdes pessoais e, assim, gagadindo
a necessaria seguranga juridica para a atividade empresarial e para a administragdo publica no trafmento
de dados pessoais. o

19. Essas, Senhera Presidenta, sdo as razdes que justificam a apresentagao do Anteprﬁﬁo de
l.ci que ora submetemos a elevada apreciacdo de Vossa Exceléncia.

Respeitosamente,

*OAS

9A5D207E

Assinado eletronicamente por: Eugénio José Guilherme de Aragdo, Francisco Gactani
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