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RESUMO

O presente artigo tem por finalidade demonstrar as consequéncias decorrentes do bloqueio do
WhatsApp, que ocorreu trés vezes no territorio brasileiro, atingindo todos os usuarios do
aplicativo. Além disso, tem o intuito de explicitar os prejuizos causados pela decisdo judicial
na esfera econdmica, juridica e pessoal dos individuos, a qual colocou em risco os direitos e
as garantias constitucionalmente consagrados pela Carta Magna de 1988. Por fim, ira analisar
se a decisdo prolatada pelo juizo foi proporcional a sua finalidade, qual seja, para obter

informacdes a serem utilizadas nas investigagdes e nos processos criminais.

Palavras-chave: Bloqueio. WhatsApp. Direitos constitucionais. Processo Penal.



ABSTRACT

The purpose of this article is to demonstrate the consequences of blocking WhatsApp, which
occurred three times in Brazilian territory, affecting all users of the application. In addition, it
seeks to make clear the damage caused by the judicial decision in the economic, legal and
personal sphere of individuals, which put at risk the rights and guarantees constitutionally
enshrined in the 1988 Constitution. Finally, it will analyze whether the decision proposed by

the court was proportional to its purpose, that is, to obtain information to be used in
investigations and criminal prosecutions.

Key-words: Block. WhatsApp. Constitutionalrights. Criminal process.
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INTRODUCAO

Hodiernamente, a sociedade encontra-se em uma época frisada pela era tecnoldgica, a
qual foi enaltecida pelo surgimento do aplicativo WhatsApp em 2009. Este se tornou 0 meio
de comunicagdo mais utilizado mundialmente, haja vista a sua facilidade de obtencao, o seu
valor infimo e eficiéncia ofertada aos usuarios. Nesta toada, influenciou 0 mundo juridico,
haja vista a otimizacdo do trabalho da justica.

Neste diapasdo, surgiu a denominada “Sociedade da informacdo”, a qual tem por
caracteristica, justamente, ser uma sociedade inserida no fluxo de comunicacéo atual, voltada
para a tecnologia e a internet, através nao s6 do computador, como também dos celulares.

Em decorréncia do exacerbado nimero de adquirentes do aplicativo, bem como da
intensa troca de informacdes via internet, 0 WhatsApp alterou, recentemente, 0 seu uso de
dados com a chamada “criptografia de ponta-a-ponta”. Esta nova politica tem o fulcro de
proteger as mensagens dos usuarios, Visto que apenas estes teriam acesso as suas conversas,
ndo havendo a possibilidade de terceiros o terem. Neste interim, a privacidade dos usuarios do
aplicativo estaria resguardada, principalmente, contra ataques cibernéticos.

Destaca-se que o Codigo Penal Brasileiro € de 1940, periodo muito anterior a
Constituicdo Federal do Brasil de 1988, razdo pela qual a legislacdo ali exposta deve se
adequar ao modelo de sociedade atual, assim como deve ser feita uma interpretacdo extensiva,
a fim de contemplar os crimes cometidos através da internet.

Paralelamente aos avan¢os da era digital, houve uma maior preocupacdo com a
salvaguarda dos direitos fundamentais, previstos na Constituicdo Federal de 1988, que
tangenciam os usuarios do aplicativo, em especial, o direito a liberdade de comunicacdo e
expressdo, a privacidade e a inviolabilidade da comunicacdo, conforme art. 5°, incisos IX, X e
XI1, respectivamente.

Cumpre salientar que, aléem da disposicdo na Lei Maior, os direitos fundamentais
atrelados ao uso da internet também estdo presentes em leis infraconstitucionais, a exemplo da
Lei 12.965/2014, chamada Marco Civil da Internet, consoante os artigos 3°, incisos Il e 11l
e7°, inciso I.

Inobstante as previsdes supracitadas, recentemente, os usuarios do WhatsApp se
depararam com o inesperado bloqueio do aplicativo, impossibilitando o seu uso durante horas.

Ressalta-se que isto ocorreu trés vezes entre os anos de 2015 e 2016, mais especificamente em



dezembro de 2015 e em maio e julho de 2016. Todos estes bloqueios foram por determinagao
judicial e tiveram como finalidade a obtengéo de informages para investigagdes criminais.

Todavia, estes bloqueios repercutiram na esfera de milhdes de brasileiros, os quais
utilizam este aplicativo ndo s6 para o lazer e entretenimento, mas também para o trabalho,
principalmente, as empresas. Além disso, os dados pessoais destes usuarios estiveram
vulneraveis durante este periodo, infringindo a sua privacidade e seguranca.

Destarte, importante analisar a motivacdo das interceptacGes judiciais de cunho
criminal, sob a égide do direito a privacidade, a intimidade, a inviolabilidade da comunicacéo
privada, a protecdo e a seguranga dos dados pessoais, mediante o principio da
proporcionalidade, a fim de averiguar a adequacdo e a necessidade das medidas aplicadas.

Nessa toada, tendo em vista 0 panorama apresentado, o presente artigo tem por
finalidade explicitar acerca dos direitos cabiveis aos sujeitos incriminados por determinados
crimes, mediante contetdos adquiridos por conversas de WhatsApp. E, ainda, analisar a
ordem judicial de blogqueio do aplicativo, sob a luz dos principios e direitos constitucionais, a

que tanto os indiciados quanto os cidaddos comuns fazem jus.



CAPITULO 1 - PRINCIPIOS CONSTITUCIONAIS

1.1 DIREITO A INTIMIDADE E A PRIVACIDADE

E de comum conhecimento que o Brasil é um Estado Democratico de Direito, razio
pela qual perfaz a necessidade de garantia e protecdo dos direitos fundamentais designados na
Constituicdo Federal de 1988. Esta organizacdo estatal prima pela maior participacdo dos
cidaddos, com a supremacia da Constituicdo e a consequente limitacdo dos poderes do Estado,
em prol da consolidacdo de uma justica substancial.

Neste aspecto, o direito a intimidade e a privacidade, assegurados no art. 5°, X, da
Constituicao Federal de 1988, preveem:

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes

no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranga e a propriedade, nos termos seguintes:

(..)

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizacdo pelo dano material
ou moral decorrente de sua violagdo; (...).

Consoante o entendimento do jurista Tércio Sampaio Ferraz (1993), o direito a
privacidade e a intimidade sdo direitos subjetivos fundamentais, sendo uma tipificagdo dos
Direitos da Personalidade no Cdédigo Civil de 2002. O fim principal destes direitos €
estabelecer uma esfera de defesa contra as arbitrariedades do Estado e contra os sujeitos
particulares, ainda que sejam conceitos com ampla interpretacdo. Nesta seara, somente 0
préprio individuo ter& acesso a contetdos e informacdes pessoais, bem como a caracteristicas
particulares e econémicas, sem que estes sejam publicizados. Logo, estes ndo podem sofrer
consequéncias de atos abusivos.

Em consonancia a este entendimento, o direito a intimidade possui elementos
particulares, a exemplo do direito ao sigilo, o qual corrobora a concepcao de que ha fatos e
informacdes especificos que os individuos ndo desejam ser divulgados a terceiros, sem o seu
consentimento. Este direito é a manifestacdo do direito a intimidade e somente a vontade é a
criadora do segredo.

Importante frisar acerca do fracionamento do direito a intimidade, previsto por José
Afonso da Silva (1992),que se desmembra em direito a intimidade lato sensu e em direito a
privacidade. O primeiro corresponde a vida da prépria pessoa, reservada para si, seja por

questdes filosoficas, seja por questdes religiosas, ndao havendo repercussdo social. Ja o
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segundo se refere ao relacionamento do individuo com outros, mas que, ainda assim, deve ser
resguardada e ndo exposta publicamente.

Em suma, conforme o entendimento de Paulo José da Costa Junior (1970), a
intimidade corresponde a vontade do individuo de ser deixado s6. Ou seja, se refere a uma
forma de viver independente da ingeréncia alheia, possibilitando que o sujeito tenha o total
controle acerca das circunstancias que faz jus.

Nas atuais circunstancias faticas, em que a sociedade se depara com o intenso fluxo de
informacdes, os direitos a privacidade e a intimidade encontram-se fragilizados. Isto porque a
comunicacgéo tornou-se simplificada, principalmente, mediante o aplicativo WhatsApp, o que
gerou consequéncias positivas e negativas. Dentre as desvantagens, destaca-se que os dados
trocados nas mensagens instantaneas restam vulnerdveis a invasdo de terceiros. Em
contraposicdo, o aplicativo facilitou a forma de relacionamento entre os individuos e até
empresas, através do envio de mensagens de texto, fotos, videos, audios, etc. Ou seja, 0
aplicativo beneficiou economicamente e socialmente 0s seus usuarios.

Nesta esteira, estes direitos ndo podem ser mitigados em razdo do constante e
crescente desenvolvimento tecnoldgico, sob o argumento de que ndo ha amparo
constitucional. Para isto, exige-se uma nova perspectiva hermenéutica da legislacdo
pertinente, a fim de se adequar a realidade brasileira.

Cumpre ressaltar que, ndo obstante sejam direitos fundamentais, estes ndo possuem
valor absoluto, logo, os direitos a intimidade e a privacidade podem ser limitados no caso
concreto, em razdo de relevante interesse publico, conforme entendimento esposado pelo
Supremo Tribunal Federal no MS n° 23.452/RJ, que expde “ndo ha, no sistema constitucional
brasileiro, direitos ou garantias que se revistam de carater absoluto (...)”.

Nesta toada, realizar-se-a a ponderacao e a adequacao diante dos direitos fundamentais
em analise, a fim de que se obtenha a tutela de um bem juridico.

Neste sentido, Ada Pellegrini Grinover (1982), entende que “o ordenamento juridico
ndo pode ser concebido sendo como um sistema de limitacGes reciprocas dos diversos direitos
subjetivos nele existentes, a fim de que possam coexistir em plena harmonia”.

Assim, é plenamente possivel que o direito a intimidade do sujeito imputado seja
sacrificado em prol da sociedade, desde que a publicacdo de determinadas informacdes
também tenha limites, que tangenciam a sua necessidade.

Por seu turno, destaca-se a fungdo do Estado na tutela destes direitos, a qual se
direcionard atraves da aplicacdo de politicas publicas e do estabelecimento de normas

punitivas para 0 ndo cumprimento das regras de conduta. Assim, diante de um conflito entre
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individuos envolvendo direitos fundamentais, caberd ao Estado investigar e, enfim, averiguar
0s bens juridicos ali violados para Ihes promover a sua protecdo. Neste caso, serd possivel que
estes direitos sejam relativizados, em prol dos sujeitos identificados.

Em vistas a esta ocorréncia, esta serd evidenciada no momento em que se investiga
acerca do autor de um crime, mediante a constatacdo das suas relagdes pessoais e
profissionais com outros individuos que poderdo, ou ndo, estar relacionados com o crime em
tela. Em casos especificos ocorrerd, entdo, a relativizacdo do direito a intimidade e a

privacidade.

1.2 PRINCIP10 DA PROPORCIONALIDADE

Os principios sdo considerados mandados de otimizacdo e Sd0 0S responsaveis por
nortearem todo o sistema normativo e funcionam como normas juridicas com alto grau de
generalidade, os quais podem vir a tornar invalidas determinadas regras juridicas, a depender
do caso concreto. Através dos principios, tem-se a efetivacdo do Estado democratico de
Direito.

Celso Antbénio Bandeira de Mello (1996) dispde acerca da importdncia dada a

obediéncia aos principios:

Violar um principio é muito mais grave que transgredir uma norma
gualquer. A desatencdo ao principio implica ofensa, ndo s6 a um
especifico mandamento obrigatério, mas a todo o sistema de
comandos. E a mais grave forma de ilegalidade ou
inconstitucionalidade, conforme o escaldo do principio atingido,
porque representa insurgéncia contra todo o sistema, subversdo de
seus valores fundamentais, contumélia irremissivel a seu arcabouco
l6gico e corrosdo de sua estrutura mestra. (MELLO, 1996, pp. 747 e
748)

Haja vista o conflito existente entre direitos fundamentais, amplamente
consubstanciados na Constituicdo Federal de 1988, em virtude do bloqueio do WhatsApp,
torna-se primordial a analise do principio da proporcionalidade para por fim ao litigio.

Este principio estd implicito na Carta Magna, todavia, mostra-se presente na medida
em que deve haver ponderagdo entre direitos fundamentais, principalmente, no que
corresponde aos interesses coletivos e individuais. Desta forma, torna-se essencial o seu
emprego, especialmente, em situacbes que tangenciam a legislacdo penal, para limitar

garantias fundamentais em prol de outros valores fundamentais.
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Cumpre salientar a respeito dos requisitos que devem estar presentes para a aplicacéo
deste principio, quais sejam, a adequacdo, a necessidade e a proporcionalidade em sentido
estrito. Sendo assim, limita-se o poder de penetracdo do Estado na vida privada dos
individuos, para que este ndo incorra em arbitrariedades. Para tanto, evidencia-se a aplicacéo
do direito penal como ultima ratio, corroborando-se pelo principio da dignidade da pessoa
humana.

Na hipotese do blogueio do aplicativo WhatsApp, pondera-se a sua efetivacdo com
base nos direitos a privacidade, a intimidade, a inviolabilidade da comunicacdo privada em
face da seguranca publica para o funcionamento da justiga criminal, direitos estes consagrados
na Constituicdo Federal de 1988, nos artigos 5°, X e XII! e art. 1442, respectivamente. Isto
com estrita observancia ao principio da proporcionalidade, que tem como primazia o
equilibrio dos direitos individuais.

Insta realcar que, no Estado Democrético de Direito, tem-se que a intervencdo estatal é
a excecdo, enquanto que a liberdade do individuo é a regra. Ou seja, deve haver cautela para
que estes direitos fundamentais sejam mitigados, bem como correlacdo entre as decisdes
proferidas pelo Judiciario e o principio da proporcionalidade.

Por esta razdo, tendo em vista 0s requisitos necessarios para a limitacdo dos direitos
fundamentais dos individuos, percebe-se que os bloqueios do aplicativo WhatsApp ocorreram
independentemente do respeito aos critérios de adequacdo e necessidade. Logo, foi aplicada
uma medida desproporcional ao caso, na medida em que prevaleceu o atendimento aos
interesses do Estado, juntamente com a justica criminal, em detrimento dos direitos da
sociedade. Apesar de o conflito ser entre direitos fundamentais, subsistem outros mecanismos
a serem utilizados pelo Estado, sem que prejudique terceiros, para alcancar o objetivo

pleiteado, qual seja, o de busca por provas para a investigacdo criminal.

L Art. 5°, incisos X e XII, da Constituicdo Federal de 1988.
2 Art. 144, da Constituicdo Federal de 1988.
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CAPITULO 2 - A COMUNICACAO NA ATUALIDADE

2.1 SOCIEDADE DA INFORMACAO

Os avangos tecnoldgicos ocasionaram uma mudanga significativa no cenario da
sociedade atual, determinando o novo sistema econdmico e social. Assim, a esséncia da
sociedade esta centralizada na tecnologia e na informacdo, bem como no conhecimento,
produzindo resultados mais eficazes. Neste contexto surge o conceito de “Sociedade da
Informagao”.

Apesar de ser um termo unilateral, este deve ser interpretado como todo o coletivo,
visto que a internet conectou os individuos e os inseriu na tecnologia, principalmente, com o
WhatsApp. Por consequéncia, facilitou o cotidiano destes individuos e também das empresas,
as quais fazem uso do aplicativo para firmarem contratos, encomendas e reunides, mas
também, para contatarem funcionérios, clientes e gerenciarem a distancia, por exemplo. Ou
seja, 0 WhatsApp tornou-se instrumento apto a conectar as pessoas, seja para 0 ambito
profissional, seja para o entretenimento.

Nesta sociedade séo realizadas, em suma, atividades integradas pela tecnologia da
informagdo e comunicagdo, mediante as informagGes utilizadas nos meios digitais. Nesta
esteira, também surge uma nova economia, a qual estd inteiramente relacionada com a
tecnologia, em razdo da convergéncia dos setores industriais com os setores eletrénicos nas
fases de producéo.

A sociedade da informacdo tem, portanto, impacto direto no uso dos meios de
comunicacdo, especialmente, influenciando o setor econdmico e social, j& que, segundo
Takahashi (2000), “A sociedade da informag&o ndo ¢ um modismo. Representa uma profunda
mudanca na organizagdo da sociedade e da economia”.

Atrelado ao avanco da tecnologia, o governo brasileiro direcionou-se para promover
politicas publicas voltadas para impossibilitar a exclusdo digital. Frisa-se que o acesso a
informacdo filia-se a qualidade da alfabetizag&o e educacéo dos cidaddos. Por conseguinte, na
medida em que estes cidaddos estdo inseridos nos meios tecnolédgicos, devem estar aptos a
utiliza-lo de forma estratégica, para atingirem o seu potencial.

De mais a mais, a andlise da sociedade da informacao requer uma maior protecdo a
intimidade e a privacidade dos individuos, posto que a facilidade de acesso a dados e

informagdes faz com que os sujeitos estejam mais vulneraveis a atuagdo de terceiros.
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Sendo assim, tem-se, atualmente, uma sociedade baseada em uma nova realidade, a
qual integra a internet, a tecnologia e a comunicacao, simplificando o cotidiano dos cidadaos,
cuja habilidade deve ser desenvolvida no ambiente em questdo, a fim de proporcionar o
avanco social, econdmico e socioldgico.

Acentua-se que a internet estd em constante mutacdo, sendo intangivel ao ser humano,
que apenas faz uso da mesma para promover beneficios para si e/ou para outrem.
Paralelamente ao prosseguimento da internet, roga-se por um controle no interior deste meio,
para que nao haja violacdo de direitos e garantias constitucionais, assim como haja a
inocorréncia de crimes virtuais. Tais crimes estdo sendo costumeiramente chamados de
cibercrimes, justamente por ocorrerem por meio das tecnologias. E, pelo fato do uso do
WhatsApp ter superado o dos demais meios tecnoldgicos, se tornou o maior propagador deste
tipo de crimes, requerendo maior atencao.

Neste diapasdo, a sociedade contemporénea comporta a mobilidade e a transacéo,
caracterizando-se como uma sociedade aberta. Além disso, prima-se pela atuacdo do Estado
na integracao dos individuos na sociedade, essencialmente, no que concerne ao uso da internet

com o aplicativo WhatsApp.

2.2 EQUIPARACAO DA COMUNICACAO VIA WHATSAPP

O aplicativo WhatsApp se tornou o principal meio de comunicacédo da era tecnoldgica,
através do estabelecimento de conversas por mensagens, audios, videos e fotos, envolvendo
relagbes sociais, pessoais e profissionais. De fato, houve intensa interligacdo entre os
individuos, independentemente da distancia em que estejam ou do pais em que se encontram.
Além disso, a troca de informacdes e de conteldos também restou acentuada, principalmente
para a preparacdo de crimes que abarcam concurso de agentes.

Cumpre destacar que as mensagens trocadas entre os usuarios ndo sdo publicas, ou
seja, apenas os interlocutores ali envolvidos tém este acesso. Desta forma, deve ser feita uma
interpretacdo progressiva do art. 5°, XlI, da Constituicdo Federal de 1988, na medida em que
estes usuarios também tenham os seus direitos resguardados pela Lei Maior.

Neste interim, iguala-se as conversas de WhatsApp ao correio eletronico, ainda que
tenham finalidades diversas, mas que se consubstancia na mesma prote¢édo constitucional.

Por consequéncia, o dispositivo legal deve ser submetido a uma ampliagédo de sentido,

visto que ocorreram diversas mudancas sociais desde a déecada de 80, a fim de abranger a
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realidade fatica atual. A exemplo disto, tem-se a decisdo do STJ no HC 51.531/RO%em que o
Relator Ministro Nefi Cordeiro equiparou as mensagens de texto, bem como as conversas de
WhatsApp as comunicacdes telefénicas, de qualquer natureza, abarcadas pela Lei 9.296/1996.
Logo, faz-se necessaria autorizacdo judicial prévia para o acesso as informac@es contidas no
aplicativo, a qual devera ocorrer de forma subsidiéaria, com o fim de investigacdo criminal e
processual penal. A ndo observacao destes requisitos podera acarretar a ilicitude da prova.

Portanto, o texto constitucional tem a incumbéncia de se ajustar com a modernidade
advinda do aplicativo, ora em questdo, para garantir o0 amparo estatal adequado, tendo em
vista que ndo ha, até o presente momento, previsdo legal expressa a respeito. Cabera ao
Estado, portanto, fazer uso de meios investigativos criminais compativeis e eficientes ao
desenvolvimento tecnoldgico da sociedade.

Nesta senda, Carlos Maximiliano (2005) afirma que “O direito deve ser interpretado
de forma inteligente, ndo de modo a que a ordem legal envolva um absurdo, prescreva
inconveniéncias, va a ter conclusdes inconsistentes ou impossiveis”.

Sob o entendimento de José Paulo Baltazar Junior (2010):

Coloca-se, entdo, como necessaria, face ao perigo do crime
organizado, a adocdo de novas bases no processo penal, que
contemplem a adocdo de técnicas especiais de investigacdo, a
possibilidade da utilizacdo de meios de inteligéncia na fase da
investigacdo criminal, a protecdo de testemunhas, vitimas e réus
colaboradores, a adocdo de solucBes negociadas, a busca da
prevencdo. Acredito que essa modificacdo nas bases do processo
penal ndo significara erosdo dos direitos individuais, mas que sera
possivel a adogdo de tais medidas dentro do marco constitucional e
com obediéncia ao principio da ampla defesa.

2.3 INTERCEPTACOES TELEFONICAS

Os mecanismos das interceptacdes telefénicas empregados pelo Estado adquiriram
maior grau de utilizacdo, em decorréncia dos avancos tecnolégicos. Na atual conjuntura, tém
0 propdsito de colaborar nas investigacOes e processos criminais, com elementos probatoérios,
tendo em vista que s@o descobertos, muitas vezes, 0s participantes nos crimes, bem como
estes sdo elucidados de forma extensa. Por consequéncia, hd uma desarticulacdo da

criminalidade organizada. Ao revés, devem ser considerados os direitos destes sujeitos

3 BRASIL. Superior Tribunal de Justica. Recurso em Habeas Corpus 51.531/RO. Relator Ministro Nefi
Cordeiro, Brasilia, 09 de maio de 2016.
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envolvidos, haja vista a garantia constitucional da inviolabilidade da comunicagédo privada,

salvo se houver autorizagéo judicial.

Dispde o art. 5°, XII, da Constituicdo Federal de 1988:

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranga e a propriedade, nos termos seguintes:

(...)

XII - é inviolavel o sigilo da correspondéncia e das comunicacées
telegraficas, de dados e das comunicacdes telefénicas, salvo, no
Gltimo caso, por ordem judicial, nas hipéteses e na forma que a lei
estabelecer para fins de investigacdo criminal ou instrucdo
processual penal; (...).

Ademais, corrobora-se ao entendimento constitucional o previsto no art. 1° e 2°, da Lei

9.296/1996:

Art. 1° A interceptacdo de comunicagdes telefonicas, de qualquer
natureza, para prova em investigacdo criminal e em instrucdo
processual penal, observard o disposto nesta Lei e dependerd de
ordem do juiz competente da acdo principal, sob segredo de justica.

Paragrafo Gnico. O disposto nesta Lei aplica-se a interceptagdo do
fluxo de comunicagdes em sistemas de informatica e telematica.

Art. 2° Ndo serd admitida a interceptacdo de comunicacGes
telefonicas quando ocorrer qualquer das seguintes hipéteses:

I - ndo houver indicios razoaveis da autoria ou participagdo em
infracdo penal;

Il - a prova puder ser feita por outros meios disponiveis;

111 - o fato investigado constituir infragcdo penal punida, no maximo,
com pena de detencéo.

Paragrafo Unico. Em qualquer hipétese deve ser descrita com clareza
a situacdo objeto da investigacdo, inclusive com a indicacdo e
qualificagdo dos investigados, salvo impossibilidade manifesta,
devidamente justificada.

Conforme a legislagdo supracitada, a interceptacdo telefénica apenas podera ser

implementada em ocasides excepcionais, de forma subsidiaria e, principalmente, quando

houver prévia autorizacao judicial. Frisa-se que o STF j& possui entendimento pacificado, no

que tange a prorrogacdo das interceptacdes por um lapso de tempo razoével. Segundo o que se

infere no HC 83.515/RS* e no RHC 88.371/SP°ndo ha impedimento para as prorrogacoes,

4 BRASIL. Supremo Tribunal Federal. Habeas Corpus 83.515/RS. Relator Ministro Nelson Jobim, 04 de margo

de 2005.
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todavia, deve ser comprovada a necessidade e indispensabilidade deste meio de prova, em
consonancia com os dispositivos legais.

Insta frisar que ndo deve perdurar o argumento de que a garantia constitucional
engloba a comunicacdo dos dados e ndo os dados em si mesmos, de forma que o sigilo dos
dados abarca todas as informagdes advindas da informatica. Sendo assim, deve ser feita uma
interpretagdo ampla do artigo constitucional. Diante da polémica existente na redagédo do
inciso XIlI, do art. 5° da Constituicdo Federal de 1988, o STF decidiu que este inciso protege
de forma absoluta a quebra do sigilo de comunicacdo de dados e ndo os dados propriamente
ditos, desde que para fins de investigacdo criminal e com a respectiva autorizacéo judicial.
Esta também é a interpretacdo dada por Tércio Sampaio Ferraz(1993), “toma seu correto
sentido o disposto no inciso XII, art. 5, da Constituicdo Federal de 1988, quando ali se admite,
apenas para a comunicacdo telefonica e, assim mesmo, s6 para fins de investigacédo criminal
ou instrugdo processual criminal, por ordem judicial, a quebra do sigilo”. Contudo, destaca-se
que a protecdo do dispositivo constitucional deve abranger o contetido da comunicagdo e, por
consequéncia deve ser aplicado o principio da proporcionalidade, mediante a presenca dos
seus requisitos, sendo indispensavel a autorizacdo judicial.

Em contraposicéo a esta corrente, o Ministro Felix Fischer, conforme relatado no RHC
75.800/PR, compreende que, nas situacdes de busca e apreensdo de celular, esta implicita a
autorizacdo judicial, sendo assim, seria permitido o acesso aos dados do WhatsApp.
Acrescenta, ainda, que a efetividade da busca do celular apenas seria possivel se os dados
pudessem ser acessados, caso contrario, ndao serviria como prova criminal.

Novamente, Ada Pellegrini Grinover (1982) aponta sobre as interceptagdes
telefonicas:

As interceptagdes telefonicas ilicitas ndo podem ser admitidas no
juizo penal, porque constituem atividade em contraste com o
principio do sigilo das comunicagdes, cuja inviolabilidade ndo pode
ser ignorada na esfera processual. Se indevidamente admitidas, serdo
ineficazes, e fulminada de nulidade ficard a sentenga que nelas se
basear.

5 BRASIL. Supremo Tribunal Federal. Recurso em Habeas Corpus 88.371/SP. Relator Ministro Gilmar
Mendes, Brasilia, 02 de fevereiro de 2007. “A jurisprudéncia do Supremo Tribunal Federal consolidou o
entendimento segundo o qual as interceptacdes telefonicas podem ser prorrogadas desde que devidamente
fundamentadas pelo juizo competente quanto & necessidade para o prosseguimento das investigagdes”.
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Recentemente, o STJ, no RHC 51.531/RO%firmou que a policia ndo podera retirar
informagdes e dados advindos do aplicativo WhatsApp, sem prévia autorizacdo judicial
especifica e motivada. Caso contrario, a prova adquirida sera considerada ilicita e, por
consequéncia, devera ser desentranhada do processo criminal. Isto se perfaz ainda que o
individuo esteja em situacdo de flagrancia. Ademais, destaca-se que, segundo o entendimento
do STF, o acesso ao registro das Ultimas chamadas do celular, por si sb, ndo necessita de
autorizacdo judicial.

No entanto, esta pratica € constantemente realizada pelos delegados de policia, que
fazem a apreensdo dos aparelhos celulares e dos seus dados subjacentes, sem prévia
autorizacdo judicial, sem argumentos relevantes, visto que se respaldam na auséncia de
clausula de reserva de jurisdicdo na CRFB/88e, mais, sem que haja a demonstracdo do
requisito do periculum in mora, conforme aponta a ministra do STJ Maria Theresa de Assis
Moura no RHC/RO 51.531, tdo somente com fulcro no art. 6°, do Cédigo de Processo Penal,
0 qual prevé:

Art. 62 Logo que tiver conhecimento da prética da infragdo penal, a
autoridade policial devera:

()

Il - apreender os objetos que tiverem relagdo com o fato, ap6s
liberados pelos peritos criminais;

111 - colher todas as provas que servirem para o esclarecimento do
fato e suas circunstancias;(...).

Cumpre salientar que a prova ilicita é aquela obtida de forma ilegal ou ilegitima, ou
seja, que esta em dissonancia com as garantias e principios constitucionais do direito material
e processual, respectivamente. Desta forma, viola-se o ordenamento juridico no seu aspecto
material e processual, acarretando o seu desentranhamento, conforme o art. 5° LVI, da
Constituicao Federal de 1988 e o art. 157, do Codigo de Processo Penal.

Ao revés, uma vez presente a autorizacdo judicial, os dados retirados do aplicativo
WhatsApp poderdo servir como um meio de prova licito, de acordo com a jurisprudéncia.
Todavia, como outros meios igualmente digitais, esta sujeito a manipulagdo de informacoes
pelos seus respectivos usuarios, a fim de acobertar algum conteddo. Logo, faz-se necessaria

certa cautela na sua utilizacdo, para que seja garantida a autenticidade das referéncias ali

®BRASIL. Superior Tribunal de Justica. Recurso em Habeas Corpus 51.531/RO. Relator Ministro Nefi
Cordeiro, Brasilia, 09 de maio de 2016.“Ilicita é a devassa de dados, bem como das conversas de whatsapp,
obtidas diretamente pela policia em celular apreendido no flagrante, sem prévia autorizagdo judicial”.
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contidas. Pode-se concluir que a permissdo da violacdo de dados € a excecao, enquanto que o
impedimento deste ato é a regra.

2.4 DIREITO PROBATORIO DE 32 GERACAO

A Suprema Corte Norte Americana, mais precisamente, em sua 4% Emenda
Constitucional, determinou acerca de quais casos concretos seriam imprescindiveis a
autorizacdo judicial para a busca e apreensdo, com o fim de obtencédo de provas licitas.

Neste diapasdo, Olmstead (1928), Katz (1967) e Kyllo (2001) foram os responsaveis
por classificarem as geracOes de direito probatorio em 12, 22 e 3% geracdo. Desta forma, restou
estipulado que o Direito Probatorio de 3% Geragdo incorporaria as provas invasivas obtidas
através dos avancos tecnoldgicos, proferindo a obtencdo de grande parcela de conteudos e
informacgdes, os quais ndo seriam alcancados se fossem utilizados tdo somente as técnicas
tradicionais. Em consonéncia a este entendimento, o Ministro Rogério Schietti cita o

lecionado por Danilo Knijnik:

A mengdo a elementos tangiveis tendeu, por longa data, a
condicionar a teoria e prética juridicas. Contudo, a penetracdo do
mundo virtual como nova realidade, demonstra claramente que tais
elementos vinculados a propriedade longe estd de abarcar todo o
ambito de incidéncia de buscas e apreensbes, que, de ordinario,
exigiriam mandado judicial, impondo reinterpretar o que sdo ‘coisas’
ou ‘qualquer elemento de convicgdo’, para abranger todos os
elementos que hoje contém dados informacionais.(KNIJNIK, 2014,
p. 179)

O Ministro se embasou nestes dizeres para proferir o seu voto no HC 51.531, para 0s
casos em que os policiais acessavam, de forma irrestrita e sem amparo constitucional, os
aplicativos de aparelhos celulares apreendidos dos individuos. Neste aspecto, distinguiu
referido Habeas Corpus do precedente HC 91.867/PA’ do STF, em que foi considerado licito
este acesso aos aparelhos celulares, sem autorizagdo judicial. Ao revés, segundo o
entendimento pacificado da 62 Turma do STJ, a devassa de conversas de WhatsApp, advindas

de apreensdo policial, sem a devida ordem judicial, sera considerada prova ilicita.

" BRASIL. Supremo Tribunal Federal. Habeas Corpus 91.867/PA. Relator Ministro Gilmar Mendes, Brasilia,
20 de setembro de 2012.
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Por seu turno, o Ministro Rogério Schietti prop6s, entdo, dois tipos de dados, quais
sejam, aqueles gravados no aparelho e acessados pela policia ao manusea-lo e 0s
interceptados pela policia no momento em que acessa 0s aplicativos e comunicagédo
instantanea, a exemplo do WhatsApp. Tudo isto em virtude dos atuais aparelhos celulares
conterem inimeras fungdes, dentre as quais a troca de mensagens pelo WhatsApp se destaca.

Nesta esteira, em estrita observancia ao Direito Probatério de 3% Geracdo e ao seu
ambito de repercussdo, qual seja, na esfera tecnologica, o precedente decorrente do HC
91.867/PA do STF ndo tem mais cabimento nas atuais circunstancias. Logo, ainda que o
sujeito esteja em flagrante delito, o seu aparelho celular ndo podera ser alvo de apreenséao
policial, com a sua consequente invasao ao conteudo ali existente, unilateralmente, sem que
haja prévia autorizacdo judicial, bem como a protecdo do seu direito a intimidade seja
preservado.

Ademais, salienta-se que este entendimento comporta excegdes, a depender do caso
concreto, em que a aquisicdo do mandado judicial gerara prejuizos na obtencdo do conteido
probatodrio, conforme aponta Marcal (2016):

Conguanto tenha sido essa a tbnica da decisdo, a Corte ndo
descartou, peremptoriamente, que a depender do caso concreto,
ficando evidenciado que a demora na obtencdo de um mandado
judicial pudesse trazer prejuizos concretos a investigagdo ou
especialmente a vitima do delito, mostre-se possivel admitir a

validade da prova colhida através do acesso imediato aos dados do
aparelho celular.(MARCAL, 2016, p. 240).

Conclui-se, entdo, que o Direito Probatério de 3* Geracdo requer uma atualizacdo
interpretativa, no que tange ao texto constitucional, a fim de que os direitos garantidos aos
sujeitos, como o direito a intimidade e a privacidade, ndo sejam mitigados sem amparo legal e
motivacdo adequada. Ou seja, torna-se indispensavel a devida protecdo a esta geracdo de

direitos, a fim de se adaptar aos liames tecnoldgicos.
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CAPITULO 3 - NOVOS PARADIGMAS PARA O WHATS APP

3.1 CRIPTOGRAFIA DE PONTA-A-PONTA

A criptografia de ponta-a-ponta foi incrementada no aplicativo WhatsApp, em 2016,
no Brasil, com o intuito de garantir maior seguranca nas mensagens trocadas entre 0s
usuarios. Por este motivo, apenas a propria pessoa teria acesso ao contetdo das mensagens,
visto que para as mesmas serem descriptografadas, faz-se necessaria a obtengdo de uma chave
particular, a qual somente o individuo possui. Ou seja, através desta nova técnica, 0S USUarios
teriam a sua privacidade e intimidade preservadas e somente compartilhariam as mensagens
do aplicativo, mediante a propria vontade.

Entretanto, ha divergéncias quanto a esta funcionalidade, j& que o WhatsApp possui
um cédigo fechado, ndo sendo possivel estabelecer se realmente o recurso da criptografia de
ponta-a-ponta esta cumprindo sua funcéo, de impedir 0 acesso as mensagens por terceiros.

Nesta seara, nem mesmo o proprio WhatsApp teria acesso aos dados trocados pelo
aplicativo, mesmo sob ordem judicial, justamente por ndo ter a chave de seguranga necessaria
para esta admissdo. Sendo assim, um dispositivo envia a mensagem codificada, a qual sera
decodificada, apenas, pelo dispositivo que a recebe.

A questdo da criptografia foi um dos temas polémicos que envolveram o blogueio do
WhatsApp por todo o territério nacional. Através do aplicativo, em uma situacdo de
flagrancia, o celular apreendido por policiais forneceria dados e informacdes necessarios a
tipificacdo da conduta criminosa, bem como para comprovar a autoria e demais envolvidos no
crime. Destarte, tendo em vista a criptografia de ponta-a-ponta e que as mensagens nao sdo
salvas pelos respectivos servidores, ndo haveria a possibilidade de recuperacao destas.

Em vista do exposto, conforme o atual estado tecnolégico em que a sociedade se
encontra, os individuos estéo todos conectados entre si, atraves do aplicativo e, por esta razéo,
uma possivel flexibilizacdo do recurso da criptografia acarretaria o atingimento de todos os
usuarios do mesmao.

Ao revés, anteriormente a 2016, este recurso ainda ndo existia, entdo, os individuos se
encontravam mais vulneraveis a internet, correndo riscos de exponenciais prejuizos de seus
direitos constitucionais previstos. Estes prejuizos poderiam atingir a nivel nacional, ferindo a

seguranga publica e os negdcios econdmicos. Os chamados “hackers” sdo os sujeitos que
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cometem o0s crimes virtuais, ameacando o comércio digital, sendo o principal motivo da
adocdo da criptografia de ponta-a-ponta.

Ademais, 0 uso desta técnica de seguranca encontra respaldo no Marco Civil da
Internet, Lei 12.965/2014, na medida em que esta lei assegura a liberdade dos negocios no
ambito da internet, assim como protege o direito a privacidade, a intimidade e a
inviolabilidade das comunicacBes privadas dos usuérios, notadamente nos seus artigos 2°,
inciso V; art. 3°, incisos Il, 111 e VIII e art. 7°, incisos I, 1 e 111,

Como estes direitos e garantias podem ser relativizados, mediante autorizagéo judicial,
resta saber se, de fato, a criptografia adotada pelo WhatsApp impede as interceptagdes
judiciais, visto que foi um dos motivos para a ocorréncia do bloqueio do aplicativo. Outro
problema a ser destacado é saber se € possivel o espelhamento do conteldo das conversas
privadas entre 0s usuarios, para que as autoridades judiciais tenham o devido acesso.

Em julho de 2016, ocorreu no Brasil o terceiro bloqueio do WhatsApp, o qual
repercutiu, mais uma vez, na esfera de todos os cidaddos que fazem uso do aplicativo. O
argumento do juizo foi o de que a empresa responsavel pelo aplicativo ndo compartilhou
informacBes necessarias para uma investigacao criminal especifica. Este pedido de quebra do
sigilo das mensagens trocadas, ja havia sido feito, anteriormente, sem sucesso. Neste interim,
0 blogueio serviu como uma medida coercitiva imediata, diante da negativa de fornecimento
de tais dados. Sob o ponto de vista de Kant (2003), esta questdo retrata um conflito de
normas, o qual reflete na ilegalidade da decisdo judicial.

Em andlise aos direitos dispostos no Marco Civil da Internet, tem-se que estabelecer a
distingdo entre os dados principais e 0os metadados. Aqueles sdo os dados por exceléncia, que
encontram a sua devida protecdo na lei e na Constituicdo Federal de 1988, no que tange a
inviolabilidade das comunicacGes privadas. J& os metadados correspondem as informacdes
secundarias, ndo sendo explicitados no nucleo essencial do direito constitucional em tese,
diferentemente dos dados principais. Na hipétese de haver autorizacdo judicial motivada em
face de um individuo, ha a possibilidade do acesso aos metadados contidos no celular do

mesmo.
3.2 REPERCUSSOES ACERCA DO BLOQUEIO DO WHATSAPP
A fundamentacdo dos bloqueios do WhatsApp contrapds os interesses coletivos da

seguranga publica, enfatizando-se nas investigagdes criminais, em prol dos interesses e

direitos individuais cabentes aos cidad&os. Para o primeiro, 0 acesso ao aplicativo traria a tona
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informagdes acerca da autoria e materialidade de crimes cometidos. Por sua vez, para 0
segundo, invoca-se o direito a intimidade, a privacidade e a inviolabilidade das comunicacfes
privadas.

Insta frisar, ainda, sobre o principio da presuncdo de inocéncia, consagrado no art. 5°,

LVII, da Constituicdo Federal de 1988, o qual dispde:

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

(..)
LVII- ninguém serd culpado até o transito em julgado de sentenga
penal condenatdria (...).

Este principio é basilar para a materializagdo do Estado Democratico de Direito,
funcionando como uma garantia processual penal para que o acusado tenha um julgamento
justo e conforme os ditames constitucionais. Destarte, este principio tem o poder de limitar a
atuacdo estatal, motivo pelo qual, adentrar na esfera privada do sujeito, presumindo a sua
culpa, requer autorizacao judicial motivada para tanto.

Diante do pedido judicial de fornecimento de dados particulares de determinados
individuos, a empresa responsavel pelo aplicativo WhatsApp se negou a fornecer,
defendendo-se com base nestes direitos e principios supracitados, além de alegar motivos de
ordem técnica que impediriam também tal fornecimento, especialmente, no que tange a
criptografia de ponta-a-ponta. Desta forma, o aplicativo foi bloqueado por todo o territério
nacional, afetando todos os cidadaos brasileiros, que fazem uso do aplicativo para o lazer, mas
também para o trabalho. Esta decisao foi prolatada pela juiza da 22 VVara Criminal da Comarca
de Duque de Caxias -Rio de Janeiro, Dr?. Daniela Barbosa Assumpgéo de Souza, em julho de
2016.

Cumpre salientar que a questdo do blogueio do WhatsApp envolve varios setores e
sujeitos da sociedade, incluindo o Estado, as empresas e os demais cidaddos. Sob o viés
estatal, hd o interesse em ver cumprida e obedecida as legislagcBes criminais impostas, mas
também deve promover a protegdo aos direitos fundamentais dos individuos, quais sejam, a
segurancga, a privacidade, a intimidade, a inviolabilidade das comunicagdes privadas e etc.,
razdo pela qual também tem o dever de apoiar o recurso da criptografia, j& que esta
estritamente relacionado com tais direitos. Em suma, o papel do Estado é primordial para

alastrar a seguranga das comunicagdes, haja vista a atual fase tecnolégica em que a populagéo
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estd inserida. Isto podera ser verificado com o incentivo as inovagdes tecnoldgicas, com a
inclusdo digital e com a protecdo da internet face aos crimes cibernéticos.

Para as empresas, 0 uso do WhatsApp € de extrema importancia, pois as mesmas tém
0 objetivo de oferecer aos seus consumidores virtuais, produtos seguros e da melhor
qualidade, a fim de conseguirem atingir certo grau de confianga dos mesmos. Além disso,
estas empresas possuem regulacdo setorial que devem ser cumpridas e, desta forma, ha
reciprocidade de obrigacdes, as quais colaboram com o crescimento econémico. Por
consequéncia, pugnam para que ocorram investimentos nos setores tecnoldgicos,
principalmente, nas redes de comunicacdo. Nesta seara, a criptografia envolve a questdo de
livre concorréncia, previsto no art. 170, 1V, da Constituicdo Federal de 1988, principio no
qual se protege as empresas, em sede de igualdade, no ambiente capitalista em que se
encontram. Em virtude da importancia da criptografia, eventual restricdo legislativa a esta
deve ser submetida ao exame de sua constitucionalidade.

A sociedade, por sua vez, privilegia o investimento neste setor tecnoldgico, mas,
concomitantemente, tem interesse na protecdo dos seus direitos fundamentais, resguardados
pela Constituicdo Federal de 1988 e pelas leis especiais pertinentes.

Destaca-se que na seara penal, rege-se o principio da verdade real, ou seja, durante o
tramite do processo penal, deve-se buscar a realidade dos fatos, motivo pelo qual se faz
necessaria a intensificacdo das provas, eis que o Estado ndo pode se satisfazer com a mera
realidade formal do caso.

A exemplo da atuacdo da policia que, nos casos de flagrante delito, analisa os celulares
apreendidos, sem autorizacdo judicial, tdo somente com base no art. 6°, do Cdédigo de
Processo Penal, de certa forma, invade a privacidade e a intimidade dos sujeitos. Isto porque,
atualmente, os celulares portam as mais diversas informaces e contelidos pessoais. Logo, ao
buscar tais informac6es, a policia pode se deparar com contetddos relevantes ao crime, mas
também com contetidos pessoais, que o individuo ndo deseja que sejam expostos a terceiros.
Ademais, a conduta policial, muitas vezes, ndo € atrelada a demonstracéo da excepcionalidade
e da urgéncia. Desta forma, esta violagdo aos direitos fundamentais ao individuo deve ser
acompanhada de autorizagdo judicial fundamentada e baseada nos dispositivos legais
cabiveis.

Cumpre salientar acerca da classificacdo dos atuais instrumentos de investigacao,
advindos dos avangos tecnoldgicos, a saber: as buscas superintrusivas, as observacées virtuais

e a organizacao de grandes volumes de informacoes.
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No que concerne as buscas superintrusivas, estas sdo consideradas a forma de
utilizacdo dos meios de investigacdo que permitem o acesso a informagdes confidenciais.
Através desta, adentra-se na esfera de privacidade e intimidade dos individuos, ficando sob a
guarda de tais dados.

Com relacdo as observagOes virtuais, estas se caracterizam por serem menos
intrusivas, se comparadas com as buscas superintrusivas, na medida em que permite 0 acesso
as informacdes, da mesma forma, porém, estas informacGes sdo menos sigilosas, nédo
comportando garantias fundamentais, como a alternativa anterior.

Por sua vez, a organizacdo de grandes volumes de informacdes € considerada o meio
de investigacdo que mais atinge os direitos fundamentais dos sujeitos, visto que comporta a
coleta de dados em massa, por variadas fontes.

Desta forma, tém-se novos dispositivos tecnologicos a serem utilizados pelo Estado e
pela justica, os quais transcendem os resultados obtidos pela técnica tradicional. Todavia,
inobstante os avancos dos meios de informacdo e das consequentes investigacoes, estes ndo
podem ser limitados, sem qualquer autorizacdo judicial fundamentada e mediante o juizo de
proporcionalidade.

Em contraposicdo a necessidade de ordem judicial para 0 acesso as mensagens
resguardadas nos celulares, Jodo Biffe Junior e Joaquim Leitdo Janior (2016)entendem que,
pelo fato destas mensagens poderem ser apagadas precipitadamente, poderd acarretar o
extravio dos contetidos necessarios a investigacdo do crime. O que tornaria a apreensdo dos
celulares infrutifera para a sua finalidade.

Em funcdo da decisdo judicial de blogueio do WhatsApp, a propria empresa, na ADPF
403/SE®, alegou a existéncia de outras medidas legais cabiveis ao caso, para a aquisicio de
informacBes e conteddos para a investigacdo criminal, que ndo o bloqueio do aplicativo a
nivel nacional. Assim sendo, afirmou ser a decisao judicial desproporcional.

Em resposta ao argumento da empresa WhatsApp, o0 juizo que decidiu pelo bloqueio
do aplicativo alegou que ndo pretendia a quebra do recurso da criptografia, tdo somente que,
em razéo da excepcionalidade do caso, que lhe fosse concedido informagdes para comporem a
instrucdo probatéria de um inquérito policial. Entretanto, a propria empresa ndo possui 0s
mecanismos adequados para a concretizacdo deste pedido. Pela otica do juizo, a criptografia
de ponta-a-ponta ndo pode ser tida como uma justificativa para acobertar possiveis

crimes. Assim sendo, o aplicativo foi bloqueado pelas operadoras de servigos por todo o

8 BRASIL. Supremo Tribunal Federal. Arguicdo de Descumprimento de Preceito Fundamental 403/SE.
Relator Ministro Edson Fachin, Brasilia, 20 de abril de 2017.
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territorio nacional, atingindo toda a populacdo usuéria, haja vista que o inadimplemento desta
obrigacdo ocasionaria uma indenizacdo elevada. Em vista disso, pode-se dizer que a conduta
praticada pelo magistrado corroborou a pratica do ativismo judicial. Este conceito possui
sentido amplo e, basicamente, refere-se ao porte judicial que deve ser dado em razdo de um
dispositivo constitucional, sem que isto se desdobre em um controle de constitucionalidade.
Atrela-se, deste modo, a judicializacdo da politica, abarcando a separacdo de poderes
existentes no governo, o Estado Democratico de Direito e a delegacdo dos demais poderes ao
Poder Judiciario. Todavia, a judicializacdo da politica € um fato, ndo podendo ser tido como
uma simples deliberac&o de vontade.

O doutrinador Luiz Flavio Gomes (2009)acentua que este conceito pode ser dividido
em ativismo judicial inovador e ativismo judicial revelador. O primeiro compreende a criagéo,
de oficio, de uma norma de direito, ja o segundo é a complementacdo feita pelo juiz, de uma
norma ou direito ja existente, apoiada em principios e garantias fundamentais. Percebe-se,
portanto, que h& uma sobreposi¢cdo do Poder Judiciario perante a efetivacdo dos valores
democraticos consagrados na Constituicdo Federal de 1988.

Em razdo do exposto, o ativismo judicial tem o objetivo de destrinchar o poder de
criacdo dos tribunais em casos especificos e singulares, a fim de beneficiar o direito a ser
aplicado, em razéo da insuficiéncia ou omissao legislativa.

Acerca destas disposi¢des, existem correntes favoraveis e desfavoraveis a aplicacao do
ativismo judicial. No que concerne aos argumentos contrarios a esta postura, tem-se que 0s
juizes e os tribunais ndo possuem legitimidade democréatica para atuarem de tal modo. Por
conseguinte, isto implicaria na negligéncia das decisdes prolatadas, as quais se tornardo
menos motivadas e fundamentadas, por se tratarem de primazia das concepcdes subjetivas de
justica. Acrescenta-se, ainda, que compromete a separacdo dos poderes e a seguranca juridica,
principios constitucionalmente consagrados nos artigos 2°; 5°, incisos XXXVI, XXXIX e XL
e 16, da Constituicdo Federal de 1988.

No que tange aos argumentos positivos, destaca-se que o julgador possui legitimidade
para atuar desta forma, visto que esta expressamente disposto na Carta Magna a permissao do
Poder Judiciario em invalidar decisdes conferidas pelos demais poderes. Além disso, 0
ativismo judicial seria um instrumento de promoc¢do da democracia, posto que se relaciona
com uma faculdade do juiz, o qual participard na concretizacdo dos valores constitucionais,
através de uma interpretacdo extensiva dos dispositivos legais. Ndo se trata, portanto, de
violacdo a separacdo dos poderes, pois este principio tem se flexibilizado com a evolucéo da

sociedade.
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Conclui-se que a questdo do ativismo judicial comporta discussoes e aplica-se ao caso
do bloqueio do aplicativo WhatsApp, em razdo da forma de procedimento escolhida pelo

juizo, a fim de colaborar para o alcance de provas para as investigacdes criminais.
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CONCLUSAO

De fato, com a imersdo da sociedade na fase tecnologica, faz-se essencial a tutela dos
direitos constitucionais passiveis de vulnerabilidade dos sujeitos, quando da utilizacdo dos
meios de comunicacdo, em especial, do WhatsApp. Ao mesmo tempo que este aplicativo
facilita a comunicacdo entre os usuarios, também pode acarretar a violagcdo da privacidade, da
intimidade e das comunicag6es privadas destes, necessitando de amparo legislativo para a sua
efetiva protecdo. Ademais, o WhatsApp tem influéncia no setor econémico, para firmarem
negdcios, e no setor juridico, tendo em vista que parte das intimagGes pessoais estdo sendo
realizadas por este aplicativo. Ou seja, a medida aplicada pelo juizo de bloquear o uso do
aplicativo, em rede nacional, prejudicou a populacao e os setores da sociedade em massa. Por
esta razdo, resta avaliar se, de fato, esta conduta foi proporcional e de acordo com o0s
propdsitos em que foi dirigida.

Diante da exposicdo supracitada, conclui-se que a medida foi desarrazoada com a sua
finalidade, de forma que tinha por objetivo lograr éxito nas investigacGes criminais, por meio
de provas obtidas mediante o conteddo de mensagens contidas no WhatsApp daqueles
sujeitos indiciados pelo cometimento de crimes, notadamente, trafico de drogas. Sobretudo, o
argumento do juizo foi o de ndo deixar impune estes individuos. Todavia, infringem-se
direitos fundamentais, consagrados constitucionalmente pela Lei Maior, sem que haja o
respeito a proporcdo, a adequacdo e a necessidade necessarias para a ocorréncia desta
limitacdo.

Cumpre ressaltar a importancia adquirida pelo WhatsApp na vida dos seus usuarios, ja
que torna o relacionamento entre os sujeitos mais dindmico, permitindo maior contato e
propagacdo de informacdes. Diante desta perspectiva, o aplicativo também colaborou para a
pratica de crimes virtuais, despertando o interesse juridico para combater esta conduta, com
respaldo nos principios da proporcionalidade, da intimidade, da privacidade e da
inviolabilidade das comunicagdes privadas. Assim sendo, a normativa juridica deve se voltar
para uma interpretagdo ampliativa, a fim de abranger as novas relagdes e ocorréncias,
advindas do uso do aplicativo, para ndo comprometer os direitos e garantias dos usuarios.

Portanto, ndo deve prosperar a ideia de que a atuacgdo do juizo foi a mais adequada
ao caso, na medida em que todo o territério brasileiro foi atingido pelo blogueio do
WhatsApp, inclusive terceiros alheios, em virtude de uma decisdo prolatada em primeiro
grau de jurisdicdo. Ou seja, a decisdo foi desarrazoada ao caso, pois a san¢do deveria ser

direcionada ao aplicativo WhatsApp em si e ndo aos demais cidaddos nacionais.
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