UNIVERSIDADE FEDERAL DE JUIZ DE FORA

FACULDADE DE DIREITO
LUIZA DUARTE COELHO LIMA

AS PROVAS OBTIDAS PELO WhatsApp NO PROCESSO PENAL.:
reflexdes acerca da licitude e da constitucionalidade

Juiz de Fora
2017



LUIZA DUARTE COELHO LIMA

AS PROVAS OBTIDAS PELO WhatsApp NO PROCESSO PENAL:
reflexdes acerca da licitude e da constitucionalidade

Juiz de Fora
2017

Artigo apresentado a
Faculdade de Direito da
Universidade Federal de Juiz
de Fora, como requisito parcial
para obtencdo do grau de
Bacharela, sob orientagdo do
Prof. Ms. Cristiano Alvares
Valladares do Lago.



RESUMO

O presente artigo trata, inicialmente, das provas ilicitas, sua
inadmissibilidade  pela Constituicio Federal e necessidade de seu
desentranhamento dos autos pelo Cadigo de Processo Penal. Todavia, fala-se sobre
a possibilidade da utilizacdo de tais provas, havendo tanto posi¢cdes doutrinarias
conservadoras quanto inovadoras. Também, traz-se a legislacdo pertinente aos
direitos garantidos, tanto em nivel constitucional quanto legal, relacionados as
telecomunicacdes e uso da Internet, como forma de elucidar quais direitos podem
ser atingidos caso haja a devassa de dados do aplicativo de conversa instantanea
WhatsApp, ferramenta muito utilizada hodiernamente, que tem se mostrado como
fonte de prova em diversos casos da seara penal e trazido controvérsias no ambito
dos tribunais, tanto patrios quanto de outros paises.

Palavras-chave: Prova ilicita. Inadmissibilidade. Processo Penal. WhatsApp.



ABSTRACT

The aim of this article is to, initially, discuss the illicit proof, its admissibility
in the Federal Constitution e need of its removal from the file based on the Code of
criminal procedure. In spite of this, brings the possibility of using this proof, showing
also authors with conservative and innovative thoughts. Too, brings the laws that
care about telecommunications and use of the Internet, to show which rights can be
achieved if there is the prohibited access to the content of WhatsApp, a tool too much
used nowadays, that shows up like source of proof in many cases of the criminal
area e brings controversy on the courts of Brazil and other countries.

Keywords: lllicit proof. Inadmissibility. Criminal Procedure. WhatsApp.
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1. A UTILIZACAO DA PROVA ILICITA

As provas no processo penal sdo o alicerce utilizado na demonstracédo da
reproducao da verdade dos fatos ocorridos. Sera através delas que o Juiz formulara
seu convencimento acerca da lide, podendo se utilizar das variedades de formas
admitidas no direito. Possuem um valor decisivo tanto no processo quanto na propria
impulsédo deste, uma vez que é através de indicios que assegurem a existéncia de
um fato tipico, ilicito e culpavel que se da propulsdo a uma acao penal.

Por essa razdo € que ndo se poderia aceitar que as provas obtidas de
maneira a atingirem direitos garantidos em nosso ordenamento juridico e, portanto,
consideradas ilicitas, sao repudiadas pela Constituicdo Federal de 1988, como bem
elucida em seu art. 52, LVI: “Sdo inadmissiveis, no processo, as provas obtidas por
meios ilicitos”. Ademais, devem tais provas ser desentranhadas do processo, como
ordena o art. 157, do Cdédigo de Processo Penal: “Sao inadmissiveis, devendo ser
desentranhadas do processo, as provas ilicitas, assim entendidas as obtidas em
violagcdo a normas constitucionais ou legais.”

Trata-se, portanto, de limitagcdo ao direito de punir estatal. Veda-se a
prova colhida com infracdo a normas ou principios de direito material, notadamente
de direito penal e constitucional, sendo varias as vedacdes de violacdo de direitos
previstas na Constituicdo Federal e na legislacdo infraconstitucional para resguardo
dos direitos fundamentais da pessoa, sobre o que falaremos logo abaixo.

Em nivel constitucional, temos a previsdo de garantias como a
inviolabilidade da intimidade, do sigilo de correspondéncia, dados e comunicacdes

telefénicas, salvo ordem judicial. Senao, vejamos:

“Art. 5°. (...)

X - s@o inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indeniza¢do pelo dano material ou moral
decorrente de sua violacao;

(..

Xll - e inviolavel o sigilo da correspondéncia e das comunicacbes
telegraficas, de dados e das comunicac¢bes telefénicas, salvo, no Ultimo
caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer
para fins de investigag&o criminal ou instrugao processual penal;”

Também, na Lei n° 9.296/96, que trata da interceptacdo de comunicacdes

telefénicas, verificamos:



“Art. 1°. A interceptagcado de comunicacoes telefénicas, de qualquer natureza,
para prova em investigacdo criminal e em instrucdo processual penal,
observara o disposto nesta lei e dependera de ordem do juiz competente da
acéo principal, sob segredo de justica.

Paragrafo Unico. O disposto nesta Lei aplica-se a interceptagdo do fluxo de
comunicacdes em sistemas de informatica e telematica.

(...)

Art. 5° A decisdo sera fundamentada, sob pena de nulidade, indicando
também a forma de execucdo da diligéncia, que ndo podera exceder o
prazo de quinze dias, renovavel por igual tempo uma vez comprovada a
indispensabilidade do meio de prova.”

Ja a Lei n° 9.472Q7, ao dispor sobre a organizagdo dos servigos de

telecomunicacdes, elucida que:

“Art. 3°. O usuario de servigos de telecomunicagdes tem direito: (...) V - a
inviolabilidade e ao segredo de sua comunicacdo, salvo nas hipéteses e
condic¢des constitucional e legalmente previstas.”

Por dltimo, mas ndo menos importante, na Lei n° 12.96514, que
estabelece os principios, garantias e deveres para o uso da Internet no Brasil, temos

que:

“Art. 7°. O acesso a internet é essencial ao exercicio da cidadania, e ao
usuario sao assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e
indenizac&o pelo dano material ou moral decorrente de sua viola¢éo;

II - inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo
por ordem judicial, na forma da lei;

lll - inviolabilidade e sigilo de suas comunicac¢des privadas armazenadas,
salvo por ordem judicial.”

Dessa forma, qualquer prova obtida com violacdo a essas garantias, sera
considerada ilicita. A jurisprudéncia passou a adotar a absoluta inadmissibilidade
das provas obtidas por meios ilicitos, devendo ser desentranhadas dos autos do
processo. Mas, sera que somente pelo fato de ser ilicita uma prova deva ser
desentranhada dos autos? Ela ndo pode, de maneira alguma, interferir no resultado
de um processo criminal, que, como se sabe, atinge direitos de grande valor, como a
liberdade do individuo? E se ela for o Unico meio de defesa de que dispbe o
investigado/denunciado? Ademais: deveria o juiz absolver o culpado ou condenar
um inocente apenas porque nao pode tomar conhecimento de prova obtida por

meios considerados ilicitos?



Na doutrina, temos diversos posicionamentos a respeito da prova ilicita,
sendo o pensamento mais conservador o de acolhimento majoritario, como o de

Renato Brasileiro®, que assevera que:

“(...) No ordenamento patrio, por mais relevantes que sejam os fatos
apurados por meio de provas obtidas por meios ilicitos, estas ndo podem
ser admitidas no processo. Se, mesmo assim, uma prova ilicita for juntada
ao processo, surge o direito de exclusdo, a ser materializado através do
desentranhamento da referida prova dos autos.”

Também, ha a teoria da exclusdo da ilicitude. A referida teoria é
capitaneada por Afranio Silva Jardim, seguindo seu pensamento Paulo Rangel?,
sendo de acolhimento minoritéario. Preceitua que se devem aplicar as excludentes de
ilicitude catalogadas no art. 23 do CP para justificar a conduta de quem produz a
prova ilicita. Assim, aquele que transgride a lei para produzir prova, demonstrando a
sua inocéncia, estd em estado de necessidade e esta colheita sera considerada
como prova licita. Quando acusado produz prova ilicita esta acobertado pela legitima
defesa.

Dessa forma, nota-se que nédo basta apenas o reconhecimento da ilicitude
de uma prova, mas a andlise do caso concreto pode revelar situa¢cdes que tornam a
prova apta a formar o livre convencimento motivado do Juiz, principalmente se for

ela o unico meio de defesa de que dispde o acusado.

2. O WHATSAPP COMO MEIO DE PROVA

Toda reflexdo supra possui um Unico objetivo no presente artigo: refletir
acerca da possibilidade de utilizacdo das provas obtidas pelo WhatsApp e
reconhecer em que medida podem ser tais consideradas ilicitas e como podem
violar direitos constitucionalmente garantidos. Pode o celular do preso em flagrante
ser vasculhado a fim de que a Policia obtenha indicios de que estava ele praticando
algum ilicito penal? E, ap0s apreensdo do aparelho, € imprescindivel que haja
autorizacao judicial para a coleta de dados, conversas e imagens encontradas tanto

somente no préprio aparelho quanto veiculadas pelo aplicativo? Estas sédo

! Lima, Renato Brasileiro de. Manual de processo penal: volume (nico, 52 edi¢do, revisada, ampliada
e atualizada, Salvador, Ed. Juspodivm, 2017. p. 624.

% Rangel, Paulo. Direito Processual Penal, 182 edic&o, revista, ampliada e atualizada, Rio de Janeiro,
Ed. Lumen Juris, 2011. p. 434.



indagacdes que ndo podem ficar sem respostas e, portanto, serdo tratadas nos
topicos seguintes, que abordam sobre como pode o aplicativo indicar a pratica de
um crime e a necessidade de autorizacdo judicial para acesso do conteudo do

WhatAspp, dando-se especial relevancia aos posicionamentos dos Tribunais patrios.

2.1. O aplicativo como indicio da ocorréncia de crime

O WhatsApp mostra-se como um aplicativo gratuito, que, ao ser utilizado
para a troca de mensagens eletronicas e transmissdo de dados de forma
instantanea, com a possibilidade de utilizacdo em diversas plataformas, causou uma
grande mudanca nas telecomunicacdes mundiais, pois, em muitos casos, as
ligacBes telefonicas foram substituidas pela comunicacao por seu intermédio.

Tal fato, evidentemente, trouxe consigo diversas dificuldades,
especialmente na seara criminal. Seja pelas dificuldades impostas pelo Facebook
para a liberacdo dos dados do WhatsApp para fins de investigacéo criminal, seja no
que se refere a necessidade de autorizacdo judicial para a utilizacdo do contetudo
das mensagens veiculadas pelo aplicativo como prova.

Na prética, tem crescido muito o niumero de casos em que Policiais, ao
procederem a abordagem de suspeitos, pedem ou obrigam a concesséo do acesso
aos celulares de tais pessoas, notadamente imagens, dados, registros telefonicos e
conversas veiculadas pelo WhatsApp, na tentativa de serem encontrados indicios da
ocorréncia de crimes, como conversas que versam sobre mercancia de drogas ou
fotos de armas e municgdes.

Acontece que, muitas vezes, tais indicios, que posteriormente passam a
figurar como provas, claramente foram obtidos com a violagédo de diversos direitos
fundamentais, como os descritos acima. Todavia, para revestirem tais provas de
licitude, os Policiais dizem que obtiveram o acesso aos celulares de forma voluntaria
e, tendo a palavra dos Policiais assumido extremo valor probante no processo penal,
com presuncao iuris tantum de veracidade, acaba-se realmente acreditando que o
acesso ao celular foi realmente obtido de forma pacifica e ndo haveria falar,
portanto, de prova ilicita.

Também se vé, na pratica, que o Delegado de Policia, em muitas

situacdes, ao cumprir mandados de busca e apreensdo, realiza a arrecadacao e
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apreenséo de telefones celulares, bem como tais apreensdes ocorrem quando de
prisdbes em flagrante para que sejam periciados quando da confec¢cado do inquérito
policial. Todavia, ha grande controvérsia a respeito da necessidade de autorizacao

judicial para acesso ao conteudo das mensagens veiculadas pelo WhatsApp.

2.2. A necessidade de autorizacao judicial

Sobre a necessidade de autorizacdo judicial para o acesso ao conteudo
das conversas de WhatsApp de telefone celular apreendido, o Superior Tribunal de
Justica enfrentou a questdo no julgamento do RHC n° 51.531, quando firmou o
entendimento de que ilicita é a devassa de dados, bem como das conversas de
WhatsApp, obtidas diretamente pela policia em celular apreendido no flagrante, sem
prévia autorizacédo judicial.

O caso do RHC n° 51.531 teve origem num recurso ordinario interposto
por Leri Souza e Silva em face de acérdao proferido pelo Tribunal de Justica de
Rondbénia, que denegou a ordem em writ 14 impetrado. O recorrente afirmou que,
apos a apreensdo do aparelho celular, sem qualquer autorizacdo, a Policia
obrigatoriamente teria que ter oficiado do Juizo antes de proceder a devassa
unilateral no conteddo do aparelho telefénico, diante dos riscos naturais do
desvirtuamento, acréscimo e exclusdes do contetdo a ser extraido. Alegou, ainda,
gue a prova obtida sem requerimento ao Juiz natural violaria os ditames do art. 5°,
XIl, da CF, sendo inadmissivel a prova obtida de forma ilicita (art. 5°, LVI, CF/88 c/c
art. 157 do CPP). Por fim, o paciente requereu o provimento do recurso para que
fosse reconhecida a ilegalidade da prova.

O recurso foi interposto no STJ apds o Tribunal de Rondbnia ter
denegado a ordem e reconhecido que é “valida a transcricao de mensagens de texto
gravadas no aparelho celular apreendido com o paciente por ocasido de sua prisao
em flagrante, pois estes dados ndo gozam da mesma protecao constitucional de que
trata o art. 5°, Xll, da CF”.

Assim, o STJ enfrentou a questado acerca da possibilidade de realizagao
unilateral da pericia no aparelho de telefone celular apreendido quando da prisdo em

flagrante sem que haja prévia autorizagéo judicial, sendo imprescindivel que se traga
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a lume os posicionamentos de dois Ministros, quais sejam, Ministro Rogério Schietti
Cruz e Ministra Maria Thereza de Assis Moura.

O primeiro conclui pela ilicitude da prova questionada no bem como para
a demonstracdo que e confirma que, tendo conhecimento do posicionamento erigido
pelo STF no HC n°® 91.867/PA, conclui que esta ideia j& esta ultrapassada,
principalmente porque este julgamento é datado de 2004, quando os aparelhos
celulares eram bem menos sofisticados e carregavam bem menos informacdes e

detalhes intimos das vidas de seus titulares:

“N&o desconheco o julgamento pelo Supremo Tribunal Federal do HC
n. 91.867PA, da relatoria do Ministro Gilmar Mendes, em que a
Segunda Turma do Excelso Pretério entendeu pela inexisténcia de
coacdo ilegal na hipotese em que, apds a prisdo em flagrante, os
policiais, ao apreenderem dois aparelhos de celular, procederam a
andlise dos registros telefénicos. (...) Como se v&, o Ministro Gilmar
Mendes relata que ‘as autoridades policiais nao tiveram, em nenhum
momento, acesso as conversas mantidas entre os pacientes e o executor do
crime e, ao apossarem-se do aparelho, tdo somente procuraram obter do
objeto apreendido, porquanto razoavel obté-los, os elementos de
informacédo necessarios a elucidacédo da infracdo penal e da autoria, a teor
do disposto no art. 6° do CPP’. Os fatos narrados nesse writ sdo de 2004,
periodo em que os telefone celulares sabidamente n&o eram
conectados a internet de banda larga como o sdo ja ha algum tempo —
os chamados smartphones, dotados de aplicativos de comunicacéo
em tempo real —, motivo pelo qual o acesso que os policiais teriam
aquela época seria necessariamente menos intrusivo que o seria hoje.
Atualmente, 0 acesso a aparelho de telefonia celular de pessoa presa
em flagrante possibilita, & autoridade policial, 0 acesso a inumeros
aplicativos de comunicagcdo em tempo real, tais como Whatsapp, Viber,
Line, Wechat, Telegram, BBM, SnapChat, etc. Todos eles com as
mesmas funcionalidades de envio e recebimento de mensagens, fotos,
videos e documentos em tempo real. Apés baixados automaticamente
no aparelho celular, tais arquivos ficam armazenados na meméria do
telefone, cabendo ressaltar que a maioria das empresas que
disponibilizam tais funcionalidades ndo guardam os referidos arquivos
em seus servidores. Dai a constatacdo de que existem dois tipos de
dados protegidos na situacdo dos autos: os dados gravados no
aparelho acessados pela policia ao manusear o aparelho e os dados
eventualmente interceptados pela policia ho momento em que ela
acessa aplicativos de comunicacao instantanea. (...) Nesse sentido,
tome-se 0 exemplo de um smartphone: ali, estdo e-mails, mensagens,
informacdes sobre usos e costumes do usuario, enfim, um conjunto extenso
de informagbes que extrapolam em muito o conceito de coisa ou de
telefone. Supondo-se que a policia encontre incidentalmente a uma busca
um smartphone, podera apreendé-lo e acessa-lo sem ordem judicial para
tanto? (...) Por isso, o precedente do HC n. 91.867PA nado é mais
adequado para analisar a vulnerabilidade da intimidade dos cidad&os
na hipotese da apreensdo de um aparelho de telefonia celular em uma
prisdo em flagrante. (...)”

Grifo meu.
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O Ministro também utiliza de jurisprudéncia comparada e fala sobre o
famoso caso Riley v. California, em que a Suprema Corte dos Estados Unidos
decidiu que € necessario um mandado para que se tenha acesso ao conteudo
veiculado pelo aplicativo. Por mim, o Ministro conclui que o acesso aos dados do
celular e as conversas de WhatsApp sem ordem judicial violam a intimidade de seu
dono, votando pelo reconhecimento da nulidade das provas obtidas pelo exame do
celular do paciente sem autorizacéo judicial, devendoser desentranhado dos autos

tudo que dele se originou:

“Essa hipo6tese foi melhor analisada na jurisprudéncia comparada,
mais recentemente, na experiéncia da Suprema Corte norte-americana
no julgado Riley v. California. (...) David Leon Riley, cidaddo norte-
americano, em 22082009 foi abordado pela Policia de San Diego e
surpreendido com a carteira de motorista vencida. Revistado o seu veiculo,
foram encontradas duas pistolas sob o capé do seu veiculo. Imediatamente
a busca do automovel, a policia investigou o seu telefone celular sem
um mandado e descobriu que Riley era um membro de uma gangue
envolvida em inUmeros assassinatos. O advogado de Riley sustentou a
ilegalidade de todas as provas, visto que os policiais tinham violado a
Quarta Emenda. O Juiz rejeitou este argumento, considerou a busca
legitima sob a doutrina do Chimel rule (algo equivalente ao
entendimento esposado no HC n. 91.867/PA, do STF) e condenou Riley.
(...) Levado o caso perante a Suprema Corte dos Estados Unidos da
América, o professor de direito da Universidade de Stanford, Jeffrey L.
Fisher, argumentou, em nome do peticionario David Riley, que o acesso ao
seu smartphone viola o seu direito a privacidade. O_Chief Justice John
Roberts, em nome da Corte, concluiu que um mandado € necessario
para acessar o telefone celular de um cidaddo na hipétese de priséo
em flagrante, haja vista que ‘telefones celulares modernos nao sdo apenas
mais conveniéncia tecnoldgica, porque o seu conteldo revela a intimidade
da vida. O fato de a tecnologia agora permitir que um individuo transporte
essas informagBes em sua mao ndo torna a informacdo menos digna de
protecdo’. Nessa medida, o acesso aos dados do celular e as conversas
de whatsapp sem ordem judicial constituem devassa e, portanto,
violacdo a intimidade do agente. (...) A vista do exposto, e com essas
consideracgdes finais, acompanho o voto do relator e dou provimento ao
recurso ordinario em habeas corpus, para declarar a nulidade das
provas obtidas pelo exame do celular do paciente sem autorizacéo
judicial, cujo produto deve ser desentranhado dos autos.”

Grifo meu.

Em seguida, no seu voto-vista, a Excelentissima Ministra Maria Thereza
de Assis Moura deu seu parecer e trouxe consideracdes importantes a respeito do
acesso aos modernos smartphones, frisando a necessidade de autorizacéo judicial,
por conterem, atualmente, mais do que uma agenda de contatos e capacidade de
fazer e receber ligacdes, armazenando dados que se relacionam intimamente com a

vida privada de seu dono:
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“(...) Nos tempos que correm, os chamados smartphones, dotados de
elevada capacidade de armazenamento e amplas funcionalidades,
contém invariavelmente uma elevada quantidade de dados pertinentes
a esfera intima de privacidade do seu titular. Os dados mantidos num
aparelho celular atualmente ndo se restringem mais, como ha pouco tempo
atrés, a ligacOes telefdnicas realizadas e recebidas e a uma agenda de
contatos. Tais aparelhos multifuncionais contém hoje, além dos
referidos dados, fotos, videos, conversas escritas em tempo real ou
armazenadas, dados bancéarios, contas de correio eletrénico, agendas
e recados pessoais, histérico de sitios eletronicos visitados,
informacdes sobre servicos de transporte publicos utilizados etc.
Enfim, existe uma infinidade de dados privados que, uma vez
acessados, possibilitam uma verdadeira devassa na vida pessoal do
titular do aparelho. E inegavel, portanto, que os dados constantes
nestes aparelhos estdo resguardados pela clausula geral de resguardo
da intimidade, estatuida no artigo 5° X, da Constituicdo. A protecao
dos dados armazenados em aparelhos celulares, portanto, é insita ao
direito fundamental a privacidade. (...)"

Grifo meu.

Todavia, a Ministra reconhece que, a depender da urgéncia do caso e
fazendo-se uma ponderacdo entre o interesse de agir do estado e o direito a
privacidade do agente, o acesso rapido ao celular é capaz de garantir provas
indispensaveis a solucdo do caso, que seriam incapazes de serem reproduzidas
posteriormente, trazendo, também mais um caso de jurisprudéncia comparada,

desta vez, o posicionamento da Suprema Corte do Canada:

“(...) existe a0 menos um relevante interesse constitucional a indicar a
importancia do acesso das autoridades de persecucdo penal aos
dados armazenados em aparelhos celulares de pessoas presas em
flagrante. Trata-se do direito a seguranca publica, estatuido no artigo
144 da Constitui¢cdo, norma que imp8e ao Estado a obrigacdo de criar
condi¢cbes objetivas que possibilitem o efetivo acesso a tal servico (RE
559.646-AgR, Rel. Min. Ellen Gracie, julgamento em 7-6-2011, Segunda
Turma, DJE de 24-6-2011). Entre tais condicBes objetivas se insere, sem
davida, a existéncia de mecanismos eficientes de investigagdo. Havendo,
pois, outro preceito constitucional que se coloca, ao menos
parcialmente, em conflito com o direito a intimidade — no que se refere
aos dados armazenados em aparelhos celulares —, deve ser levado a
cabo um processo de ponderacdo, que tome em consideracdo o0s
interesses em jogo. (...) E preciso, pois, que a restricdo ao direito
fundamental se apresente como adequada, necessaria e proporcional
em sentido estrito (ALEXY, Robert. Teoria de los Derechos
Fundamentales, Trad. Ernesto Garzén Valdés, Centro de Estudios Politicos
y Constitucionales, Madrid, 2002, pp. 111-115). (...) Como bem observado
pelo Ministro Rogério Schietti Cruz, o fato examinado naquele caso
ocorreu no ano de 2004, quando os aparelhos celulares ndo detinham
a capacidade funcional e de armazenamento atual, tendo sido
verificadas, apenas, as ligacOes telefénicas recebidas pelo preso em
flagrante. Diante da evolugdo tecnoldgica pela qual tais aparelhos
passaram, a jurisprudéncia de diversos paises tem voltado a se debater



14

sobre o tema, reconhecendo o alto grau de violagéo da intimidade inerente
ao acesso aos dados neles armazenados. (...) O tema, porém, € ainda
bastante controverso. Pouco apds a prolacdo da referida decisdo nos
EUA, a Suprema Corte do Canad4, ao decidir R. v. Fearon (2014 SCC
77, [2014] S.C.R. 621), entendeu, por maioria de 4 votos a 3, pela
legitimidade do acesso pela policia aos dados armazenados em
aparelho celular, sem a necessidade de prévia ordem judicial, quando
realizado tal acesso na sequéncia de uma prisdo em flagrante. No caso
concreto, dois homens — um deles armado com uma espingarda — roubaram
uma comerciante enquanto ela transferia joias para o seu carro, fugindo em
seguida. No mesmo dia, mais tarde, policiais encontraram o veiculo da fuga,
prenderam os suspeitos e, ao revistar um deles, encontraram um aparelho
celular em seu bolso. Acessando imediatamente os dados constantes no
aparelho, encontraram mensagens em que 0S suspeitos comunicavam que
haviam realizado o roubo, bem como algumas fotos, inclusive da espingarda
utilizada para a pratica do crime. Um dia depois, com base em um mandado
judicial de busca e apreensdo para o exame do veiculo, a espingarda,
utilizada no roubo e retratada na foto, foi encontrada. Meses depois, as
autoridades policiais requereram e obtiveram judicialmente a quebra do
sigilo dos dados telefénicos, mas ndo foram encontradas novas evidéncias.
A Suprema Corte canadense admitiu a legitimidade do acesso aos
dados incidentalmente a prisdo, ainda que sem ordem judicial, e
reconheceu a validade das provas obtidas por este meio. De acordo
com o entendimento adotado, a prerrogativa de acesso aos dados do
aparelho celular incidente a uma prisédo é admitida excepcionalmente,
servindo a importantes objetivos da persecucéo penal, pois auxilia as
autoridades policiais na identificacdo e mitigagcdo de riscos a
seguranca publica, na localizagdo de armas de fogo e produtos
roubados, na identificac&o e localizacdo de cumplices dos delitos, na
localizagcdo e preservacdo de provas, na prevencdo da fuga de
suspeitos, naidentificacdo de possiveis riscos as autoridades policiais
e na continuidade imediata da investigacdo. Reconheceu-se a existéncia
de um ‘elemento de urgéncia’ no acesso aos aparelhos celulares, que
sustentam a extens&o do poder insito & prisdo em flagrante.”

Grifo meu.

A Ministra, ao reconhecer a necessidade do acesso incontinenti ao
contetdo de um aparelho celular, também traz quatro condi¢cdes que devem ser
cumpridas pela Autoridade Policial em tais casos. Vejamos:

“(...) Por outro lado, consignou-se a necessidade de observancia de quatro
condicdes para a legitimidade da medida, com o objetivo de balancear os
interesses inerentes a persecucdo penal e ao direito fundamental a
privacidade: a) a prisdo tem de ser licita; b) o acesso aos dados do
aparelho celular tem de ser verdadeiramente incidental a priséo,
realizado imediatamente apdés o ato para servir efetivamente aos
propésitos da persecuc¢do penal, que, nesse contexto, sdo os de proteger
as autoridades policiais, o suspeito ou o publico, preservar elementos de
prova e, se a investigacdo puder ser impedida ou prejudicada
significativamente, descobrir novas provas; c) a natureza e a extenséo da
medida tem de ser desenhadas para esses propdésitos, o que indica que,
em regra, apenas correspondéncias eletronicas, textos, fotos e chamadas
recentes podem ser escrutinadas; d) finalmente, as autoridades policiais
devem tomar notas detalhadas dos dados examinados e de como se
deu esse exame, com a indicacdo dos aplicativos verificados, do propésito,
da extensédo e do tempo do acesso. (...) Nao descarto, de forma absoluta,
gue, a depender do caso concreto, caso a demora na obtencdo de um
mandado judicial pudesse trazer prejuizos concretos a investigacédo ou
especialmente & vitima do delito, mostre-se possivel admitir a validade
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da prova colhida através do acesso imediato aos dados do aparelho
celular. (...) Com isso, seriam observados, em medida proporcional, os
interesses constitucionais envolvidos, isto é, o direito difuso a
seguranca publica (artigo 144) e o direito fundamental a intimidade
(artigo 5°, X).”

Grifo meu.

Esta, portanto, € a visdo do Superior Tribunal de Justica. Mas o Supremo
Tribunal Federal, ao analisar questdo analoga de acesso aos dados de telefone
celular, tem um antigo precedente, o HC n° 91.867/PA, mencionado no voto-vista do
Ministro Rogério Schietti Cruz. Os fatos deste famoso Habeas Corpus remontam ao
ano de 2004 e, naquela ocasido, o STF firmou o entendimento de que seria
dispensavel a autorizacao judicial.

No caso em analise, o0 STF asseverou que ndo ha de se falar em ilicitude
da prova produzida durante o inquérito policial, pois ndo se confundem comunicacao
telefénica e registros telefénicos, que recebem, inclusive, protecdo juridica distinta.
Ndo se pode interpretar a clausula do artigo 5° XIl, da CF/88, no sentido de
protecdo aos dados enquanto registro. A protecdo constitucional é da comunicacao
de dados e ndo dos dados.

O Tribunal também revelou que é dever da Autoridade Policial proceder a
coleta do material comprobatério da pratica da infracdo penal. Ao realizar a pesquisa
na agenda eletronica dos aparelhos devidamente apreendidos, a Autoridade Policial,
cumprindo seu dever, deve objetivar, Unica e exclusivamente, colher elementos de

informacao hébeis a esclarecer a autoria e a materialidade do delito.

3. CONCLUSAO

Por todo o exposto, conclui-se que o sistema probatorio brasileiro nao
admite pela Carta Magna vigente, a utilizacdo das provas ilicitas. Sdo poucas as
mudancas no sentido contrario, tanto na doutrina quanto na jurisprudéncia, mas a
situacdo peculiar das provas obtidas pelo WhatsApp revela-se como um ponto que
tem trazido controvérsias nos Tribunais.

Verificou-se, também, que, pelo precedente do HC n° 91.867-STF, é
possivel a verificagdo de registros das Ultimas ligacdes realizadas e recebidas ou

dos nomes existentes em agenda de telefone celular apreendido pelo Delegado de
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Policia, sem a necessidade de autorizacdo judicial. Todavia, esse entendimento
pode estar superado, como revelou o STJ no julgamento do RHC n° 51.531.

Este julgamento também trouxe a tona que a necessidade de autorizacéo
judicial deve ser analisada no caso concreto principalmente no que tange a urgéncia
da producgéo da prova.

Por fim, concluo que a discussdo aqui realizada ainda sofrerd grandes
reviravoltas, principalmente devido ao momento politico que vivemos em nosso pais,
com as delacfes premiadas e as interceptacdes telefénicas que, por vezes, parecem

atingir garantias constitucionais.
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