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RESUMO

O presente trabalho tem por objetivo analisar, do ponto de vista
juridico, as consequéncias sociais que emergem do controle concentrado das
tecnologias de comunicagdo, colocando em evidéncia o conflito entre os atuais
sistemas regulatorios da internet e as transformagdes sociais ocorridas no presente
momento historico. Neste contexto, estudos e acontecimentos cotidianos tém
demonstrado a eminente necessidade de se estudar juridicamente a melhor maneira
de se regular as diversas relagdes que emergem da utilizagdo de tecnologias
digitais, principalmente em razdo do distanciamento entre as reivindicagbes de
diversos setores organizados e as solugdes legalmente oferecidas, o que tem por
consequéncia a resolucao de conflitos de modo insatisfatorio pelo Estado. A questao
relativa a “neutralidade na rede”, portanto, sempre relacionada a ideia de que o
ambiente da internet € completamente livre de intervengbes, assume, hoje, carater
juridico, e, também, interdisciplinar, na medida em que se destina a conciliar os
diversos interesses e valores pertencentes aos agentes envolvidos no sistema digital
de transmissdo de dados. Assim, em razdo da propria auséncia de um sistema
positivo — e especifico - de normas destinadas a regular o assunto, o trabalho em
questdo se volta para uma leitura analitica da bibliografia relacionada, objetivando
delinear os conceitos e nogdes sobre as realidades social e regulatéria relativas ao

assunto, confrontando-as, sempre que possivel.

Palavras-chave: Neutralidade na rede. Regulagdo. Sistemas de comunicagao.

Internet.



ABSTRACT

This research aims to analyze, from the perspective of Law, the
social consequences emerged from the concentrated control of communication
technologies, highlighting the conflict between the current regulatory systems of the
internet and social changes in the present historical context. By this perspective,
studies and daily events have demonstrated the necessity to study the best
regulation of the various relationships that emerge from the use of digital
technologies, mainly due to the gap between the organized sectors claims and the
solutions offered legally, which leads to an unsatisfactory resolution by the state. The
issue of "net neutrality", therefore related to the idea that the Internet environment is
completely free of interventions, assumes today, juridical, and also interdisciplinary
perspective, in that it is intended to reconcile the diverse interests and values,
pertaining to actors involved in digital data transmission. Therefore, because of the
absence of a positive system - and specific - standards intended to regulate matter,
the present research turns to an analytical reading of related literature, aiming to
outline the concepts and notions about the social realities and regulation related to

the subject, confronting them whenever possible.

Palavras-chave: “Internet Neutrality”. Regulation. Communication systems. Internet.
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1 INTRODUGAO

by

As politicas de universalizagdo do acesso a internet banda larga
implantadas pelo Governo Federal tém sido intensamente debatidas nos ultimos
anos, em razao dos diversos aspectos polémicos que envolvem sua concretizacio.
Neste contexto, temas como o ressurgimento da TELEBRAS, a natureza juridica da
infraestrutura de rede (e os responsaveis pela sua formagéo), bem como o conflito
de interesses entre consumidores e fornecedores de acesso formam as pautas dos
congressos e das audiéncias publicas relacionadas a expansao da banda larga.

Entre os principais objetos de discussao, a questao relacionada a garantia
da ‘neutralidade na rede” por meio da elaboragdo de um marco regulatorio tem
assumido fundamental importancia, principalmente em funcédo da forte mobilizagao
de organizagbes sociais' em defesa do consumidor, assim como dos préprios
usuarios (internautas) e profissionais do ramo (programadores, hackers, técnicos em
TI2).

A ideia de neutralidade na rede, segundo RAMOS (2006), decorre de um
ideal firmado pelos precursores do desenvolvimento das tecnologias de
comunicagao, no sentido de que a troca de informagdes estabelecida no meio virtual
por meio de dados é livre, ou seja, ndo deve sofrer a prevaléncia de interesses
politico-ideoldgicos, econémicos (lucrativos), ou de qualquer outra natureza, caso
estes prejudiquem a livre circulagdo de informagdes ou a propria comunicagao pela
rede. Neste sentido, as empresas fornecedoras de acesso ndao poderiam cobrar de
forma diferenciada ou estabelecer diferentes velocidades de acesso baseando-se no
tipo de conteudo acessado pelos usuarios. Da mesma forma, busca-se coibir o
armazenamento e a fiscalizacdo das informacdes circulaveis na rede fundadas na
necessidade de um controle prévio das ac¢des ilicitas cometidas no ambiente virtual.
Além de argumentos politicos, os defensores da neutralidade fundamentam-na com
base em argumentos econdmicos, éticos e sociolégicos, 0s quais serao
oportunamente analisados ao longo do trabalho.

A protecédo normativa da neutralidade €, por sua vez, contestada por meio
de argumentos de diversas naturezas, assim como ocorre em relagdo aos

defensores da referida agdo. Segundo RAMOS (2006), os principais pontos de

' Por organizagdo social, entende-se aqui o grupo de pessoas organizado em defesa de um
interesse comum, e ndo o sentido normalmente verificado em Direito Administrativo.
2 Tecnologia da Informacao.



ataque a neutralidade sdo: necessidade de organizagdo do acesso dos usuarios de
forma a otimizar a utilizagdo da banda; estimulo a inovacdo dos provedores de
conteudo, no sentido de serem desenvolvidas novas tecnologias para o poupamento
das bandas; protecao contra eventuais violagbdes de direitos por parte dos usuarios.
Nesta ultima perspectiva, os provedores de acesso poderiam filtrar as informagdes
que trafegam em suas redes, exercendo o controle sobre as transferéncias de dados
que estivessem em desacordo com o ordenamento juridico, e que constituissem
ilicitos penais, civis ou administrativos.

E importante frisar, contudo, que embora as discussdes sobre o termo
neutralidade na rede tenham assumido diversas abordagens nesses ultimos anos, a
questao principal € sempre voltada para a maior ou menor capacidade dos agentes
controladores do acesso a internet interferirem na forma pela qual a informagao
circula em suas redes.

Diante das circunstdncias acima expostas, formula-se o0 seguinte
problema: Entendendo a neutralidade como a garantia de um espacgo livre de
interesses comerciais e politicos, e levando em consideragédo o contexto histérico de
contradicdo entre os modelos de negodcio das empresas de telecomunicagdes e a
estrutura em rede da sociedade, sendo que, nesta, difusdo e livre circulacdo de
informacgdes sao valores fundamentais, como garanti-la efetivamente?

Como hipotese inicial, entende-se que a garantia da neutralidade esta
relacionada com o aumento da autonomia dos usuarios da rede, desenvolvida a
partir de politicas regulatérias relacionadas ao controle do poder comunicacional,
assim como pensa CASTELLS (2009).

A analise do problema em questdo, contudo, ndo se refere apenas a
tentativa de soluciona-lo a partir da formulagcao de proposi¢coes pautadas na hipétese
eventualmente adotada, mas trata, também, de uma reflexdo sobre o proprio
conceito de neutralidade e de outros pressupostos. Neste sentido, outras
indagacdes se fazem presentes, tais como: seria possivel estabelecer um ambiente
totalmente neutro na internet, ou seja, cujas possibilidades de acesso ou o proprio
conteudo disponibilizado ndo estejam a servigo de interesses préprios de mercado
ou institucionais? O ambiente atual seria neutro? Haveria algum interesse legitimo
que fundamentasse a sua ndao-neutralidade?

Por se tratar de uma analise juridica de problemas relacionados a outras

areas do conhecimento, sera necessario conhecer inicialmente, o contexto social em



que foram/sdo desenvolvidas as novas tecnologias de comunicacéo, identificando, a
prrincipio, a relagao entre o desenvolvimento de tais tecnologias e as caracteristicas
da sociedade pos revolugao industrial, além dos mecanismos de exercicio de poder,
que se manifestam através concentracdo do controle comunicacional nas redes.
Nessa perspectiva, adota-se como principal referencial teérico a no¢cdo desenvolvida
por CASTELLS (2005), sobre a transformacéo estrutural da sociedade desde a
ultima revolucéao tecnoldgica.

Serdo também abordados aspectos técnicos dos sistemas de
comunicagao digital, a fim de permitir a visualizagdo das formas comumente
adotadas de discriminacdo de dados, além da influéncia exercida pelos diversos
meios regulatérios que operam no cyberespaco, tal como desenvolvido por LESSIG
(2006). Neste contexto, sera abordada a evolugdo das politicas regulatérias
americanas sobre o0 assunto, assim como o0 panorama brasileiro relativo ao servico
de banda larga. Por fim, pretende-se chegar a alguns indicios que caracterizem uma
proposta regulatéria adequada a realidade brasileira, a partir da analise de sua

realidade politico-institucional, dos valores e dos interesses dos agentes em jogo.

2 CONSIDERAGOES TEORICAS E METODOLOGICAS INICIAIS

O presente trabalho versa sobre problemas juridicos tipicos da chamada
pés-modernidade®, caracterizados pelo desenvolvimento de tecnologias de
comunicagao que estabeleceram um novo paradigma nas estruturas sociais
vigentes, diminuindo as limitagbes atinentes a tempo e espago e,
consequentemente, alterando a forma e o conteudo daquilo que pensamos, assim
como a maneira pela qual agimos e, por conseguinte, os mecanismos de
determinacao de comportamentos, entre eles, o préprio ordenamento juridico.

A ciéncia juridica, no que diz respeito ao aspecto epistemoldgico, também
nao se encontra alheia a tais transformagdes. No contexto presente, as teorias

normativistas, como o positivismo, ao limitar o objeto de investigagcao do jurista ao

* Nao se desconsidera, aqui, a amplitude que o conceito “pés-modernidade” atinge perante os
diversos autores das ciéncias sociais que se propdéem a descrevé-la. Assume-se, entretanto, o
pressuposto tedrico de que as caracteristicas da sociedade atual estabeleceram um marco em
relacdo a modernidade e ao industrialismo, na medida em que promoveram alteragdes na forma
de producdo econémica e no proprio processo cognitivo, a partir da organizacdo em Rede, tal
como descrita por CASTELLS (2009).



sentido atribuido pela norma, se mostra como um modelo incapaz de regular a
tempo e a modo as relagdes sociais, as quais, nao obstante, continuam dependendo
da existéncia de um aparato juridico institucional. Além disso, ha muito a doutrina ja
aponta o descompasso entre a evolugdo normativa e as transformacdes sociais. Por
outro lado, a pluralidade de valores e de interesses existentes na sociedade, assim
como a relativizagdo do conhecimento (inclusive cientifico) e, consequentemente, do
conceito de verdade, impedem o retorno a uma compreensao jusnaturalista do
direito, fundada em ideais utdpicos de universalidade e atemporalidade.

Estes fatores ndo impedem, contudo, a identificacdo de certos valores
relacionados a justica histérica e geograficamente delimitados. A mudanca sobre o
conceito de justica, segundo GOMES (2006), deve ser observada no que tange a
finalidade de sua utilizagdo. Se antes a ideia de justiga servia como instrumento de
dominacéao pelo poder, consolidando interesses de agentes especificos, disfargados
através da ideologia, assume, agora, a fungao de reagdo ao sistema juridico
normativo positivo, cuja validade, em razdo da extrema coeréncia logica e de seu
carater institucional, tende a ser retirada do proprio sistema.

Nessa perspectiva, pretende-se estabelecer uma abordagem
interdisciplinar sobre o problema da regulagcéo sobre a internet, principalmente em
relacdo a questdo da neutralidade da rede, o principal objeto de estudo deste
trabalho. Deverdo, assim, ser abordados aspectos n-dimensionais do problema,
desmistificando as interpretacdes advindas exclusivamente de um sentido normativo
— até mesmo em razao da inexisténcia de regulagao institucional propria — assim
como qualquer justificagdo metafisica ou atemporal para as proposicbes a serem
levantadas.

Nao se entende, portanto, que as respostas para os problemas aqui
levantados sejam encontradas aprioristicamente, ou seja, através de interpretagdes
sobre dados, que, neste caso, seriam normas ou fatos sociais. Ao contrario, somente
com a analise da producédo bibliografica relacionada ao assunto, inclusive a
pertencente a outras areas do conhecimento, torna-se possivel a formagao de um
conhecimento juridico sobre o objeto estudado, o qual também é formado a partir da
reconstrugcdo de conceitos e significados ja desenvolvidos através de normas e
decisdes judiciais, todavia.

Por tais razdes, inicia-se o presente trabalho a partir a apresentacédo de

uma perspectiva sociolégica do problema, a fim de que, delimitadas as



caracteristicas historico-sociais relacionadas ao tema, sejam entdo pontualmente
abordadas as demais perspectivas, chegando, se possivel, a proposicdo de

diretrizes regulatorias que traduzam uma ideia de justica.

3 ASOCIEDADE EM REDE DE MANUEL CASTELLS

3.1 Empresa, Estado e Sociedade

Segundo CASTELLS (2005, p.17), a sociedade contemporénea tem
vivenciado um processo de modificacdo estrutural por, no minimo, vinte anos. O
fendmeno em questdo estaria diretamente relacionado ao surgimento das novas
tecnologias de comunicagdo, cujas origens encontram-se ligadas ao
desenvolvimento da microeletronica e da engenharia genética, na década de 60.
Assim, forma-se, segundo o autor (CASTELLS, 2005, p. 20):

A Sociedade em Rede, em termos simples, € uma estrutura social
baseada em redes operadas por tecnologias de comunicagcdo e
informacao fundamentadas na microelectrénica e em redes digitais
de computadores que geram, processam e distribuem informacéo a
partir de conhecimento acumulado nos nés dessas redes.

A partir dessa concepgado, CASTELLS (2005) estabelece um verdadeiro
paradigma entre a estrutura comunicacional digital com a demais praticas e
organizagdes sociais que caracterizam a estrutura social denominada “Sociedade
em Rede”, descrevendo a forma pela qual se organizam economia, Estado e as
demais instituigcbes sociais no contexto histérico em questao.

O processo de reestruturacdo da economia, por exemplo, seria marcado,
principalmente, pelo aumento na produtividade decorrente da reorganizagao do
processo produtivo. Na “empresa em rede”, assumem carater relevante o
desenvolvimento de novas tecnologias digitais de comunicagdo baseados na
inovacado e no incremento da investigacao cientifica, a existéncia de profissionais
autdbnomos e altamente qualificados, além de uma estrutura de gestao da produgao

altamente descentralizada, ou, em outros termos, organizada através de uma rede
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que se interliga por meio de diversos “nds”™. Sobre esta ultima caracteristica,
merecem destaque as praticas de terceirizagcdo de servigos, divisdo da sociedade
em grupos econdmicos, fim dos estoques, facilidade na contratagcao de fornecedores
e transportadores organizados em um sistema integrado de agentes econémicos.

Sobre a organizagao estatal na Sociedade em Rede, as transformacgdes
estruturais estariam ligadas ao surgimento de governos descentralizados, tanto
interna quanto externamente. Relativiza-se a nogdo de soberania, atentando-se
para o fato de que todas as decisbes tomadas por um Estado interferem direta ou
indiretamente no contexto global. A gestdo dos problemas que afligem os diversos
paises, por sua vez, é realizada de forma coletiva, em que pese a auséncia de uma
estrutura institucional global independente. No ambito interno, aumenta-se a
preocupagao com a produtividade da atuagdo governamental, mediante a restricao
do papel desempenhado pelo Estado. Na América Latina, este processo teve o seu
apice em meados da década de 90, com as concessdes e terceirizagdes de servigos
publicos e retirada de empresas estatais das atividades econémicas.

No que se refere ao aspecto politico-ideoldgico, o autor (2005) defende
que a “Sociedade em Rede” ndo é e ndo deve ser encarada como um objetivo
politico a ser perseguido por governos ou partidos politicos, uma vez que esta
configura como a proépria estrutura social caracterizadora do contexto histérico atual,
embora ainda existam individuos ou coisas excluidos da “rede”.

Segundo o autor, a relevancia da compreensdo dessa nova estrutura
social estaria relacionada, sobretudo, a possibilidade de identificar os meios
possiveis pelos quais as comunidades conseguirdo atingir seus proprios objetivos
materializando os valores decorrentes dessa nova estrutura, mediante a ciéncia de
que as novas tecnologias potencializam, como nunca antes na historia, essas
realizacoes.

Assim como outros tedricos enveredados na descri¢ao das caracteristicas
da sociedade durante a “pos-modernidade”, CASTELLS (2005) desconstroi a nogéo
progressista e histérica de evolugéo social fundada por meio de uma viséo iluminista
de mundo, em que a sociedade rural se transformaria em uma sociedade urbano-
industrial e, posteriormente, em uma sociedade da informacdo, na qual
conhecimento e informagao seriam os fatores determinantes (e exclusivos) para a

caracterizagao da nova estrutura.

4 Pontos que intersectam a curva na rede.



11

CASTELLS (2005) explica que, na verdade, ambos os fatores
constituiram condicionantes de mudancgas estruturais da sociedade em todos os
periodos histéricos conhecidos, ndo sendo, portanto, exclusivos da organizagdo em
rede. Esta, por sua vez, é determinada pelo rompimento da estrutura organizacional
vertical surgida a partir do industrialismo, observada em diversos setores
institucionais como nas empresas, nos governos e na propria sociedade em que a
apropriacao da informacdo e do conhecimento constituiam fatores determinantes
para o desenvolvimento. Na nova organizagdo social e econémica, todavia, a
producdo de tecnologia esta diretamente relacionada ao aproveitamento de
conhecimentos anteriores e a circulacdo de informacgdo, alimentando um ciclo
produtivo de inovacado de menor custo e maior velocidade de transformagao.

Sobre o desenvolvimento da internet, CASTELLS (2005) evidencia que as
principais circunstancias que levaram ao sistema de comunicagdo em rede foram,
inicialmente, o desenvolvimento das tecnologias de microeletrénica, caracterizado
pelo surgimento de novos materiais semicondutores, pela formagao dos circuitos
integrados, invengdo do microprocessador, aparecimento dos computadores
pessoais, criacao dos sistemas operacionais, enfim, pelo proprio desenvolvimento
de tecnologias correlacionadas a estrutura “em rede”, tendo como ponto de partida
os Estados Unidos.

A velocidade de penetracdo da internet em mercados consumidores, por
sua vez, ocorreu de forma significativamente superior a dos demais meios de
comunicagao em massa, embora ainda existam desigualdades regionais e de classe
relativas ao seu acesso. O importante a se considerar, contudo, € a ideia de que,
diferentemente do que ocorre com os outros meios de comunicagcdo, o usuario de
internet também tem sido seu desenvolvedor, na medida em que insere conteudo e
da forma a teia comunicacional (CASTELLS, 2005, p. 439).

O ambiente ideolégico e, por consequéncia, o0s objetivos do
desenvolvimento da internet, por sua vez, estariam ligados a interesses de
estratégia militar, que buscavam, principalmente, eficiéncia no processo de
comunicagao, garantindo-se a permanéncia desta ainda quando rompidas parte de
sua estrutura. Por outro lado, destaca-se a interferéncia da cultura hacker e seus
valores contraculturais (valorizagdo do tempo livre e autodeterminagédo) que servem
de estimulo a uma nova forma de producdo baseada na cooperagdo tecnoldgica.

Segundo CASTELLS (2005), o processo de difusdo da internet nas circunstancias
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acima descritas possibilitou uma verdadeira limitacdo tecnolégica as tentativas
governamentais ou comerciais de fechamento de sua arquitetura, que embora
também estejam sujeitas a ldgica controladora das organizagbes comerciais e
politicas verificada nos demais dispositivos de massa, possui caracteristicas de
interatividade e flexibilidade inerentes, e culturalmente ja refletidas.

A compreensao da organizagao ‘em rede” da sociedade é estritamente
necessaria para o estabelecimento de uma concepgao sobre o periodo historico em
que vivemos, bem como para identificar as formas pelas quais os individuos e as
instituicdes tém se relacionado neste contexto, além de servir ao propdsito de
introduzir o contexto social que serve de pano de fundo para o objeto da presente
pesquisa. Uma abordagem necessaria, contudo, refere-se a forma pela qual se

desenvolvem as relagdes de poder neste contexto.

3.2 O poder na Sociedade em Rede

Para CASTELLS (2009), a ideia de poder, de modo geral, se refere a
capacidade relacional de determinado agente social em impor sua vontade sobre a
de outros agentes, por meio de uma base estrutural de dominagao entre as diversas
instituicdes. E desenvolvida, geralmente, mediante a utilizagdo do monopélio sobre a
violéncia ou através da construgdo de discursos ideologicos-disciplinares. Na
Sociedade em Rede, esta capacidade é exercida através de dois mecanismos
basicos: a capacidade de programar ou reprogramar as redes segundo os objetivos
especificos; a capacidade para conectar redes distintas, compartilhando objetivos e
recursos através de uma cooperagdo estratégica. A partir desta nogédo, o autor
classifica os detentores do primeiro mecanismo de exercicio de poder como
‘programadores”, e os segundos “switchers”, ressaltando, todavia, que a posse de
tais mecanismos nao é necessariamente por grupos ou individuos especificos. Na
verdade, eles sao verificados em um terreno onde operam diversos agentes sociais,
definidos em razdo de sua posi¢céo na sociedade. (CASTELLS, 2009, p. 76)

Sobre a capacidade de programar a rede, CASTELLS (2009, pp. /77)
acredita ser a forma determinante e eficiente de organizacédo da estrutura e dos nos
segundo objetivos determinados, variando de acordo com os agentes sociais
envolvidos. Redes militares sdo programadas de acordo com objetivos de redes

utilizadas para a investigagdo cientifica, por exemplo. Entretanto, embora a
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programacao se diferencie quanto aos interesses de seus programadores, todos
estes valores sdo processados na sociedade da mesma maneira, ou seja, por meio
da forma que sao representados no terreno da comunicacgao.

O segundo mecanismo de exercicio de poder sobre as redes, segundo
CASTELLS (2009), refere-se ao controle sobre os pontos de conexao entre redes
estratégicas. Sdo exemplos deste mecanismo as conexdes entre redes corporativas
e redes de midia que objetivam a producao e divulgacdo de discursos politicos e
ideoldgicos especificos, ou, ainda, conexdes entre as redes militares e de seguranga
para estabelecer uma estratégia geopolitica. Sob esta perspectiva CASTELLS
(2009), afirma que a formacgéo de elites especificas de poder sobre redes nao é
suficiente para controlar todas as operagcbes de programacido e conexao entre as
principais redes de um determinado territorio. Por outro lado, para a afirmag&o das
relagdbes de poder sdo necessarios que as redes dominantes compartilhem
interesses especificos e como, por exemplo, estabilizacdo social e dominio de
mercado, liberdade de expressao e controle cultural. Assim, quanto mais enlaces se
foram entre agentes especificos, mais se sufoca a pluralidade de participagdo nas
esferas de poder manifestado pela rede.

Em contrapartida, os mecanismos de reafirmacdo de concentragdo de
poder tém por consequéncia a formacao de mecanismos de reacao a este poder, em
nome de interesses excluidos, censurados ou sub-representados através das redes.
O exercicio de tais mecanismos também é exercido mediante a introdu¢cao de novas
instrugdes nos programas de rede por organismos sociais de representagao coletiva,
ou, ainda, mediante o bloqueio de pontos de conexao que permitem a imposi¢ao de
interesses predominantes em uma rede sobre outra.

Nessa perspectiva, a fim de melhor fixar a relagcdo descrita por
CASTELLS (2009) entre as organizagdes sociais e as tecnologias de comunicagéo,
€ mister descrever, ainda que basicamente, sobre alguns dos conceitos técnicos

relacionados aos sistemas de comunicagao digital.

4 SOBRE INTERNET E SISTEMAS DE COMUNICAGAO DIGITAL

Conforme tratado por LEMOS (2005), os sistemas de comunicagdo, em
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sua generalidade, sdo constituidos a partir de trés componentes/camadas: fisica,
l6gica e de conteudo. O autor relaciona o sistema de comunicacdo humano ao
sistema de comunicagdo das tecnologias digitais, aduzindo que, em ambos, sao
observados os mencionados componentes. No sistema de comunicagéo digital, a
primeira camada, fisica, corresponde ao conjunto de computadores e demais
componentes estruturais que possibilitam a transferéncia de dados em meio fisico,
tais como ondas de radio, fibra 6tica e linhas telefénicas. A estrutura logica, por sua
vez, constitui a linguagem utilizada para a comunicagédo, ou seja, os programas,
protocolos® de transmissdo de dados, sistemas operacionais que traduzem o
conteudo trafegado, transformando sinais digitais em informagcbes complexas e
compreensiveis pelos agentes do processo comunicativo. A camada de conteudo,
por fim, se refere a tudo aquilo que trafega na rede em forma de dados, como
arquivos de texto, musicas, e-mails, mensagens, etc.

Além da descricdo do modelo em camadas, para maior compreensao do
sistema de comunicacdo digital € necessario identificar, também, a influéncia
exercida pela arquitetura de rede, ou seja, a forma pela qual os elementos fisicos e
l6gicos encontram-se organizados, e as fungbes desempenhadas pelos seus
principais componentes. Segundo SILVEIRA (2009), o estudo da arquitetura de rede
€ relevante na medida em que esta interfere na formatacdo dos conteudos, na
velocidade de transferéncia dos pacotes de dados e na propria circulagdo de
conteudo na rede. Em sintese, o autor estabelece que a arquitetura de rede é
composta por, basicamente, dois elementos: protocolo e topologia.

O elemento protocolo é composto pelas regras que organizam o processo
de transferéncia de dados, traduzindo estes em mensagens, ou comprimindo-os
para aumentar o desempenho. A topologia, por sua vez, se divide em esquemas
fisicos e logicos que definem a forma pela qual estardo conectados os cabos,
roteadores, e demais equipamentos (no esquema fisico), assim como a estrutura
organizacional légica por meio da qual realmente acontece a comunicagéo
(esquema logico). O autor explica, ainda, que, a arquitetura internet, nos termos em
que conhecemos, €& basicamente desenvolvida através dos protocolos TCP/IP,
dividindo-se em quatro camadas: fisica, de rede, de transporte e de aplicacao.

A camada fisica corresponderia, assim como no modelo descrito por

> Retomando a ideia sobre protocolos, tratam-se de férmulas que regulam a transmiss&o de dados
entre dispositivos conectados em rede.
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LEMOS (2005), aos elementos de infraestrutura, tais como os dispositivos elétricos e
mecanicos da conexao. A camada de rede, por sua vez, é formada pelos protocolos
responsaveis por identificar os caminhos a serem percorridos pelos pacotes de
dados. O principal protocolo pertencente a esta camada € o IP (Internet Protocol). A
camada de transporte se refere aos protocolos de verificagdo da integridade e da
correta destinagdo dos datagramas®, nesta, encontra-se o protocolo TCP
(Transmission Control Protocol) . Por fim, na camada de aplicagcao, desenvolvem-se
posibilidades de transporte e transformagdo de datagramas, através de protocolos
que permitem a comunicagdo através de mensagens graficas (HTTP), de voz
(VOIP), entre outras.

Segundo a definicdo encontrada na WEBOPEDIA’, o protocolo TCP
possibilita a comunicagéo entre dois hosts®, além de garantir que os dados cheguem
ao destinatario na ordem e formato que foram enviados pelo remetente. O protocolo
IP, por sua vez, se assemelha a um sistema postal. Ele possibilita a identificar um
pacote de dados (datagrama) e envia-lo através de um sistema de comunicacéo.
Juntamente com o protocolo TCP, completa o procedimento comunicativo,
possibilitando a troca de “mensagens” entre dois computadores durante determinado
periodo de tempo.

Em resumo, o sistema de comunicagao da internet pode ser basicamente
descrito conforme bem realizou RAMOS (2006):

A internet, diferentemente das redes telefénicas baseadas em trafego
comutado por centrais, baseia-se na “troca de pacotes” entre
roteadores. Um arquivo - seja ele uma imagem, um arquivo de texto
ou uma sessao de voz - é transformado em pacotes de informacao
(pacotes IP) que sao enviados através da rede de um roteador para
outro. Todos os computadores ligados a internet possuem um
endereco proprio, e os pacotes sdo simplesmente enviados de um
roteador para outro cujo enderegco mostre que ele esta mais perto do
destinatario final do pacote. No processo de distribuicdo dos pacotes
para envio ao destinatario por um roteador, os pacotes pertencentes
a um mesmo arquivo podem até mesmo chegar ao destinatario final
através de diferentes vias, se em algum momento o ‘caminho mais
curto” estiver desabilitado ou congestionado. Essa propriedade é que
confere a internet uma robusteza que os circuitos analégicos
classicos, comutados como o de telefonia, ndo tém.

¢ Pacotes de dados.

Fonte: www.webopedia.com

8 Por hosts, entende-se, neste caso, computadores ligados a uma rede TCP/IP, com identificadores
IP especificos.
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Compreender a forma pela qual os dados sao transportados através deste
sistema de comunicagao, a internet, assume grande relevancia em tempos atuais,
pois, diferentemente da comunicagao ocorrida a partir dos sistemas tradicionais de
telecomunicagdes (radio, telefone), em que o grau de eficiéncia da comunicagao e
interatividade oferecido ao usuario é consideravelmente restrito, no sistema em rede
as possibilidades de interacdo sido inumeras, e, conforme visto, diretamente
influenciadas pela topologia e pelos protocolos. Em razao deste e de outros motivos
que serdo expostos ao longo do trabalho, os conflitos de valores/interesses
decorrentes das relacbes sociais relacionadas a utilizacdo da internet sdo, por
consequéncia, muito mais frequentes e complexos.

De acordo com SILVEIRA (2009), a arquitetura TCP/IP permitiu o
desenvolvimento da internet de forma democratica e livre, no que diz respeito aos
pacotes de dados transportados, pois embora organizada, a logica inicial da
arquitetura em questdo nao esta relacionada aos interesses de mercado ou politico-
institucionais. Seus desenvolvedores, ao criarem as regras e protocolos que
possibilitam a transmissdo de dados, preocupavam-se, fundamentalmente, com a
eficiéncia e interatividade do processo comunicativo, ndo importando, dessa forma,
exercer qualquer controle sobre o conteudo transmitido.

Verifica-se, portanto, que o procedimento comunicativo é determinado
pela propria arquitetura da internet, ou seja, pela forma através da qual os elementos
fisicos, légicos e de conteudo encontram-se organizados. Todavia, o papel
desempenhado pela arquitetura, ou cdodigo, se expande para muito além da
regulacdo sobre o processo comunicativo. Conforme sera exposto ao longo do
trabalho, o cédigo (ou arquitetura) possui uma autonomia “regulatéria” (no sentido de
controlar comportamentos e estabelecer poderes e limites aos individuos) em
relagdo ao sistema juridico tradicional, cuja regulacdo é feita através de normas

juridicas que reproduzem escolhas politicas sobre valores ou interesses.

5 0 NASCIMENTO DO CYBERESPAGCO: A REGULAGAO ATRAVES DO CODIGO

Na obra Code: Version 2.0 (2006), o professor Lawence Lessig (2006)
discorre sobre o nascimento da internet e a formagao do “cyberespacgo”, ressaltando

a influéncia do cddigo ou arquitetura na determinagdo dos comportamentos em um
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ambiente virtual, assim como a interacdo entre este ambiente € 0 mundo real. Em
sua analise, o autor estabelece um retorno ao periodo histérico relacionado ao fim
do Socialismo, observando que, tao logo o foi obtida a independéncia de paises do
centro e leste europeu em relagdo ao antigo regime soviético, a primeira reagdo dos
individuos pertencentes a tais sociedades foi o desenvolvimento de um apego
excessivo aos ideais libertarios e liberais, em reacdo ao papel até entdo
predominante do Estado de determinagdo dos comportamentos. Neste contexto, a
arquitetura aberta da internet e a possibilidade de autorregulagdo, ou seja, de
determinar a forma pela qual as relagdes sociais (e o processo de comunicagao)
acontecem, estabeleceram ideia de que, no ambiente virtual (chamado pelo autor de
cyberespaco), seria possivel “viver’ sem qualquer regulacdo que nao fosse a de
seus proprios usuarios.

Essa prerrogativa de “autorregulacédo”, assim, possibilitou modelos de
comportamento e organizagdes sociais impensaveis ou, até mesmo, condenaveis no
mundo real. Valendo-se de exemplos como os jogos Second Life e Grand Thief Auto,
que permitem ao usuario determinar os passos e a vida de seu avatar’, inclusive
mediante a interagdo com outros usuarios, o autor estabelece limites entre a forma
de regulacdo do cyberespagco e aquela que ocorre no mundo real. Neste ultimo
ambiente, a regulacdo ocorreria de acordo com as regras desenvolvidas por
instituicbes ja conhecidas, ou seja, através de normas juridicas e sociais. Na
plataforma dos “MMOG” (massively multiple online games) - um dos ambientes
pertencentes ao cyberespago, assim como na internet, contudo, a regulagao
dependeria, ainda, e predominantemente, das regras determinadas pelo cddigo™.

Para fundamentar a existéncia de um cyberespagco dotado de regras
préprias, LESSIG (2006) descreve alguns casos ilustrativos de sua proposi¢cdo. O
primeiro diz respeito a um conflito entre vizinhos ocorrido em uma plataforma
MMOG. Conforme mencionado, em plataformas como esta é possivel estabelecer
uma nova identidade, construida a partir do controle sobre as acbes e sobre
comportamento de um determinado personagem, que se relaciona com outros
individuos e com o ambiente a sua volta. Na ocasiao descrita por LESSIG (2006), ha

um canteiro de flores venenosas pertencente a um dos vizinhos, que liberou

® O termo “avatar” se refere a um ser existente no cyberespaco, controlado pela vontade se outro
ser, existente no mundo real.

1% Cadigo, segundo o autor, refere-se a forma pela qual serdo desenvolvidas as novas tecnologias de
hardware e software.
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algumas folhas no terreno de outro, matando o cachorro deste. As partes envolvidas,
ao criarem uma solucédo para o problema, transacionam no sentido de substituir as
plantas antigas por outras que nao seriam venenosas quando se encontrassem
caidas em terrenos vizinhos, mas apenas em circunstancias especificas,
relacionadas a vontade do proprietario, ndo prejudicando outros interesses legitimos.
Tal possibilidade, embora possa parecer completamente impossivel no mundo real -
por violar leis naturais -, torna-se perfeitamente observavel no cyberespaco. Sob a
mesma loégica, o desenvolvimento de tecnologias digitais (como a internet, por
exemplo) altera de forma profunda o modo como lidamos com conflitos ocorridos no
mundo real. Estes conflitos sdo melhores explicados a partir dos outros casos
ilustrativos narrados pelo autor.

O segundo caso se refere a um garoto que escreve contos, nos quais o
mesmo se caracteriza como um personagem responsavel por diversas formas de
violéncia sexual contra mulheres. Nesse contexto, embora o conteudo descrito pelo
autor possua uma rejeicao moral significativa, podendo, inclusive, influenciar outros
comportamentos neste sentido, ndo é possivel estabelecer um nexo entre a conduta
do personagem criado com a do proprio autor, o que impossibilita a
responsabilizagao deste, a priori, no sistema juridico vigente no mundo real.

Em um terceiro caso, LESSIG (2006) descreve a situacdo de um pais
chamado “BORAL”, no qual existem leis proibindo a pratica de jogos de azar. Por
consequéncia, proibe-se a criagdo e manutencdo de sites de jogos de aposta no
pais. Em contrapartida, os habitantes que gostam de jogar, valendo-se da internet,
podem acessar sites hospedados em paises nos quais os jogos de aposta séo
permitidos (mesmo estando fisicamente no territério de “Boral”) gerando outro
problema de responsabilizagéo juridica, agora geografico.

No ultimo caso, LESSIG (2006) discorre sobre a existéncia de “warms” na
internet, e sua utilizagdo por governos. Segundo o autor, warms seriam softwares
capazes de colher informagdes nos computadores conectados a internet de forma
silenciosa, sem que estes percebam que estdo sendo vasculhados, ao contrario das
buscas realizadas por autoridades policiais, no mundo real. Esta possibilidade traz a
tona a dificuldade em se verificar quando o interesse do Estado em verificar e
vasculhar ambientes privados é legitima ou n&o.

As situagbes descritas por LESSIG (2006) expdem problemas

denominados pelo mesmo de “ambiguidades latentes”, que decorrem do conflito de
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valores existentes no cyberespago. Ao se construir o cdodigo, portanto, valores
predominantes em uma determinada sociedade determinam os comportamentos
possiveis e as formas de regula-lo. Assim, é possivel obter um sistema que garanta
mais ou menos privacidade aos usuarios, por exemplo, ou ainda, que restrinja mais
ou menos a circulagao de informacgdes, na medida em que este sistema represente
as escolhas dos agentes que controlam a sociedade. Conforme mencionado, estas
possibilidades dependerao da forma pela qual é construido o Codigo.

Entre os principais exemplos de regulagdo pelo cddigo, destaca-se,
primeiramente, a protecdo a privacidade. No ambiente regulatério do “mundo real”,
segundo o autor, entendia-se, inicialmente, que a mesma légica de protecdo a
propriedade funcionaria para o direito de privacidade. Assim, ndo havendo invasao
do espacgo proprietario, ndo haveria lesdo ao bem juridico da privacidade,
esvaziando-se, assim, as razdes para protegé-la. Essa invaséo, por sua vez, seria
entendida como tal, na medida em que n&o possuisse um fundamento razoavel para
que fosse realizada. No que se refere a possibilidade de busca e apreensao pelo
Estado, por exemplo, em razdo das dificuldades em se conhecer sobre a intengao
do agente oficial e, por conseguinte, sobre a existéncia de fundamento razoavel para
o cumprimento da medida, foram estabelecidos certos limites legais, responsaveis
por preencher justamente o que se entende por fundamento razoavel. Entre tais
limites, pode-se citar a necessidade de mandado judicial e a possibilidade de
responsabilizagao pessoal dos agentes “invasores”.

Todavia, conforme menciona o autor (2006) certo é que o
desenvolvimento de algumas tecnologias violam a privacidade sem realizar qualquer
invasao do espago proprietario, como acontece no caso das escutas telefénicas, por
exemplo. Por estas razdes, os ordenamentos juridicos, a fim de balancear os
interesses em jogo e determinar os limites da atuacao estatal, estabeleceram um
sistema normativo de protegdo a liberdades individuais também nestas
circunstancias. Em nossa Constituicdo da Republica, por exemplo, as interceptacdes
telefénicas, para ndo infringirem direitos de privacidade, precisam ser precedidas de
autorizacao judicial e possuir finalidade de investigacéo ou instrugao criminal (art. 5°,
XIl). No caso da internet, a possibilidade de utilizacdo de warms pelos governos, que
nao é regulada pela legislagdo tradicional, pode ter como objetivo estrito a
localizagéo de peddfilos ou terroristas, por exemplo, o que pode ser considerado (ao

menos para a maioria) como um obijetivo legitimo. Todavia, as mesmas ferramentas
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podem ser utilizadas para colher informacdes sobre o alinhamento politico, sobre a
rotina pessoal, entre outros fatos da vida de individuos que, a principio, ndo dizem
respeito ao Estado ou a outros particulares. Neste caso, diante da auséncia de um
sistema normativo contrabalanceando os valores em jogo, verifica-se que a forma
através da qual sdo utilizados os warms dependem exclusivamente do codigo.

Outro exemplo marcante da regulagao pelo cédigo se relaciona com a
protecao a propriedade intelectual, mais especificamente os direitos autorais. Sobre
este instituto, LESSIG (2006) afirma que o risco de sua violagdo € maior ou menor
de acordo com uma série de fatores, entre eles, os custos para se proteger a criagéo
intelectual de qualquer acesso ou distribuicdo nao autorizado. No sistema digital, o
codigo inicialmente ampliou de forma significativa as possibilidades de coépia das
obras protegidas por direito autoral, democratizando o acesso aos bens culturais e
permitindo a producdo de bens derivados conhecidos como nao comercializaveis.
Todavia, LESSIG (2006) atenta para o fato de que o codigo também pode oferecer o
aumento do controle sobre o acesso ao bem proprietario, sem altos custos.

Segundo o professor de Direito Constitucional da Universidade de
Stanford, o direito tem por pratica o fortalecimento dos mecanismos de protecédo ao
bem quando as formas de sua violagdo encontram-se mais faceis e, portanto,
estimuladas. Com a adog¢ao de um regime de protecdo a propriedade intelectual,
inicialmente, pensava-se que seria impossivel combater a violagdo do bem, em
razao da guerra entre o regime de protecdo a propriedade do autor e as tecnologias
de copia. O direito responderia assim, as violagdes a propriedade causadas pelo
desenvolvimento dessas novas tecnologias de cépia, conferindo-lhe maior protecéo.
Ao mesmo tempo, absorveria novos valores, novos comportamentos socialmente
comuns, que interfeririam na propria proteg¢ado do direito a propriedade, mitigando-o e
possibilitando condutas de copia que nao seriam violagoes.

A imprensa tipografica, a maquina de xerox, a fita cassete, sdo exemplos
de tecnologia que interferiram no modo como entendemos a violagdo ao direito de
propriedade, permitindo-se, em momentos posteriores, a copia para consumo. A
cada tecnologia desenvolvida, estabeleciam-se discussdes sobre a necessidade de
protecdo aos direitos do autor. E ébvio, nessa perspectiva, que este fato pode estar
ligado a adequacdo do sistema produtivo as novas formas sociais. Pensar num
modelo de producdo que limite de forma excessiva o consumo poderia causar o

proprio colapso do sistema produtivo capitalista, movido pelo lucro, havendo a
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necessidade de se estabelecer algumas concessdes (expandir o consumo para
outras classes, ampliando o acesso ao produto). O compartilhamento e a
distribuigdo, todavia, continuaram sendo visados, pois diminuiriam o lucro do
proprietario. Nao se pretende aqui, contudo, criticar ou analisar a “justica” do atual
sistema produtivo (propriedade privada), mas apenas descrevé-lo em relagéo a
Internet, analisando sua interacdo com o sistema juridico tradicional. Pretende-se
apenas demonstrar que o direito serve, portanto, ao propdésito de balancear a
equacao entre os interesses produtivos e os interesses de acesso ao bem, conforme
trata o autor em questao.

O estabelecimento de direitos de propriedade nao € novidade nos
diversos ordenamentos juridicos, principalmente ocidentais. A garantia juridica de
apropriacdo privada de bens tem se mostrado como um fator de incentivo a
producdo extremamente eficiente. No caso da propriedade imaterial, todavia,

LESSIG (2006) estabelece uma distingao primordial:

Now, of course, the incentives an author faces are quite complex, and
it is not possible to make simple generalizations. But generalizations
do not have to be perfect to make a point: Even if some authors write
for free, it is still the case that the law needs some intellectual
property rights. If the law did not protect authorship at all, there would
be fewer authors. The law has a reason to protect the rights of
authors, at least in so far as doing so gives them an incentive to
produce. With ordinary property, the law must both create an
incentive to produce and protect the right of possession; with
intellectual property, the law need only create the incentive to
produce.™

Segundo LESSIG (2006), no atual momento histoérico, ao contrario do que
se poderia pensar, o desequilibrio entre a protecéo a propriedade e a ampliagao do
acesso ao bem esta pendendo para o lado da protecao dos interesses proprietarios,
mas ndo em razao da protecdo estabelecida através de normas de direito publico, e
sim em razdo de uma protegdo arquitetbnica, garantida contratualmente, e

determinada pelo desenvolvimento das novas tecnologias digitais de protecao, que

1 “Agora, é claro, os incentivos com os quais o autor se depara sdo bem complexos, e ndo é
possivel fazer generalizagbes simplérias. Mas generalizagbes nao precisam ser perfeitas para se
chegar ao seguinte ponto: Mesmo que alguns autores produzam de forma livre, a lei ainda precisa
estabelecer alguns direitos de propriedade intelectual. Se a Lei ndo protegesse as criagbes de
nenhuma forma, haveria cada vez menos autores. A Lei tem um motivo para proteger direitos de
autores, pois ao menos fornece um incentivo para que estes produzam. Com a propriedade
material, a Lei deve tanto criar incentivos a produgédo quanto proteger os direitos de posse; com a
propriedade intelectual, a Lei deve apenas fornecer incetivos”. (tradugao livre do autor)



22

impedem o acesso aos bens por parte dos “copistas”. Quando se vende um livro, por
exemplo, a obra do autor vem materializada em um meio fisico. Apods a transferéncia
de dominio, torna-se extremamente dificil para o alienante controlar a destinagao do
livro por parte do comprador. Este pode copia-lo, revendé-lo, altera-lo ou distribuir
suas copias, sem que o autor possa impedi-lo, fazendo com que o controle sobre as
utilizagdes do produto nao seja absoluto. Para proteger certos direitos subjetivos do
autor, todavia, a lei de direitos autorais estabelece sanc¢des as respectivas violagoes.
Com o advento da internet, e das demais tecnologias digitais, o controle sobre copia
e distribuicido ndo autorizadas parecia, inicialmente, ser cada vez mais impossivel.
Ao se produzir um livro em formato digital (e-book), os custos para sua copia e
distribuicdo que, no caso da maquina xerografica, ja eram extremamente baixos,
chegam proximo a zero no caso da copia digital. Todavia, com o advento de
mecanismos de protecdo desenvolvidos pela propria arquitetura ou cédigo das
tecnologias digitais, é possivel estabelecer total controle sobre a cépia e distribuigéo.
Um site, por exemplo, pode disponibilizar acesso — mediante pagamento - a um e-
book em sua plataforma, sem que o usuario possa fazer download do mesmo, em
razao do formato do arquivo, entre outros fatores. Pode, inclusive, cobrar por cada
acesso do livro, mesmo que seja realizado pelo mesmo usuario.

A primeira vista, pode parecer que tal modelo de regulacao (pelo cédigo)
atende perfeitamente aos objetivos de protecdo do direito autoral. Entretanto,
conforme exposto por LESSIG (2006), além de tal modelo de regulagdo ndo passar
pelo escrutinio dos canais democraticos, consagrando interesses exclusivos de
proprietarios, a forma de protegao utilizada tem por consequéncia a completa
supressdo do direito de uso legitimo, ou fair use, além de diminuir sobremaneira a
oferta de bens ndo competitivos, também conhecido como commons.

Por uso legitimo, entende-se as formas de utilizagdo de bens protegidos
por direitos autorais que n&o s&o consideradas como violagdo do proprio direito de
propriedade em questao. No Brasil, o art. 46 da Lei 9.610 lista algumas hipéteses de
uso legitimo em relagéo aos bens protegidos por direito do autor.

A delimitagao legal de condutas que nao violam os direitos de propriedade
do autor, segundo LESSIG (2006) servem ao propésito de contrabalancear os
diversos interesses em jogo. Protege-se assim o esforgo criativo, através da
atribuicdo de incentivos aos autores. Estes incentivos, conforme ja mencionado,

decorrem da atribuicdo de certos direitos subjetivos de proprietario. Em
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contrapartida, protege-se, igualmente, alguns comportamentos que limitam o
controle absoluto sobre a exploracdo do bem, estabelecendo o verdadeiro ambito de
protecao do direito autoral. Conforme ja mencionado, a garantia de bens e espacgos
de uso comum, ou a aceitacédo da copia para uso legitimo podem ser encaradas, sob
certa perspectiva, como concessdes institucionalizadas dos agentes controladores
para adequacao do sistema produtivo as reivindicagdes sociais.

No caso da regulacdo pelo cddigo, conforme bem observa LESSIG
(2006), esses mecanismos de contrabalanceamento de interesses podem n&o ser
observados, ocasido em que a interagdo entre a regulagdo ocorrida no ambiente
‘real” (normas juridicas) e a regulagdo ocorrida no cyberespago € no sentido de
chancelamento da dultima pela primeira. Melhor explicando, caso o Direito
permaneca sem regular as relagdes desenvolvidas no ambito do cyberespago ou
apenas reafirme os interesses predominantes pelos agentes controladores dos
sistemas de comunicacao digital, ndo havera a possibilidade de se estabelecer
escolhas sobre valores relevantes em uma sociedade, havera a imposicdo de
valores de forma extremamente velada, através da elaboragdo do cddigo. Vale
ressaltar, ainda, segundo informa LESSIG (2006), assim como LEMOS (2005), a
regulacao sobre as relagdes sociais envolvidas ou nao com a utilizagao da internet -
nao é dada apenas por normas juridicas e pelo codigo, mas também pelo mercado e
por outras normas sociais.

Para além das escolhas relacionadas a protecdo dos direitos autorais,
liberdade de expressao e protegao da intimidade, a construgdo de um codigo sem
um mecanismo de equilibrio de interesses exercido através da lei pode, de acordo
com LESSIG (2006) gerar o predominio de interesses de mercado, ou ainda a
prevaléncia de valores ndo predominantes na sociedade. Por reflexo, este coloca em
cheque a regulacao sobre a privacidade na internet, o regime de responsabilizagao
de provedores, 0 acesso a cultura e a informacgao, entre diversas outras questoes
que, conforme ja mencionado, recebem o nome de ambiguidades latentes.

Entre as diversas polémicas relacionadas a este conflito de interesses e
agentes sociais, a questdo atinente a neutralidade da rede é objeto de grande
preocupacao por parte de organizagdes sociais, de usuarios e de pesquisadores do
setor. Tal preocupacdo decorre do poder de interferéncia no processo de

comunicagdo via Internet que os provedores de servico' adquiriram com a

12 Este trabalho considerou o termo “provedor de servigo” como todo provedor cujo servigo ou fungao
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comercializacao do sistema Internet e a adogado de um modelo proprio de exploragao
das redes. Com o fim de explicar melhor este processo e o proprio conteudo do

termo neutralidade € que o préximo capitulo foi elaborado.

6 NEUTRALIDADE DA REDE

6.1 Conceito / Formas de Discriminagao de Conteudo

Embora existam diversas formas de discriminacdo de acesso na rede em
razao do conteudo, a pratica geralmente identificada como atentatéria a neutralidade
€ aquela exercida pelos proprietarios das estruturas de redes, que agem no sentido
de obstruir, “tarifar”, retardar ou acelerar o fluxo de informagdes segundo a fonte,
posse ou destino dos dados. Neste sentido, torna-se importante diferenciar, ainda
que resumidamente, os diversos meios tecnoldgicos de discriminagdo do acesso e
controle do fluxo de informacgdes, que podem ser determinados pelos provedores de
servigo, por empresas € pelos proprios usuarios.

Recorrendo-se ao disposto por LEONARDI (2009), no artigo Controle de
conteudos na Internet: filtros, censura, bloqueio e tutela, descreve-se algumas das
formas de controle de dados mais conhecidas. Primeiramente, destaca-se a pratica
dos servidores de conteido™ em editar ou remover contetdo ilicito, equivocado ou
ofensivo em seus websites, seja através da solicitacdo de exclusdo dos arquivos que
utiliza, armazenados pelo provedor de hospedagem™, ou através da remocéo direta
de conteudo. Como segunda pratica de controle, pode-se citar o controle exercido
pelos provedores de hospedagem, diante de conduta omissiva de exclusdo de
arquivos pelos provedores de conteudo, ou diante da constatagdo da hospedagem
de conteudo ilicito. A forma de controle de informacgdes, segundo LEONARDI (2009),

refere-se a agdo dos provedores de correio eletrénico’, que bloqueiam o envio ou o

é essencial para possibilitar o acesso a Internet. Assim como faz LEONARDI (2009), considera-se

provedor de servigo género, sendo os demais provedores especies.

Provedor de conteudo se refere a todo agente que disponibiliza na Internet informacgdes

armazenadas em servidores proprios ou mediante a utilizagdo de um hospedeiro.

Provedor de hospedagem prestam servicos de armazenamento de dados e arquivos por parte dos

provedores de conteudo, disponibilizando-os aos usuarios.

* De acordo com LEONARDI (2009), provedor de correio eletrdnico é o prestador de “servigos que
consistem em possibilitar o envio de mensagens do usuario a seus destinatarios, armazenar as
mensagens enviadas a seu endereco eletrdnico até o limite de espago disponibilizado no disco
rigido de acesso remoto e permitir somente ao contratante do servigo o acesso ao sistema e as
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recebimento de mensagens eletrénicas em massa, os chamados spam.

Por fim, destacam-se os mecanismos de controle exercidos pelos
provedores de acesso'® e provedores de backbone’. O primeiro mecanismo diz
respeito ao bloqueio de portas de conexdo, cujo objetivo geralmente & impedir o
funcionamento de servicos especificos oferecidos na rede, tal como o de voz sobre
IP (VOIP), ou, ainda, o compartiihamento de arquivos através de tecnologia peer to
peer (p2p). Ja os provedores de backbone, de acordo com LEONARDI (2009),

exercem o controle nas seguintes circunstancias:

“Os provedores de acesso e de backbone podem impedir o acesso de um
ou mais de seus usuarios a um determinado web site ou servidor, o que
pode ser feito de duas maneiras: através da alteragao das tabelas de nomes
de dominio (DNS) do provedor ou da inclusdo do endereco IP do web site
em um filtro. O primeiro método — alteragao da tabela de nomes de dominio
— funciona da seguinte forma: o endereco IP correspondente ao web site
que se deseja bloquear é alterado para um valor inexistente pelo provedor.
Quando um usuario desse provedor tenta acessar o endereco eletrénico
bloqueado, o endereco IP correto ndo é retornado, € 0 web site desejado
nao é exibido.

Em contrapartida, o segundo método — bloqueio por endereco IP — &, sem
duvida alguma, extremamente eficaz, de implementacéo rapida e de facil
reversdo. Porém, sua principal desvantagem é impedir inteiramente o
acesso a quaisquer web sites ou servidores que utilizam o endereco IP
bloqueado, inclusive de terceiros que nao tém qualquer relagcdo com o
bloqueio.

LEONARDI (2009) também trata dos filtros realizados pelos sites de
busca, que impedem a geracédo de resultados que levem a determinado site, e dos
filtros geograficos realizados por provedores de conteudo, cujo objetivo é bloquear a
informacgédo segundo o critério de origem ou destino de dados. Embora todas as
praticas acima mencionadas deem ensejo a discussdes juridicas sobre os limites
desta concentragdo de poder em relacdo a discriminacdo indevida do fluxo de
informacdes, o interesse deste trabalho se volta essencialmente para a pratica
realizada por servidores de acesso e de backbone, cuja ocorréncia, conforme ja dito,
denota ao principal ponto de discusséo relativo a neutralidade na rede.

Todavia, o bloqueio de servigos e de portas de conexao nao configuram a
Unica pratica considerada como atentatoria a politica de neutralidade. Aos

provedores de acesso e de backbone, de modo geral, também & possivel

mensagens, mediante 0 uso de um nome de usuario e senha exclusivos”. Vide LEONARDI (2009),
“Responsabilidade civil dos provedores de servigos de Internet”, p. 19.
'® O provedor de acesso €é responsavel por possibilitar o acesso a Internet pelos usuarios finais.
7O provedor de backbone é quem, efetivamente, detém a propriedade e controle sobre a
infraestrutura de rede.
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(faticamente) cobrar de usuarios e provedores de conteudo valores distintos de
acordo com a finalidade da utilizacdo da rede, ou, ainda, realizar a violagao de
trafego para beneficio de parceiros especificos. Este contexto, conforme sera
demonstrado a seguir, decorre, em grande medida, da expansao da utilizacdo de
banda larga nos diversos paises do globo, e também em funcdo da politica
regulatoria estadunidense acerca das formas de exploracdo do servico de

comunicagao pela Internet.

6.2 Neutralidade e Autorregulacao

Conforme ja exposto, o desenvolvimento das tecnologias digitais e,
consequentemente, a expansdo do acesso a internet ocasionou um aumento
significativo na quantidade de tempo que as pessoas passam no ambiente virtual,
chamado cyberespacgo. Sobre este aspecto, também foi possivel observar que, nao
obstante “a vida” neste ambiente possua certa autonomia regulatéria em relagéo ao
mundo real, cada ambiente (virtual e real) ndo estd imune a interferéncia causada
pelo outro, manifestada através de quatro meios de regulacéo (cdédigo, lei, normas
sociais, mercado). Dessa forma, ao se admitir a interferéncia dos diversos meios
regulatorios uns sobre os outros, é necessario identificar como ocorrem as relagdes
entre os diversos meios regulatorios, e em que medida esta relagdo interferiu no
ideal de neutralidade.

Inicialmente, é preciso retomar a contradi¢ao referente a possibilidade de
autorregulagdo da internet em face da interferéncia realizada pelas demais
modalidades regulatorias, ou seja, questionar o entendimento de que a internet seria
uma plataforma social na qual os seus usuarios determinariam as proprias regras do
jogo, sem quaisquer intermediarios (juizes, legisladores, entidades de classe),
determinando-se per si a forma pela qual as relagbes sociais sdo desenvolvidas, os
modelos de comportamento, as transgressdes, as consequéncias aplicaveis, assim
como ocorria no nascimento da tecnologia em questéo.

Tratando das circunstancias histéricas que determinaram as
transformagdes na regulagdo da Internet, CASTELLS (2009) estabelece um
paralelismo entre o surgimento da regulagdo e o amadurecimento fortuito da Internet

como ambito coletivo de comunicagao na Sociedade em Rede. De acordo com o
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autor, o sistema predecessor da Internet, ARPANET, desenvolvida por militares e
engenheiros a servico do Departamento de Defesa dos Estados Unidos, foi
inicialmente oferecido a gigante companhia americana de telecomunicacbes ATT,
que nao enxergou o potencial comercial daquele meio de comunicagdo no momento
em questdo, o que teria sido fundamental para o desenvolvimento da arquitetura
atual de rede.

Na década de 80, com a expansao da utilizagao da Internet pelo mundo, o
Departamento de Defesa norte-americano, acompanhado dos projetistas mais
importantes do sistema, criaram o Comité de Atividades na Internet, formando
grupos de trabalho que mais tarde dariam origem ao Grupo Especial de Ingeréncia
Sobre a Internet, cujo objetivo era gerenciar o desenvolvimento de padrdes
tecnologicos de utilizagdo para a Internet. As decisbes tomadas por este grupo
especial, segundo CASTELLS (2009) afetaram um grande numero de instituicdes e
individuos. Durante o periodo em questao, havia um vazio regulatério e fiscalizatorio,
sendo insignificante o papel exercido pelas agéncias reguladoras existentes. Assim,
as decisdes tomadas pelos organismos criados serviam ao propésito de atender as
necessidades pontuais dos usuarios da rede, sendo a mais transcendente aquela
que fixou um sistema de criacdo de dominios IP, assegurando que a informagao
enviada pela rede chegaria de forma efetiva a seu destinatario. CASTELLS (2009)
atribui a criagdo do sistema de atribuicdo de dominios ao pesquisador Jon Postel,
que atuou no projeto sem qualquer beneficio econémico pessoal ou controle direto
de uma autoridade superior.

Na década de 90, segundo o autor (2009) a Fundacdo Nacional de
Ciéncia americana assumiu a responsabilidade de coordenar e financiar a gestdo da
Internet, atribuindo a administracdo do Sistema de Nomes de Dominio (DNS) a
empresa privada Network Solutions Inc., mantendo, porém um papel direcionado a
Postel, como uma forma de garantir um sistema regulatério voltado para as
necessidades dos usuarios. A morte do pesquisador, em contrapartida, teria
aumentado a pressao por uma regulagao institucional, o que levou a criagao de uma
entidade independente para resolver as questdes relacionadas a administragcao do
DNS, a “Internet Society” (ISOC). Com o desenvolvimento da World Wide Web,
também na década de 90, a Internet tornou-se um sistema facil de usar,
estabelecendo um potencial enorme de comercializacio e interconexado em diversos

pontos do mundo. Em 1997, o sistema DNS foi privatizado nos Estados Unidos, o
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que gerou a criagdo da ICANN - Internet Corporation for Assigned Names and
Numbers (Corporagdo para Atribuicdo de Nomes e Numeros na Internet),
objetivando-se aumentar a competéncia do 6rgao responsavel pelos nomes de
dominio e internacionalizar sua gestéo.

Conforme demonstra CASTELLS (2009), o carater global do sistema de
comunicacgao Internet constituia um imenso atrativo comercial para as empresas de
telecomunicagdes e, ao mesmo tempo, para os usuarios, o que fez com que o
Departamento de Comércio norte americano tivesse que compartilhar sua
competéncia regulatéria com uma comunidade ativa de usuarios, idearios da
liberdade civil e tribunais estadunidenses, formando uma frente de defesa da
Internet como um espago social de experimentacdo, sociabilidade e producéo
cultural independente. Até entdo, governos e empresas tinham que adaptar suas
politicas a caracteristica autorregulatéria da Internet.

Com a expansdo da banda ocasionada pelo surgimento da Web 2.0, de
acordo com CASTELLS (2009), abriram-se novas possibilidades comerciais para as
grandes empresas de telecomunicagdes. Essas possibilidades, todavia, ndo se
referiam ao aproveitamento da prépria Internet, mas da estrutura de rede que a
mantinha (e mantém).

A partir de entdo, inciou-se uma nova politica regulatéria nos Estados
Unidos, surgida a partir de diversos projetos de lei e decisdes judiciais que permitiam
as empresas de telecomunicacéao investir em diversos setores, assumindo, inclusive
o oferecimento vertical dos servigos, ou seja, desde a estrutura de redes até a
producao de conteudo, o que, segundo CASTELLS (2009), diminuiu as formas de
escrutinio publico sobre as praticas empresariais no setor.

Outro marco dessa nova regulagcado de acordo com CASTELLS (2009) foi
a introducao, pela Comissao Federal de Comunicacdo norteamericana, de uma
politica denominada “flexibilidade de espectro”, especialmente para as redes sem

fio, autorizando-se a livre venda do espectro por parte de empresas que operavam

8 “Web 2.0 é o termo dado para descrever a segunda geragédo da World Wide Web, que é focada na
capacidade colaboragdo e compartilhamento de informacdes pelos usuarios online. Web 2.0
refere-se, basicamente, a transicdo de paginas estaticas da Web em HTML. Trata-se de uma Web
mais dindmica, organizada e baseada em servir aplicativos da Web para os usuarios. Outra
funcionalidade melhorada da Web 2.0 se refere a uma comunicagdo mais aberta, baseada em
comunidades de usuarios e compartilhamento de informag¢des. Com o tempo, a Web 2.0 tem sido
usada mais como um termo de marketing do que um termo de ciéncia da computagéo baseada.
Blogs, wikis e servicos da Web sao vistos como componentes de Web 2.0.” Fonte:

http://www.webopedia.com/World_Wide Web/Web_2_ 0. Tradugao livre do autor.
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em frequéncias reguladas, o que favoreceu a atuagcéo das grandes empresas de
telecomunicacao.

Por fim, como ultimo estagio da politica regulatéria norte-americana,
destaca-se a decisdo da Comissdo que extinguiu o requisito denominado
“‘desagregacao”, liberando as operadoras de TV a cabo da obrigagdo de compartilhar
suas redes e as autorizando a vender o servigo de banda larga através da estrutura
existente. A politica em quest&o atribuiu, assim, a gestdo quase absoluta do acesso
a rede aos provedores de acesso, conferindo-lhes, ainda, maior capacidade de
controlar os precos do servico. Segundo CASTELLS (2009), este processo
configurou o primeiro ataque a politica da neutralidade na rede, tdo presente até
entao, no sentido de que a estrutura (camada fisica) que oferece o acesso a Internet
deveria ser um bem de uso comum, ndo admitindo qualquer forma de condicao,
bloqueio ou discriminacdo por parte dos operadores em relagdo a utilizagdo
conferida pelos usuarios.

Nessa perspectiva, observa-se que a mesma auséncia de regulacao
institucional que fora determinante para o desenvolvimento da Internet, serviu como
pano de fundo para a utilizagdo de uma politica de “desregulamentagao” da gestao
sobre as redes, agora em favor das grandes companhias de televiséo e telefonia,
ameacgadas por aplicativos de rede capazes de exibir canais fechados de forma
gratuita, ou realizar chamadas de voz a custos infimos, como através do Skype, por
exemplo.

CASTELLS (2009) argumenta, paralelamente, que enquanto o grande
debate mundial acerca da utilizagdo da Internet se restringiu a garantia da liberdade
de expressao, a estrutura de rede dos diversos paises concentrou-se nas maos de
grandes companhias privadas — como a AT&T, nos EUA, e Speedy e Virtua (Net), no
Brasil, fragmentando-se, todavia, a sua gestdo, e limitando a expansdo de uma
cultura digital até entdo ascendente. Em outros termos, enquanto o debate midiatico
presente nos grandes meios focou a preocupagdo com uma interferéncia indevida
do Estado em relagao a liberdade de expressao e ao livre fluxo de informacdes,
propositalmente, omitiu-se o fato de que estes valores ja se encontravam limitados
por outros interventores (as proprias operadoras de rede e telecomunicacoes).

Para CASTELLS (2009), a evolugéo das politicas regulatorias € resultado
das estratégias de construgcdo e manutencdo de poder de agentes especificos,

articulando-se interesses politicos e empresariais disfarcados sob um discurso
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ideoldgico privatista, baseado na ideia de que o proprio mercado deveria determinar
o curso da revolucao do setor de telecomunicacdes. Nao obstante, a maior parte dos
governos abragou a proposta, inclusive o brasileiro.

De acordo com esta perspectiva, € possivel constatar que a regulagao do
sistema de comunicagéo da Internet nunca existiu de forma plenamente autbnoma
em relagdo aos outros meios regulatérios descritos por LESSIG (2006) (mercado,
normas sociais, legislacdo). Na verdade, a regulagao pelo Cddigo sempre foi
determinada por interesses de diversas naturezas, sejam eles empresariais, “de
classe” ou institucionais. A diferenca circunstancial esta no fato de que, de acordo
com a adogao de diferentes politicas regulatérias, por consequéncia, prevalecem
diferentes valores e interesses relacionados aos agentes de poder. Este conflito de
modelos regulatorios traduz o atual debate relacionado a neutralidade na rede, ou
seja, a partir do controle de acesso concentrado nas maos das operadoras
(provedores de acesso), discute-se, principalmente, sobre o melhor meio regulatério
de se estabelecer limites a essa mencionada concentragdo de poder e prevaléncia
de interesses.

De acordo com autores como LEMOS (2005), CASTELLS (2005),
LESSIG (2006), o grande problema da politica desregulatéria sobre a gestao da
Internet € a prevaléncia de interesses exclusivamente empresariais que, disfarcados
sob discursos liberalizantes, encobrem o enorme poder que as companhias de
telecomunicagdes oligopolisticas possuem em determinar a forma pela qual os
individuos se comunicam, as tecnologias que podem utilizar, os conteudos que
podem ser acessados, os precos e velocidades de acesso, enfim, a capacidade de
fazer escolhas politicas sobre questdes que deveriam ser democraticamente
debatidas.

6.3 Debate Yoo Vs Wu: Diferentes Visoes Sobre O Papel da Discriminagao de

Dados Como Motores do Desenvolvimento e da Produgao de Inovagoes

Tratando principalmente de uma perspectiva concorrencial relativa a
neutralidade, os autores WU e YOO (2006) discutem, no paper “Keeping the internet
Neutral? Tim Wu and Christopher Yoo Debate”, em que medida a presenga ou a

auséncia de neutralidade no comportamento adotado pelos proprietarios das redes &
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prejudicial aos consumidores e a inovagao.

YOO (2006) inicia sua argumentagdo defendendo a ideia de que a
discriminacdo de dados € uma resposta natural do mercado as necessidades de
consumo impostas pelos consumidores finais. Exemplificando tal afirmagéo, o autor
menciona que no inicio do desenvolvimento da internet, os aplicativos utilizados por
seus usuarios referiam-se, basicamente, a troca de e-mails e hospedagem de
paginas, tecnologias que demandam certa capacidade de trafego e admitem certo
atraso em seu carregamento sem prejudicar a finalidade de utilizagdo pelo usuario.
Posteriormente, com o desenvolvimento de outras tecnologias, tais como streaming
de videos, ampliou-se a necessidade da capacidade de trafego nas redes. Além
disso, 0 atraso no carregamento de tais conteudos prejudica determinantemente a
utilizagaol/visualizagdo do mesmo. Por tais razdes, a discriminagcdo de conteudo
serviria como um meio de distribuicdo e alocacédo de recursos (que neste caso, se
refere a banda de rede) capaz de otimizar o acesso a internet de acordo com a
necessidade de seus usuarios.

YOO (2006) cita, entdo, alguns exemplos da discriminagdo necessaria,
que serviriam ao propdsito de otimizar o trafego de dados. Um destes exemplos é a
atitude de um determinado servidor que armazena dados (conteudo) em diversos
pontos de sua rede, a fim de que uma requisicdo de dados feita a longa distancia
nao tenha que percorrer o caminho mais longo, necessariamente. Assim, organiza a
transferéncia de dados, direcionando-a para determinado trecho da rede, otimizando
a velocidade de comunicacdo. Em um ambiente totalmente neutro, essa
possibilidade estaria descartada, pois os servidores ndao poderiam interferir nos
caminhos que envolvem o processo comunicativo. Melhor explicando, caso um
usuario conectado a rede em determinado pais solicitasse uma informacéo contida
em um servidor localizado em outro, necessariamente teria que percorrer toda a
estrutura de rede que liga esses dois pontos, o que certamente prejudicaria o
processo comunicativo, em razao das possiveis interferéncias e da maior distancia.

Tratando também sobre a questdo da competitividade no setor, o autor
(2006) assevera que, assim como ocorre no comeércio tradicional de mercadorias -
atualmente dominado por grandes industrias varejistas — em que empresas se
organizam na distribuicdo especializada de determinada linhas de produtos,
possibilitando, assim, a competicdo - a apropriagdo da estrutura de rede por uma

unica empresa de telecomunicacdes especializara a exploracdo econOmica das
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ultimas milhas, ou seja, servidores especializados em e-commerce, por exemplo,
demandariam certa velocidade de acesso e quantidade de banda, em razio disso,
pagariam determinado preco. Ja provedores especializados em outro tipo de servigo,
tais como troca de mensagens, demandariam uma capacidade de trafego distinta e,
portanto, pagariam um prego diferenciado.

Sobre a chamada hierarquizacdo de acesso, um dos grandes temas
debatidos em relagdo a neutralidade, YOO (2006) defende que provedores de
conteudo que desejassem carregar mais rapido suas aplicacbes deveriam pagar
mais por isso aos proprietarios da rede, assim como ocorre, por exemplo no caso
dos servigos postais. Em uma analogia com o sistema postal brasileiro, bastaria
raciocinar com base na diferenciacao de precos segundo a velocidade de entrega da
correspondéncia. De acordo com esse raciocinio, os consumidores que pagam mais
pelo servigo denominado SEDEX, por exemplo, ndo sentem nenhuma lesdo de
ordem econdmica, em razdo de sua maior velocidade na entrega em comparagao
aos demais servigos oferecidos. Com o envio de informacdes pela rede, segundo o
autor (2006), a mesma loégica se aplicaria, uma vez que a rede também se refere a
um sistema de comunicagdo. A partir deste contexto, YOO (2006) sugere que a
arquitetura tradicional da internet TCP/IP poderia estar ultrapassada em relacéo as
necessidades do mercado atual, isto em razdo de sua organizagado na distribuigao
dos pacotes ter sido pensada em um momento histérico diferente do atual. A ideia de
priorizar o acesso aquele que primeiro requisitou a informagao, e garantir de forma
igual o recebimento de qualquer informacgéo (I6gica TCP/IP) prejudicaria de forma
significativa a atividade de certas empresas que necessitam de extrema rapidez,
seguranca e confiabilidade na transmisséo desses, e que estariam dispostas a pagar
mais por isso.

YOO (2006) afirma, em conclusdo, que todas as ponderagbes sobre a
competitividade do mercado sé poderiam ser confirmadas ou n&do mediante o inicio
das atividades segundo uma ou outra arquitetura, e que as medidas para a protegao
da concorréncia somente poderiam ser tomadas a partir de entdo, a partir da analise
judicial ou administrativa, no caso concreto. Neste raciocinio, afirma que algumas
das praticas econdbmicas que, abstratamente, parecem ser prejudiciais a
competicdo, demonstram-se como situagdes favoraveis ao equilibrio do mercado.

WU (2006), por sua vez, ressalta que a questdo da neutralidade na rede &

mais uma situagdo em que se discute a possibilidade de discriminar algo ou alguém
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em razao de algum interesse ou valor, assim como ocorre quando limitamos os
votos a pessoas capazes ou quando um empresario contrata apenas os membros
mais qualificados para a sua empresa em uma entrevista. Ou seja, WU (2006)
admite que existem inumeras hipoteses de discriminagdo (publica ou privada)
racionais e legitimas, sustentando, inclusive, que a discriminacdo de pacotes de
dados é plenamente justificavel em alguns casos. Entretanto, atenta para a
necessidade de se conhecer e discutir sobre as hipoteses de discriminagao uteis e
prejudiciais.

Como primeiro exemplo de discriminagao prejudicial, WU (2006) cita o
caso do bloqueio da tecnologia VOIP em servidores de diversos paises. Possuindo
um custo significativamente menor do que o da telefonia tradicional e realizando
basicamente as mesmas fungdes, o risco a lucratividade deste segundo modelo de
negocios ocasionou um bloqueio da primeira tecnologia por diversos servidores de
acesso que, nao raramente, sdo quem exploram o servico de telefonia nestes
mesmos paises. O surgimento e a expansdao de uma tecnologia como a VOIP,
portanto, modificam padrées de consumo e de preco de modo a beneficiar o
consumidor e aumentando a competitividade do mercado, consequéncias nao
desejaveis para as grandes companhias de telecomunicagdes, que sao
constantemente estimuladas a permanecer no monopdlio das referidas atividades.
WU (2006) atenta, ainda, para as vantagens que podem decorrer da relagao entre o
desenvolvimento econdmico nacional e aumento da competitividade e das inovacdes
no que se refere ao setor tecnoldgico, garantida através de um ambiente institucional
que favorega a entrada no mercado de tecnologias mais competitivas em razao de
seu baixo custo.

Sobre a questdo do bloqueio de sites ou portas, YOO (2006) argumenta
que a situagao pode nao ser tao prejudicial quanto parece. Segundo 0 mesmo, uma
das ideias centrais da politica da concorréncia € que os proprietarios de rede tém
fortes incentivos para maximizar o valor de sua rede, mediante o oferecimento de
conteudos e aplicagbes que sejam populares perante os usuarios. A pratica do
bloqueio pelos proprietarios de rede, por sua vez, ndo seria tdo recorrente quanto
afirmam os defensores da neutralidade. Segundo YOO (2006), quando um
proprietario que nao patrocina um aplicativo ou conteudo concorrente de outro
utilizado na rede ndao ha motivos plausiveis para o bloqueio deste ultimo por sua

parte, uma vez que, ao fazer isto, o proprietario estaria diminuindo o proprio valor de
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sua rede. Assim, a exclusividade no oferecimento de tais aplicagbes poderia fornecer
uma forma de diferenciacdo capaz aumentar o numero de servidores capazes de
sobreviver no mercado. Segundo YOO (2006), a unica situagdo em que O0s
proprietarios de rede teriam incentivos para bloquear sites ocorreria quando eles
patrocinam outros sites que concorrem diretamente com aqueles, sendo esta, talvez
a unica hipotese em que seria possivel admitir a restricdo legal ou judicial do
bloqueio.

WU (2006) alerta para uma diferengca fundamental entre as nogdes de
desenvolvimento e inovagao que orientam o posicionamento de ambos os autores.
Segundo o proprio, a nogdo de YOO seria de que as grandes empresas de
telecomunicagdo determinam o processo de inovagdes no setor, ideia com a qual
nao concorda. WU acredita que operadoras estabelecidas no ramo de
telecomunicagdes, principalmente na condigdo de monopolistas ou oligopolistas,
possuem fortes incentivos para bloquear a entrada de tecnologias de inovagao que
prejudicam o seu modelo de negdcios. Sob seu ponto de vista, o crescimento
econbmico, por sua vez, ocorre com a abertura do mercado a novos agentes e
novas tecnologias, devendo o Estado agir no sentido de diminuir as barreiras
impostas por operadoras consolidadas quando se mostrar necessario.

Sobre a questao da hierarquizagao de acesso, WU (2006) exemplifica um
problema referindo-se a um acordo entre a operadora AT&T e o YAHOO, no qual o
motor de busca'® deste carregaria mais rapido do que os pertencentes a demais
sites de pesquisa. Segundo o autor, essa légica seria a mesma que admitir que as
empresas fornecedoras de energia elétrica funcionassem melhor em refrigeradores
da marca General Eletric em relagdo a Samsung, por exemplo. Esse tipo de
discriminagédo do acesso, segundo WU (2006) € um modelo conhecido de distor¢ao
da livre concorréncia chamado “discriminagdo da nagdo mais favorecida”. Segundo
este modelo, o aplicativo (ou produto) que se destaca no mercado nao é o de melhor
qualidade, mas aquele que apresenta uma conexao mais estrita com a operadora de
rede, ou ndo oferece perigo para o modelo de negdcios da mesma.

Ainda sobre o aspecto econbémico (comercial) relativo a neutralidade, os
autores discutem sobre a indispensabilidade de altos investimentos para a

construcdo de estruturas de rede modernas e confiaveis. Sobre este aspecto, YOO

1 Motor de busca pode ser entendido como um programa desenvolvido para realizar a busca por
termos ou dominios de sites na WEB.
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(2006) ressalta a necessidade de se estabelecer incentivos as empresas
responsaveis pela sua construgdo, os quais podem surgir das receitas obtidas
através da discriminacdo de acesso. Além disso, o autor ressalta que a assungao
destas atividades pelo Estado pode e tem gerado inumeros exemplos de debilidade
na prestacao dos servigos, servindo, inclusive, como causa das privatizacdes de
servigo publico, recorrentes a partir dos anos 90. WU (2006), por sua vez, sugere
que o Estado atue na construcdo da infraestrutura necessaria, suprindo a
necessidade dos altos investimentos, realizando a concessao posterior do servico,
assim como ocorre em muitos paises no que se refere a concessao para construgao
e manutencao de rodovias.

Conforme visto, a partir do posicionamento adotado pelos autores, a
adog¢ao de um modelo mais ou menos neutro em relagdo a exploragao do servigo de
acesso a internet se relaciona com visdes antagbnicas sobre desenvolvimento e
competitividade. YOO (2006) se preocupa com a necessidade de se produzir
inovagdo na chamada dltima milha, ou seja, nas empresas e tecnologias que
fornecem o meio fisico de acesso a internet, acreditando que a preocupacéo relativa
a competitividade no fornecimento de conteudo é, no momento, menos grave, em
razao alto grau de diversidade de fornecedores no mercado. Ja o pesquisador WU
(2006), atribui grande importancia a produgao de novas técnicas, novas formas de
organizagdo dos meios de producdo, entrada de novos produtos no mercado,
acreditando que as “inovacdes” desta ordem s&o responsaveis pelo verdadeiro
desenvolvimento econdémico. Ambos parecem concordar, entretanto, que a
contratacdo de quantidades distintas de banda por um usuario ou servidor de
conteudo devem ser cobradas de forma distintas, ainda que, de certa forma, isto
seja discriminar o acesso em razdo do conteudo acessado.

Nao constitui um objetivo deste trabalho, todavia (embora pudesse ser),
apontar o melhor modelo regulatério do ponto de vista econdmico-
desenvolvimentista, mas apenas demonstrar a existéncia das diferentes
possibilidades. Contudo, reconhece-se no modelo descrito por WU (2006) uma visao
mais alinhada com valores relacionados a democratizagdo do acesso e garantia da
livre produgcdo de conteudo, assim como ocorrido no inicio do desenvolvimento da
Internet, e conforme descrito por CASTELLS (2009). De qualquer forma, parece nao
haver duvidas de que a adogcdo de uma ou de outra determinada politica de

exploracdo dos servicos de telecomunicagcdo deve ser objeto de uma politica
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regulatoria hibrida, ou seja, que representem distintos interesses socialmente
relevantes, conforme bem estabelece PERRIT (2001, apud LEMOS, 2005, p.133):

A dificuldade tradicional com a regulagao privada € que ela pode nao
expressar o consenso politico das sociedades democraticas com
respeito aos valores a serem defendidos ou o balango de poderes a
ser estabelecido com relacdo a participantes fracos e fortes do
mercado. (...) Para se combinarem as vantagens jurisdicionais da
regulacdo privada e a maior legitimidade politica da regulagéo
publica, é necessario o desenvolvimento de novas molduras
regulatorias hibridas

Diante dessas consideragdes, investiga-se o panorama brasileiro a partir
da exposicdo dos aspectos relacionados a exploracdo do servico de
telecomunicagdes abordando-se algumas sugestdbes de modelos regulatorios

possiveis.

7 MODELOS REGULATORIOS E A REALIDADE BRASILEIRA

No que tange ao controle do poder comunicacional no contexto brasileiro,
ALMEIDA (2009), apontando pesquisas realizadas pelo IBGE e pela Teleco
Consultoria, demonstra a baixissima competitividade no setor em relagdo aos
provedores de backbone, que se concentram basicamente no dominio das
empresas Telefonica/Vivo, Claro/Embratel/Net e Oi (Telemar), sendo que esta ultma,
ao adquirir a BrT, se tornou a maior do ramo.

Sobre os casos de discriminagdo de acesso ja registrados no pais,
AFONSO (2007) cita a ocasido em que a empresa BR Telecom bloqueou o fluxo de
dados relativos a chamadas telefénicas digitais através dos programas Skype e
GVT, no ano de 2004, tendo o acesso sido restabelecido apds denuncia de diversos
usuarios e por determinacéo da Agéncia Nacional de Telecomunica¢cées (ANATEL).

Outro exemplo citado pelo autor se refere ao bloqueio e quedas de
conexao promovidas pela Telemar/Oi, no caso de maquinas que estariam
funcionando como servidores, e ndo apenas como usuarios. Sao também apontados
bloqueios do servigo de Voz sobre IP, entre outras praticas discriminatérias surgidas
a partir da instalacdo de packet sniffers, programas responsaveis por gerenciar o

trafego de datagramas, estabelecendo um controle silencioso sobre os dados que
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podem ou n&o prosseguir ao seu destino.

Por outro lado, a necessidade de expansao da banda larga manifestada
através do Plano Nacional do Ministério da Ciéncia e Tecnologia expde uma nova
preocupacao em relacdo ao controle comunicacional por parte das empresas de
telecomunicagdes. A implantacdo do programa requer o aporte de altos
investimentos, o que remete a velha discussao sobre a fonte publica ou privada do
capital a ser investido na constru¢ao da estrutura de rede em areas onde o acesso a
banda larga permanece nulo ou insignificante. Neste contexto, a medida
governamental de reativar a Empresa Brasileira de Telecomunicacdes (TELEBRAS)
surge como uma das respostas a essa preocupagao.

Todavia, o problema ndo se resume a auséncia de investimentos e
construcdo da estrutura faltante. Conforme ja mencionado neste trabalho, através de
CASTELLS (2009), a concentracdo do poder comunicacional decorre ndo sO da
capacidade de programar a rede segundo objetivos especificos, mas também
através da forma pela qual sdo desenvolvidas as interconexdes entre redes distintas,
segundo a convergéncia ou nao dos agentes operadores de tais redes. Sobre este
aspecto, surge o problema do controle de pregos pelos detentores das estruturas de
rede ja existentes, além da auséncia de pontos de troca de trafego neutros em
abundéancia.

Como uma das sugestdes encontrada na bibliografia para o problema em
questdo, CAVALCANTI (2010) aponta a necessidade enfrentada por diversos paises
em seus planos nacionais de banda larga - entre eles o Brasil - de construir extensas
redes de transporte através de fibra ética (backbones) e permitir a interconexao dos
backbones ja existentes, por meio de peering®. Neste contexto, o autor trata da
crescente importéncia da implantacdo de Pontos de Troca de Trafego (PTT) como
forma de estimular a ampliacdo da banda larga, reduzir custos e oferecer regras
mais equitativas na negociagcao de capacidade de transito e conectividade entre
provedores de servigo de internet e proprietarios de backbone. De acordo com o

autor, sdo ainda beneficios decorrentes da implantacdo destes pontos:

A estrutura do PTT fornece os beneficios adicionais de melhoria na
eficiéncia de roteamento, aumento da tolerancia a falhas, redugao de
laténcia e menor demanda por capacidade de transporte de dados. O
trafego trocado diretamente via peering num PTT normalmente néo é

2 Acordo implicito de compartilhamento de trafego.
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objeto de cobranca, diferentemente do trafego de transito.

A implantagdo de tal infraestrutura seria uma entre diversas politicas
regulatorias tendentes a diminuir os incentivos que empresas integradas
verticalmente possuem para discriminar e excluir seus competidores. Assim, tomam
forma medidas de separagdo vertical, horizontal, ou nao-discriminatérias
(neutralidade na rede). Medidas de regulagéo vertical referem-se as regras e
politicas que interferem na separacgao estrutural, contabil e financeira das empresas
que atuam no ramo. Regulagao horizontal, por sua vez, trata da organizagao dos
procedimentos de compartilhamento e interconexao. Regras de n&o-discriminacgao,
por sua vez, referem-se ao estabelecimento de mecanismos institucionais de
protecdo a neutralidade na rede. De acordo com CAVALCANTI (2009), entre as
diversas medidas regulatérias em questao, a regulagao horizontal é aquela que tem
produzido maiores resultados efetivos, mediante a implantacao de politicas publicas
como a de implantacédo de PTT's. As regras de nao-discriminagdo, em contrapartida,
encontram-se em fase inicial de discussao, no Brasil e em outras partes do mundo.

CAVALCANTI (2009) demonstra que a implantagao de PTT”s atende a um
dos objetivos demonstrados no Plano Nacional de Banda Larga brasileiro, que é o
de inserir pequenas e médias empresas de rede e provedores de servico no
mercado de telecomunicagdes, cujas dificuldades se relacionam com os altos custos
de transito para a vazao de trafego ou, ainda, a auséncia de pontos de interconexao
e trocas de trafego. Nao obstante, quando o trafego negociado via PTT acontece da
forma mais comum, ndo se torna objeto de cobranca diferenciada e, portanto,
permanece caracterizado como “neutro”.

E mister reconhecer, todavia, que embora a politica regulatéria em
questdo seja eficiente para a protecdo da dimensdo econémica da neutralidade,
fornecendo mecanismos de desconcentracdo do mercado, € mister reconhecer,
todavia, que esta mesma politica ndo trata especificamente das medidas
discriminatdrias que podem ou nao ser adotadas, e nem estabelece uma protecao
direta ao valor neutralidade. Nessa perspectiva, outra proposta regulatoria cuja
adesao tem se tornado cada vez mais significativa nos ultimos anos é a aprovacao
do Projeto de Lei n® 2.126/2011, o denominado “Marco Civil da Internet”, que prevé,

nos artigos 3°, inciso 1V, e 19, VI, os seguintes principios e diretrizes:
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Art. 3° A disciplina do uso da Internet no Brasil tem os seguintes
principios:
(-..)

IV - preservacdo e garantia da neutralidade da rede, conforme
regulamentacao;”

(-...)

Art. 19. Constituem diretrizes para a atuacao da Unido, dos Estados,
do Distrito Federal e dos Municipios no desenvolvimento da Internet
no Brasil:

(...)

VI - otimizagao da infraestrutura das redes, promovendo a qualidade
técnica, a inovacdo e a disseminacdo das aplicagdes de Internet,
sem prejuizo a abertura, a neutralidade e a natureza participativa;

A preocupagdo em expressar a neutralidade através de um dispositivo
legal, todavia, embora indique um alinhamento politico em relagdo ao principio em
questao, pouco ou nada quer dizer sobre a forma pela qual efetivamente ocorrera a
exploragao do servigo de Internet pelos agentes de mercado em nosso contexto,
principalmente no que tange aos limites da discriminagdo de acesso pelos
operadores de backbone. Nossa legislagdo — constitucional e infraconstitucional — é
permeada de diretrizes e principios que indicam o alinhamento ideolégico do poder
publico no que pertine a forma de exploragdo econémica dos meios de comunicagao
e ao exercicio da liberdade de informacgéo (inclusive em relagéo a livre circulagéo de
ideias), todavia, longa é a distancia entre os objetivos tracados nas prescri¢gdes
normativas e a forma efetiva de prestacado dos servicos de telecomunicacdes, assim
como ocorre em relagdo ao controle informacional. Como exemplo deste
distanciamento, destaca-se o artigo 220 da Constituicdo da Republica, paragrafos
1°, 2° e 5°:

Art. 220. A manifestagao do pensamento, a criagido, a expressao e a
informacao, sob qualquer forma, processo ou veiculo ndo sofrerao
qualquer restricdo, observado o disposto nesta Constituicéo.

§ 1° - Nenhuma lei contera dispositivo que possa constituir embarago
a plena liberdade de informagéao jornalistica em qualquer veiculo de
comunicagao social, observado o disposto no art. 5°, IV, V, X, Xlll e
XIV.

§ 2° - E vedada toda e qualquer censura de natureza politica,
ideolégica e artistica.

(...)

§ 5° - Os meios de comunicagdo social ndo podem, direta ou
indiretamente, ser objeto de monopdlio ou oligopdlio.

Outro exemplo a ser mencionado encontra-se previsto na Lei Geral de
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Telecomunicagdes (LGT n. 9.472, de 16 de julho de 1997, arts. 2°, Il e 3°, lll), no que
se refere ao dever do poder publico em “estimular a expansdo do uso de redes e
servigos de telecomunicagbes pelos servigos de interesse publico em beneficio da
populagdo brasileira;”. Ainda neste sentido, o mesmo diploma legal garante ao
usuario de servigo de telecomunicagdes “ndo ser discriminado quanto as condigées
de acesso e fruicdo do servico”. Em que pese a existéncia de previsdes
constitucionais e legais neste sentido, este trabalho apresentou exemplos da
concentragdo do poder comunicacional (o que é notorio em relagdo ao servigo de
televiséo, inclusive) e de discriminacéo e filtragem de conteudo.

Sobre este contexto especifico, a Sociedade em Rede de CASTELLS
(2009) parece nao diferir da sociedade moderna descrita por WEBER (2009), no que
diz respeito a possibilidade dos agentes ultimos da agdo econ6mica descumprirem
ou até mesmo inverterem o significado de uma prescrigéo juridica, de acordo com as
oportunidades comerciais que se apresentarem no caso concreto. Neste sentido, a
partir do que fora exposto até aqui, entende-se possivel considerar que o processo
em questdo se desenvolve a partir da exclusdo das demais instituigdes produtoras
de direito e, consequentemente, da representacao de seus interesses na construgao
das relagdes sociais, sejam elas econdmicas ou nao.

Diante destas consideragdes, parece plausivel considerar que 0 processo
de escolha sobre os limites e a garantia da neutralidade da rede deveria passar,
necessariamente, pela ado¢gdo de uma agenda politica que garanta uma discussao
(e um processo decisério) plural sobre as formas de discriminagdo de acesso
socialmente toleraveis e os modelos de negocio que desejaremos implantar nos
préximos anos, o que envolve novas reflexdes sobre a protecédo de direitos autorais,
os regimes de responsabilizagdo das operadoras de rede, os direitos subjetivos
conferidos aos consumidores/usuarios, entre diversas outras medidas. Por
discussao e participagao plural, neste trabalho, entende-se como possibilidade de
participacdo dos diversos agentes sociais mediante a representacdo de seus
interesses, assim como descrito por CASTELLS (2009), a fim de que o balanco final
entre as representagdes de poder exercidas pelos agentes comunicacionais seja
desenvolvida de maneira mais equanime em nossa sociedade. Nessa perspectiva, a
utilizacdo de instrumentos de e-governancga, audiéncias publicas digitais, criacdo de
conselhos de usuarios sao exemplos concretos da politica regulatoria em analise.

A questdo, portanto, ndo é chegar a uma conclusdo sobre os melhores
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critérios de valores ou sobre os melhores valores e imp6-los institucionalmente. E
fornecer a possibilidade de ampliar o espectro, a rede, para que os valores
compartilhados e conflitantes sejam socialmente discutidos e construidos, sem
radicalismos de qualquer espécie. Nesta perspectiva, admite-se, no entanto, que ao
menos um valor deve prevalecer, o0 da democratizagdo dos participantes desta
discussdo, ou seja, a busca politica e juridica pela inclusdo nos mecanismos de

gestao do cyberespaco.

8 CONSIDERAGOES FINAIS

Ao longo deste trabalho, observou-se que a “Sociedade em Rede” em que
vivemos caracteriza-se como uma estrutura social baseada no desenvolvimento das
tecnologias de comunicagado surgidas na segunda metade do século XX, marcada
pelo estabelecimento de mecanismos de descentralizacdo da producdo econdémica e
de reorganizagdo do poder publico, assim como pela redefinicdo das politicas
regulatérias sobre midias e telecomunicagdes ocorridas inicialmente nos Estados
Unidos.

O desenvolvimento de tais tecnologias, por sua vez, esteve relacionado a
estratégias de natureza militar e pesquisas independentes, assim como pela
iniciativa hacker. Nesta perspectiva, valores e interesses dos desenvolvedores
interferiram de forma patente na organizagdo dos sistemas de comunicagao digital,
otimizando o processo comunicativo através da garantia de livre circulacdo de
informagdes e da capacidade de autorregulagdo, o que era permitido ndo por uma
neutralidade absoluta de interesses, mas pela participagdo de diversos atores
sociais na determinacido deste mesmo processo.

Com a necessidade de expansdo do acesso, observou-se,
concomitantemente, o aumento do interesse em explorar o servico de Internet por
parte de empresas de telecomunicagdes. A digitalizagdo de todo conteudo
comunicacional através da rede, por sua vez, gerou uma verdadeira contradi¢ao
entre as formas de gestao da Internet ocorridas até entdo e os modelos de negdcio
tradicionais das grandes companhias de telecomunicagdes, sendo um dos principais
problemas verificados, a capacidade dos provedores de backbone interferirem no

conteudo que trafega em suas redes, causada, entre outros fatores, pela
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inexisténcia de uma politica regulatoria adequada.

Sobre o valor em questao, embora inequivoco que as diversas formas de
organizacao da Internet estabelecem (direta ou indiretamente) discriminacbes de
acesso e conteudo, € oportuno considerar que a auséncia de representacdo de
setores especificos na criagdo de um marco regulatorio tem por consequéncia a
predominancia de interesses exclusivos de determinados atores e agrupamentos
sociais. Dai a necessidade de se ampliar o espectro de discussao, estabelecendo a
noc¢ao de que a verdadeira neutralidade se refere a pluralidade de participagédo sobre

a forma de gestdo do cyberespaco.
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