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RESUMO

Recentemente foi aprovada a lei 12.737/2012 que tipifica o crime de invasao
de dispositivos informaticos no Brasil. Tal lei foi aprovada as pressas pelo
Congresso Nacional, sensibilizado com a repercusséo dada ao tema apds a situacao
ocorrida contra uma famosa atriz de televisdo, que teve fotos intimas divulgadas na
internet contra sua vontade. Trata-se de tipo penal com muitos elementos abertos,
gue necessitam ser limitados para uma aplicacdo correta aos casos concretos.
Acreditamos que a motivacdo explicada pelos legisladores foi iddnea, porém,
incriminaram uma seérie de condutas de forma totalmente atécnica, o que torna o
artigo 154-A do Cddigo Penal claro exemplo de expansao penal desarrazoada. As
condutas incriminadas pelo artigo 154-A do Cdédigo Penal atentam contra
privacidade e tem como objeto material a informatica. O legislador, desta forma,
“‘condensou” em um tipo penal a diretriz dada pela “Convencao de Budapeste” sobre
criminalidade informatica. Apés uma analise de seus elementos, concluimos que uso
excessivo expressdes dubias na redagdo do artigo gera uma grave violagdo ao
principio da legalidade estrita, 0 que torna o tipo penal carente de eficacia. Ao final,

sugerimos uma redacéao alternativa ao tipo penal.

Palavras-chave: 1. Crime. 2. Informatico. 3. Invaséo. 4. Computador. 5. Privacidade



ABSTRACT

Recently a Brazilian law that criminalizes the invasion of computing devices
was passed. This law was rushed through Congress, because of the attention given
to the subject after a situation occurred with a famous television actress, who had
intimate photos published on the Internet against her will. The crime definition
contains many open elements that need to be limited for a proper application to
concrete cases. We believe that the motivation explained by legislators is suitable,
however, they made a number of dutties a crime, in a completely non-technical way,
which makes the article 154-A of the Brazilian Penal Code a clear example of
unreasonable criminal expansion. The conducts under Article 154-A of the Criminal
Code undermines privacy and have computing as material object. The legislator
"condensed" in a legal offense the guidelines given by the "Budapest Convention” on
computer crime. After an analysis of its elements, we conclude that the overuse of
dubious expressions in the writing is a serious violation to the principle of strict
legality, which makes the criminal type lack effectiveness. At the end, we suggest an

alternative writing to this criminal type.

Keywords: 1. Crime. 2. Computer. 3. Invasion. 4. Privacy
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Introducéao

E notorio que a tecnologia evolui diariamente. Na mesma medida em que ela
se desenvolve beneficamente, malfeitores utilizam-na também para cometer ilicitos;
Existem crimes, hoje, inimagindveis ha alguns anos. Vivemos na chamada
"sociedade de risco”, em gue as pessoas consentem em correr 0s riscos gerados
por atividades alheias em prol de uma vida melhor. E uma questio delicada: as
pessoas desejam informacgfes variadas, instantaneas, comunicagcdo barata, dentre
outros beneficios. Esquecem, porém, que, utilizando tais servigos, ficam sujeitas a
fraudes, violacdes de privacidade, dentre outros injustos. E preciso, portanto,
estabelecer legislacdo que contenha regras de utilizacdo e limites para que 0 uso

prejudicial a terceiros seja minorado o quanto for possivel.

No Brasil, muito foi discutido sobre tal legislacdo, porém nada de concreto
surgiu devido a falta de infraestrutura para investigar e punir tais crimes, além do
desinteresse governamental para combaté-los. Por exemplo, nos Estados Unidos e
na Unido Europeia, esta regulamentacédo foi feita ha pelo menos duas décadas, a
exemplo de Portugal, que apresenta a Lei de Criminalidade Informatica desde 1991,
estando muito a frente do Brasil, vindo este a ter seu primeiro projeto de lei

relevante sobre o tema apenas no ano de 1999 — O PL 84/99.

Ocorre que nenhum dos projetos de lei correntes no Poder Legislativo havia
prosperado até o final de 2012. Os juristas interessados sempre estudaram o tema
de forma timida, baseados estritamente no que foi produzido em sede de direito
comparado, tendo como principal referéncia a “Convencédo de Budapeste sobre
Cibercrimes”, de novembro de 2001, que define os parametros conceituais sobre tal

matéria na Unido Europeia.

Recentemente foi aprovada a lei 12.737/2012 que tipifica o crime de invasao
de dispositivos informaticos no Brasil. Tal lei foi aprovada as pressas pelo
Congresso Nacional, sensibilizado com a repercusséo dada ao tema apos a situacao

ocorrida contra uma famosa atriz de televisdo, que teve fotos intimas divulgadas na
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internet contra sua vontade. Sob o pretexto da nao existéncia de lei especifica sobre

0 assunto, pretendeu "fazer" justica, como é tipico em nossa atual sociedade.

A expansdo penal desarrazoada € uma constante em nosso ordenamento
juridico, que gera problemas de ineficacia e ineficiéncia. Vivemos em tempos onde
criar inimeras leis penais apazigua o animo da populacdo, porém nao trata os
problemas sociais que motivaram tal acdo. Os problemas que poderao surgir podem
ser resumidos a estas perguntas: O tipo penal criado pela lei 12.737/2012 esta de
acordo com o principio da estrita legalidade? O tipo penal de invasdo de dispositivo
proibe quais situacbes? O tipo penal abarca, adequadamente, as situacdes

pretendidas? Era necessaria a criacao deste tipo penal?

Este € um estudo dogmatico, pois se trata de tipo penal com muitos
elementos abertos, heteronémicos, normativos, e até mesmo confusos, que
necessitam ser limitados para uma aplicacdo correta aos casos concretos.
Acreditamos que a motivacdo explicada pelos legisladores foi idénea, porém,
incriminaram uma série de condutas de forma totalmente atécnica, o que torna o
artigo 154-A do Cédigo Penal claro exemplo da expanséo penal desarrazoada, na
definicdo de SILVA-SANCHEZ!, pois ndo foram respeitados os principios garantistas
de direito penal; percebe-se que a lei foi aprovada sem maiores discussdes juridicas,

apenas para satisfazer a populacéao.

Nesta pesquisa propomos estudar a técnica legislativa empregada na
elaboracdo do artigo 154-A do Codigo Penal e confrontd-la com os estudos
doutrinarios sobre este tema. O tipo, da forma que esta escrito, incorre em varios

equivocos em relacdo a doutrina do direito penal material.
Esta obra € composta das seguintes discussoes:

No primeiro capitulo apresentamos a funcdo garantidora do tipo penal,
relacionando os conceitos de garantismo penal e legalidade estrita, de forma a
embasar a andlise do tipo penal e confirmando sua necessidade em nosso

ordenamento.

! SILVA SANCHEZ, Jesls-Maria. A expansao do direito penal: aspectos da politica criminal nas
sociedades poés-industriais.
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No segundo capitulo traremos a redacgéo do tipo penal 154-A, estudaremos o
bem juridico-penal tutelado, definindo quais bens juridicos o artigo 154-A do Cdédigo
Penal visa proteger. Além disto, estabelecemos uma classificacdo deste tipo penal,
apresentando também os sujeitos deste delito, tanto o sujeito ativo como o passivo.
Ainda estudaremos 0s aspectos subjetivos do tipo penal, demonstrando a existéncia
do dolo e inexisténcia do tipo culposo. Apds estas consideracdes, trataremos do
texto da lei, com foco nas possiveis interpretacdes que a teoria garantista nos

permite dentro da linguagem utilizada pelo legislador.

No terceiro e dltimo capitulo concluimos o estudo, apresentando as criticas

pertinentes.
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1) A relevancia do tipo penal no Estado de Direito

Para realizar uma analise cientifica da estrutura de uma lei, é necessario
definir os pressupostos tedricos adotados, os quais validardo as criticas feitas
adiante. O ponto de partida deste trabalho é a nocédo de uma escola de direito penal
minimo, em sua vertente constitucional conhecida como teoria do garantismo penal,

proposta por Luigi Ferrajoli, cuja obra é expoente doutrinario.

1.1) O GARANTISMO PENAL E O PRINCIPIO DA ESTRITA
LEGALIDADE

O garantismo, em apertada sintese, trata-se de modelo de ordenamento
juridico, sugerido por FERRAJOLI?, sendo um conjunto ideal de garantias individuais
e processuais dadas aos cidaddos como forma de protecdo contra arbitrariedades
exercidas pelos 6rgdos publicos. Trata-se de teoria aplicavel a todos os campos do
direito, ndo apenas ao direito penal. Mas neste estudo, o foco esté voltado ao direito

penal material, o qual estipula direitos e proibi¢cdes.

Importa-nos aqui 0 garantismo na acepcdo de modelo normativo de direito,
uma das significacdes estudadas pelo referido autor. O sistema normativo garantista
preza pelo bem dos individuos, estipulando a presuncéo de inocéncia e a liberdade
individual como regra, e a puni¢cao penal apenas quando se tem absoluta certeza de
gue o cidadado cometeu uma infracao tipica, ilicita e culpavel, e que as sang¢des civis
e administrativas serdo insuficientes ao caso. Trata-se de um sistema racional,
surgido da influéncia iluminista e do liberalismo, cuja importancia para este estudo é
o entendimento de que o Estado de Direito ndo deve interferir nas esferas individuais
sem a certeza de ter acontecido um dano maior a sociedade. Estas garantias se

efetivam através de postulados e normas otimizadoras da aplicacdo das leis

2 FERRAJOLI, Luigi. Direito e razdo: teoria do garantismo penal. Sdo Paulo: Editora Revista dos
Tribunais, 2002.
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chamadas de principios. Os dez principios basilares em um sistema garantista

enunciados por FERRAJOLI® s&o os seguintes:
1) principio da retributividade ou da consequencialidade da pena
em relacdo ao delito; 2) principio da legalidade, no sentido lato ou
estrito; 3) principio da necessidade ou da economia do direito penal;
4) principio da lesividade ou da ofensividade do evento; 5) principio
da materialidade ou da exterioridade da acdo; 6) principio da
culpabilidade ou da responsabilidade pessoal; 7) principio da
jurisdicionariedade, também em sentido lato ou no sentido estrito;
8) principio acusatério, ou da separacdo entra juiz e acusacao; 9)
principio de énus da prova ou da verificagdo; 10) principio do
contraditério ou da defesa, ou da falseabilidade.

Estes dez principios, nas palavras do autor, “definem as regras do jogo

fundamental do direito penal’.

Tais principios definem que o direito penal tem por funcdo aplicar uma pena
ao sujeito que comete uma infracao (retributividade), desde que esta conduta esteja
prevista em lei (legalidade), seja danosa (lesividade), que a pena aplicada seja
realmente necessaria (necessidade), aplicAvel somente ao agente que realizou a
conduta (pessoalidade), proposta e provada pela acusacdo em acdo penal (6nus
probatério da acusacéo), em oOrgao judicial competente (jurisdicionariedade), sendo
possibilitado ao acusado o direito a plena defesa e ao contraditorio (ampla defesa e
contraditorio).

Inegavel, porém, que a principal e mais importante garantia no sistema
sugerido pelo autor reside no principio da legalidade, em suas duas acepc¢des
estudadas: Legalidade em sentido amplo (mera legalidade) e em sentido estrito

(estrita legalidade)”.

O principio da legalidade esté previsto em nossa Constituicdo Federal:

Art. 5°, inc. XXXIX - Ndo havera crime sem lei anterior que o defina, nem
pena sem prévia cominacgéao legal.

O doutrinador BITENCOURT?, de forma didatica, explica seu significado:

Pode-se dizer que, pelo principio da legalidade, a elaboracdo de normas
incriminadoras é funcé@o exclusiva da lei, isto €, nenhum fato pode ser
considerado crime e nenhuma pena criminal pode ser aplicada sem que
antes de ocorréncia desse fato exista uma lei definindo-o como crime e

¥ FERRAJOLI, Luigi. Direito e razao... pag. 75
* FERRAJOLI, Luigi. Direito e razao... pag. 76
®> BITENCOURT, Cezar Roberto. Tratado... pag. 41



12

cominando-lhe a sancédo correspondente. A lei deve definir com precisao e
de forma cristalina a conduta proibida.

Atraveés do principio da legalidade é possivel a determinac&o abstrata do que
€ uma conduta punivel, desde que sejam respeitadas suas duas acepc¢des: 1) a
mera legalidade (Legalidade em sentido amplo), que deve ser entendida como a

simples reserva legal, em outras palavras, a existéncia de uma lei anterior
regularmente elaborada que vincula os magistrados em sua tomada de deciséo; 2) a

estrita legalidade, que se trata da reserva absoluta de lei, voltada ao legislador e

intimamente relacionada com o principio da taxatividade, como sera mais bem

abordado a seguir.

Consoante FERRAJOLI®, a “mera legalidade” deve ser entendida como regra
semantica que identifica o direito vigente como objeto exaustivo e exclusivo da

ciéncia penal, estabelecendo que somente as leis digam o que é delito.

Diferentemente, o principio da “estrita legalidade” deve ser entendido como
“técnica legislativa dirigida a excluir as convengdes pessoais referidas n&o a fatos,
mas diretamente a pessoas.” Com isto, pretende-se que as normas criadas sejam
regulamentares, nao constitutivas, significando que nédo se deve admitir a existéncia
de tipos penais incriminadores voltados a determinadas pessoas, mas apenas os de

aplicacao geral e impessoal.

Extraimos desses principios as seguintes consequéncias: primeiramente, fica
estipulada uma liberdade intangivel de atuacdo estatal sobre a esfera de direitos de
seus cidadaos, estabelecendo o que o Estado pode ou nao fazer; Como segunda
consequéncia, estabelece-se verdadeira igualdade entre os individuos, visto que
todos os cidadaos séo passiveis de serem punidos pela mesma lei, ndo havendo leis

‘direcionadas’ a certas pessoas.

E perceptivel a aproximacdo entre a “legalidade estrita” e a necessaria

clareza do texto penal. FERRAJOLI” entende que

tal conteudo [a lei penal] seja formado por pressupostos tipicos dotados de
significado univoco e preciso, pelo que sera possivel seu emprego como
figuras de qualificagdo em proposic¢oes judiciais verdadeiras ou falsas.” Nao
se admite, portanto, tipos penais que incriminam condutas que ndo sejam

® FERRAJOLI, Luigi. Direito e raz&o... pag. 302
" FERRAJOLI, Luigi. Direito e razao... pag. 76
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taxativamente reguladas, ou seja, que permitem interpretacdes dubias ou
demasiadamente extensivas sob o risco de criagado de verdadeiros “tipos de
autor”.

A legalidade estrita garante a verificabilidade e a falseabilidade dos tipos
penais abstratos, assegurando, mediante as garantias penais, a denotacao taxativa
da acdo, do dano e da culpabilidade. A importancia deste principio se traduz em um
sistema penal que preza pelas garantias de seus cidaddos no estabelecimento

prévio e claro do que € punivel.

1.2) A FUNCAO GARANTIDORA DO TIPO PENAL

O direito penal garantista e o principio da legalidade estrita estdo intimamente
ligados a ideia de tipo-garantia, expressando que o tipo penal possui funcéo

garantidora no Estado de Direito. Neste sentido relembra TAVARES?®

O principio da legalidade, inserido no art. 5°, XXXIX, da Constituicdo da
Republica, pelo qual se exige uma certa descricdo da conduta criminosa,
tem por escopo evitar possa o direito penal transformar-se em instrumento
arbitréario, orientado pela conduta de vida ou pelo animo. Considerando que
a funcéo primeira do direito penal é a de delimitar as areas do justo e do
injusto, mediante um procedimento ao mesmo tempo substancial e
informativo, a exata descricdo dos elementos que compdem a conduta
criminosa serve, primeiramente, ao propésito de sua materializacdo [...]
depois, como instrumento de comunicagédo entre o Estado e os cidadaos,
pelo qual se assinalam as zonas do proibido e do permitido [...]

Tipo penal é a representagao legal de um “modelo” de conduta. Dito de outra
maneira, seria uma definicdo, criada pelo legislador através de lei, ha qual descreve
de forma abstrata uma ou mais condutas que, caso venham a ser praticadas

futuramente, devem ter como consequéncia a aplicacao de uma pena ali cominada.

SILVA® elucida,

Pode-se dizer que o tipo penal é uma construcao abstrata sob a
forma de um modelo conceitual que descreve, esquematicamente, um
comportamento humano cuja realizacdo é proibida pela lei penal, em
sentido formal e estrito, pois tal conduta € portadora de qualidades ético,
social e juridicamente reprovaveis e intoleraveis por parte da ordem juridico-
penal vigente, j& que se traduzem em lesdo ou ameaca de lesédo a um bem
juridico possuidor de dignidade penal.

8 TAVARES, Juarez. Teoria do Injusto Penal. P4g. 173.
% SILVA, Leandro Oliveira. Teoria da Tipicidade. Em Direito Penal Académico — Parte Geral... pag
383
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O tipo penal ndo apresenta uma estrutura arbitraria, aleatéria e livre,
submetida aos caprichos do legislador e tampouco sua elaboragéo pode ser
fruto de irrestrita e ilimitada criagdo imaginativa legislativa, mas, ao
contrario, deve ser resultado de uma racional e refletida valoracdo da
realidade e dos valores mais preciosos a ela, o que da origem a um modelo
abstrato que se refere a fatos concretos futuros (...).

O tipo penal, portanto, representa muito mais do que a criminalizagdo de
condutas. Trata-se de sele¢cédo de bens juridicos que o legislador entende ser digna
da protecado penal, seja pela insuficiéncia ou pela impossibilidade das tutelas civeis.
E o que a doutrina chama de func&o politico-criminal do tipo penal relacionada

com o carater fragmentario do direito penal, que so deve atuar em ultima ratio.

A importancia dos tipos penais decorre da funcdo de garantia que eles
exercem em nossa sociedade. Os tipos penais sdo a verdadeira expressao do
principio da legalidade, visto que possibilitam a todo cidaddo saber se sua agéo €
punivel ou ndo. A doutrina chama isto de func¢ao limitadora do tipo penal.

Quando se fala em seguranca juridica, devemos compreender que 0s
cidaddos nao podem ser surpreendidos quando o Estado pretender restringir sua
esfera de liberdade. Aqui reside o carater garantidor do tipo penal. O legislador,
representante do povo, legitima a intervencao estatal quando da pratica de injustos,
desde que estes sejam previstos em lei. Dai a necessidade de clareza, do emprego
de técnicas legislativas, da realizacdo de estudos para a elaboracao do tipo penal.
Através deles existe a certeza do que ndo é considerado crime. Também através
deles podemos entender quais condutas podem ser consideradas ilicitas e
culpaveis. O tipo penal € o limite redutor e o fundamento necessario do direito de

punir do Estado.

1.3) DA NECESSIDADE DE UM TIPO PENAL ESPECIFICO

O Brasil ndo possuia legislacao especifica sobre o tema até a aprovagédo da
Lei 12.737/2012. Havia discussbes acerca da necessidade ou ndo da criagdo de
tipos penais para incriminar os crimes informaticos, visto que os primeiros estudiosos

do assunto confundiam o objeto do crime e meio de pratica do crime.
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llustrando o que foi dito trazemos um trecho do estudo de MIRANDA™X que

lista varios tipos penais que considera crimes informaticos a serem reprimidos:

Poderiamos citar, a titulo ilustrativo, alguns crimes atualmente perpretados
com o uso de alta tecnologia: O estelionato em todas as suas formas,
lavagem de dinheiro, os crimes de colarinho branco, furto, a modalidade
conhecida por “salami slicing” (fatiamento de salame, em que o ladrao faz
regularmente transferéncias eletrénicas de pequenas quantias de milhares
de contas para a sua propria, muitas vezes camuflada por campanhas de
arrecadacdo de donativos de modo a ndo despertar suspeitas), servicos
subtraidos, o contrabando, a pornografia infantil, parafilia, invasées de
privacidade, apologia de crimes, violagbes a propriedade intelectual ou
industrial, violacdes a Lei do software, pixacdes em sites oficiais do
governo, vandalismo, sabotagem, dano, propagacdo de virus de
computador, a pirataria em geral, espionagem, trafico de armas e drogas,
lesBes a direitos humanos (terrorismo, crimes de ddio, racismo, etc.),
destruicdo de informacdes, jogos ilegais, dentre inUmeros outros, apenas
para explicitar a complexidade da matéria tratada. A experiéncia tem
mostrado quéo delicada é uma investigacdo de crimes por computador, seja
pela falta de experiéncia policial, seja pela adoc¢do de procedimentos
desatualizados para a alta tecnologia empregada.

Nesta passagem MIRANDA sugere a criacao de tipos ja existentes em nossa
legislagdo penal, como estelionato, furto, dano, violagdo a propriedade intelectual,
dentre outros, que utilizam a informatica como meio de execu¢do. Em resposta a
esta constatacdo, alguns autores contrapunham-se a necessidade de nova
legislacdo, consoante a posicdo de COLARES™, para quem os crimes tradicionais,
‘cometidos por meio eletrénico, ndo necessitam de legislagéo especifica, pois ja se
encontram sob a égide da legislagao vigente” Afirma ainda que “alguns [tipos penais]
necessitam apenas de ligeiras mudancgas, para se adaptarem a sua consumacao na

Internet”.

Em posicdo intermediaria, o Deputado Federal Leo Alcantara, relator da
analise e justificativa do PL 84/99, exp6s no sentido de que seria possivel a
aplicacao de alguns dos crimes ja existentes, porém o principio da estrita legalidade

exige clareza no que se quer incriminar*?:

Alguns especialistas posicionam-se contra a criacdo de novos tipos legais
para parte das condutas aqui tipificadas, entendendo ja estarem

1 MIRANDA, Marcelo Baeta Neves. Abordagem dinamica aos crimes via internet. 1999. Disponivel
em: <http://jus2.uol.com.br/doutrina/texto.asp?id=1828>

' COLARES, Rodrigo Guimar&es. Cybercrimes: os crimes na era da informatica. 2002. Disponivel
em: <http://jus2.uol.com.br/texto.asp?id=3271>.

12 PJAUHYLINO, Luiz. Comissdo de Constituicdo e Justica e de redacado: Projeto de Lei n° 84, de
1999. Disponivel em: <http://www.camara.gov.br/sileg/integras/1774.pdf>.
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contempladas na legislacdo penal vigente. Segundo eles, por exemplo, 0
dano ocasionado a dado ou programa de computador, enquadra-se no dano
feito em coisa alheia, tipificado no codigo Penal no seu artigo 163 que
dispde:

Art. 163. Destruir, inutilizar, ou deteriorar coisa alheia:
Pena — detencdo, de um més a seis meses, ou multa.

N&o haveria necessidade, portanto, de novo tipo penal, para cuidar de tal
conduta.

Todavia, tendo em vista a exigéncia constitucional da lei anterior para definir
0 crime e impor a respectiva pena, ndo sendo admissivel o uso de analogia
ou ampliacdes para incriminar determinada conduta, preferimos adotar uma
postura de prudéncia, reconhecendo como legitima a postulacdo de tal
matéria em lei nova. E inegavel a existéncia de dificuldades na punicéo das
acdes aqui enfocadas. Dando-lhes tratamento especifico, colmatamos
qgualquer lacuna que porventura pudesse vir a ser invocada pelos agentes
de conduta para evadir-se a justa sancdo da sociedade, e eliminamos as
referidas dificuldades.

Estudos doutrinarios posteriores classificam os crimes informéaticos em
categorias como faz a maior parte da doutrina nacional, mesmo que através de
nomes diferentes, como exemplificam GOMES'®, VIANNA' e WENDT"®, mas que,
da mesma forma, os dividem semanticamente em crimes informaticos préprios,

improprios e mistos.

Tal classificagdo € de suma importancia para esta pesquisa, sendo a
demonstracdo de que existiam crimes informéticos néo tipificados, devendo possuir
legislacdo penal especifica em alguns casos, e que em outros casos, seria
necessario apenas 0 ajuste de alguns tipos ja contidos no Cédigo Penal.

Entendemos que a melhor classificacéo seria dividi-los em:

[) crimes improprios de informética: sdo os crimes j4 puniveis em nossa
legislacdo penal, cometidos através de meios informaticos, sem lesar dados ou

informacdes’®. Atingem bens juridicos j4 devidamente protegidos em nossa

13 GOMES, Ricardo Reis. Crimes Puros de Informatica. Pags. 7 e ss.

4 VIANNA, Tdlio Lima. Fundamentos de direito penal informatico: do acesso ndo autorizado a
sistemas computacionais. Pags. 13 e ss.

> WENDT, Emerson. Crimes cibernéticos. Pag. 19
0 tépico 2.1.3 desta monografia estuda os bens juridicos protegidos nos crimes de informatica.

Neste ponto, importa saber que sdo protegidos a privacidade de forma mais ampla, as informacdes
contidas nos dispositivos informaticos, e caso a caso, o patriménio, a honra, etc.
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legislacdo penal, sem ter como objeto material os dados informéticos. O usuério
utiliza meios licitos para cometer outros crimes, por exemplo: fraudes, estelionato,
calunia, difamacao e injuria em e-mails, redes sociais e sites; armazenagem e
divulgacdo de material peddfilo, tipificados nos artigos 241-B e 244-B, 81° da Lei
8.069/90; crimes contra a ordem tributaria contido no artigo 2°, V da Lei 8.137/90;
crimes da Lei de Faléncias constante no artigo 168, 81°, Il da Lei 11.101/05. A

informatica € mero meio para praticar tais crimes.

II) crimes préprios de informéatica (ou ainda crimes informaticos): sao
agueles que tem como objeto material da conduta dados (informacdes) e
sistemas computacionais. O agente interfere de forma ilicita em dispositivo
informético alheio para ter conhecimento do que ali esta armazenado ou
adulterar/destruir tais informacgfes, sem atingir a propriedade ou honra de outrem.
Sao crimes exclusivamente contra a privacidade que atingem tanto as informacdes,
guanto os dispositivos que as armazenam. Sao exemplos: O caput do artigo 154-A
do Cdbdigo Penal e também a interceptacéo ilegal de dados informaticos tipificada

em parte do caput do artigo 10 da Lei 9296/96.

Il) crimes informaticos mistos, aqueles crimes que tutelam além dos
dados, bens juridicos diferentes da privacidade, como o patrimonio, a honra. O
individuo prejudica o dispositivo informéatico de forma ilicita e ainda atinge o
patriménio, a honra. Enquadramos aqui as formas qualificadas e majoradas
elencadas nos paragrafos 1°, 2°, 3°, 4° e 5° do artigo 154-A do Cdédigo Penal. Além

delas, enquadramos o artigo 313-A e 313-B do mesmo caédigo.

Desta forma, percebemos que o artigo 154-A tipificou alguns crimes proprios
de informatica, como a invaséo de dispositivo (chamada na doutrina estrangeira de
acesso nao autorizado), a obtencdo, adulteracdo ou destruicdo de dados e
instalacdo/difusdo de codigos maliciosos. Tipificou, porém, inUmeras majorantes e
formas qualificadas destes crimes, de acordo com uma série de possibilidades de
resultados. Poderia, neste ponto, atualizar alguns tipos penais, adequando-os aos

meios informaticos.

Entendemos que era necesséria sim a criminalizacdo de algumas condutas
da categoria crimes préprios de informéatica, em respeito a legalidade estrita e a

funcdo garantidora do tipo penal. As condutas criadas protegem a privacidade dos
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titulares dos dispositivos informaticos contra novas condutas lesivas, que nem
sempre poderdo ser ressarcidas na esfera civi. Como dissemos, o Unico crime
préprio de informatica tipificado em nosso ordenamento punia a interceptacdo de
dados informéticos na forma do artigo 10 da Lei 9.296/96. Com a criagdo do artigo
154-A do Cddigo Penal, passam a ser penalmente puniveis novas condutas que
atentam contra privacidade e que tem como objeto material a informatica. O
legislador, desta forma, “condensou” em um tipo penal a diretriz dada pela
“Convencao de Budapeste” sobre criminalidade informética. Ocorre, porém, que o
legislador fez isto de forma atécnica, criminalizando condutas ja abarcadas por
outros tipos penais, e utilizando expressbes dubias na redacdo do artigo, como
veremos no proximo capitulo, o que entendemos ser uma grave violacdo a

legalidade estrita.



19

2) ANALISE DO TIPO PENAL
Invasédo de dispositivo informatico

Art. 154-A Invadir dispositivo informético alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informacfes sem autorizacdo expressa ou

tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

8 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da

conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um terco se da invasao resulta prejuizo

econdmico.

§ 3° Se da invaséo resultar a obtencédo de conteudo de comunicagdes eletrbnicas
privadas, segredos comerciais ou industriais, informacdes sigilosas, assim definidas

em lei, ou o controle remoto ndo autorizado do dispositivo invadido:

Pena - reclusédo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta néo

constitui crime mais grave.

8 4° Na hipdtese do § 30, aumenta-se a pena de um a dois tercos se houver
divulgacdo, comercializacdo ou transmisséo a terceiro, a qualquer titulo, dos dados

ou informacgdes obtidos.

§ 5° Aumenta-se a pena de um tergo a metade se o crime for praticado contra:
| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal,

lll - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara

Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal, estadual, municipal

ou do Distrito Federal.
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2.1) OBJETO MATERIAL DA CONDUTA E BEM JURIDICO
PROTEGIDO

O tema “bem juridico-penal” serve como baliza a intervengcdo minima do
Direito Penal em um Estado garantista, sendo o parametro que limita os legisladores
na escolha do que poderéa ser considerado crime em nossa sociedade. Neste topico
estudaremos quais sao os bens juridicos que o legislador escolheu como dignos da

protecdo penal do artigo 154-A.

2.1.1) O que é bem juridico-penal?

Trata-se de conceito em constante evolucdo e definigdo varidvel por
decorréncia do momento histoérico e carga cultural adotados para defini-lo. A titulo de
ilustracdo, este conceito transformou-se de uma concepc¢ao de direito subjetivo do
Estado, conceito dado por BINDINGY', que entendia que tal direito subjetivo possuia
funcdo de limitar os cidadaos por meio de normas, evoluindo até a ideia de direito

fundamental atualmente®®,

Em breves palavras, é possivel considerar bem juridico como um valor social
assegurado pela Constituicdo e que é essencial ao desenvolvimento humano. Cada
cultura, em cada momento historico, € que determina se o bem juridico elencado é
merecedor de protecdo no ambito penal. Na definicdo de ROXIN'®, os bens juridicos
sao

pressupostos imprescindiveis para a existéncia em comum, que se
caracterizam numa série de situacdes valiosas, como (...) a vida, a

integridade fisica, a liberdade de atuacéo, ou a propriedade, que toda a
gente conhece, e [que] o Estado social deve também proteger penalmente.

" Apud PRADO, Luiz Regis. Bem Juridico-penal e constituicdo. Pags. 32-33

18 para um estudo aprofundado da evolugéo do conceito de bem juridico, recomendo a leitura do livro
de Luiz Regis Prado

19 Apud PRADO, Luiz Regis. Bem Juridico-penal e constitui¢cdo. Pag. 47
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A importancia de conhecer os bens juridicos envolvidos em uma pesquisa
decorre de conhecer suas funcdes, papéis peculiares que eles desempenham para
harmonizar a aplicacdo do direito. Enumera o autor®® como funcées dos bens
juridicos:

1. Fun¢é@o de garantia ou de limitar o direito de punir do Estado: o bem
juridico é erigido como conceito limite na dimensao material da norma penal

(...) limita o legislador em sua atividade no momento de produzir normas
penais.

2. Funcéo interpretativa (...) ndo é possivel interpretar, nem portanto
conhecer, a lei penal, sem langar médo da ideia de bem juridico (...)

3. Func¢édo individualizadora (...) [para a criacdo de um crime] leva-se em
conta a gravidade da lesdo ao bem juridico (...)

4. Funcdo sistematica: [0 bem juridico seria o] elemento classificatorio
decisivo na formacdo dos grupos de tipos da parte especial do Cdédigo
Penal.

2.1.2) Objeto material da conduta e bem juridico

Outro ponto importante neste topico € diferenciar bem juridico de objeto
material da conduta criminosa. Pelo que foi exposto, é possivel confundir ambos os
conceitos por serem abstratos. Tal confusdo pode ocorrer pois a conduta criminosa
€ lesiva tanto ao objeto material quanto ao bem juridico; O objeto material da
conduta criminosa é atingido no mundo fatico, enquanto o bem juridico é atingido

apenas no plano juridico-normativo.

Para ilustrar, usaremos um exemplo de furto, sem adentrar em discussdes

doutrinarias, reproduzindo o entendimento majoritario da doutrina:

Considere que José furtou a televisdo de Antdnio quando este estava

trabalhando. Eis o artigo penal que pune tal conduta:

“Furto
Art. 155 - Subtrair, para si ou para outrem, coisa alheia movel”
Objeto material do furto: A coisa alheia movel, no caso, a televisdo de Antbnio.

Bens juridicos protegidos contra o furto: O direito a posse e a propriedade.

22 PRADO, Luiz Regis. Bem Juridico-penal e constituicdo. Pags. 60-61
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No exemplo acima é fécil visualizar os conceitos estudados. O problema
maior se da quando o bem juridico protegido coincide com o objeto material do

delito, como é o caso de um crime de injaria:
“‘Injdria
Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro”

Objeto material da injuria: A disposi¢éo da honra.

Bem juridico protegido: O direito a dispor da propria honra.

Vistas estas noc¢des, devemos arrematar que o legislador constituinte
escolheu bens juridicos dignos de protecdo, originando os chamados direitos
fundamentais na Constituicdo Federal de 1988. Desta forma, a atividade legiferante
infraconstitucional esta vinculada em sua escolha de bens juridicos merecedores de
protecdo no ambito penal. Devem ser respeitados os principios de um Estado
Democrético de Direito Garantista, como intervencdo minima, legalidade estrita e
ampla, taxatividade, entre outros. O direito penal deve agir sempre como ultima
solucdo de conflitos. E preciso, portanto, um verdadeiro estudo durante o processo
legislativo, visando dirimir conflitos com outras formas de tutela, como a
responsabilidade civel e administrativa, evitando, se possivel, a repressao penal. O
legislador, representante da sociedade, deve estar vinculado sempre as regras e

valores constitucionais, sabendo distinguir o que deve ou nao ser criminalizado.

2.1.3) O bem juridico penal protegido

Qual é o bem juridico penal (ou quais sdo?) que se torna(m) protegido(s) a

partir da tipificagdo da invaséo a dispositivos informaticos?

A matéria foi discutida na doutrina nacional antes da promulgacao do artigo
154-A de nosso Codigo Penal. Inicialmente, os autores, de forma generalizada,
entendiam que este crime e seus similares, ainda néo tipificados, eram de contetudo

patrimonial, devido ao classico exemplo de furto em que um “hacker” invadiria o
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computador de uma pessoa para furtar dados. GOMES?! nega a aplicacao do crime
patrimonial ao caso
porque o furto € um crime material onde ha a diminuicdo do patriménio do
sujeito passivo, e, em contrapartida, um aumento do patriménio do sujeito
ativo. Quando um arquivo é furtado de outro computador, ndo é uma
diminuigdo patrimonial, pois 0 mesmo nédo é retirado da posse do sujeito

passivo. Na verdade, o arquivo é copiado por aquele que comete o ato [...]
ndo ha subtracao e, por conseguinte, ndo ha o furto.

O autor explica que para o cometimento dos crimes informaticos seria
necessario o uso de equipamentos informaticos como instrumentos, e que o crime

se dirigisse necessariamente contra dados.

Posteriormente, VIANNA? estuda o “acesso ndo autorizado a sistema
informatico” baseado na doutrina europeia sobre crimes informaticos. Criou
classificacéo similar a de GOMES. Porém, VIANNA entende que estes crimes teriam

como bem juridico protegido a informacéo, corolario da privacidade.

Os especialistas do assunto tendiam a seguir a doutrina europeia continental,
como analisou CRESPO?, elegendo também a informacdo, e sua forma de
representacdo, os dados, como bens protegidos por estes crimes. Este autor,
porém, nega que a informacgao seja o Unico bem juridico protegido. Argumenta que

os "crimes digitais" 2*

sdo complexos e pluriofensivos, ou seja, atingem mais de um
bem juridico. Nao definiu, porém, quais sdo os outros bens juridicos a serem

tutelados. Da mesma forma de entendimento, WENDT?.

Porém, o Projeto de Lei 84/99, que trazia o entendimento baseado na doutrina
europeia sobre o0 assunto, ndo prosperou por nao poder mais ser modificado de
acordo com o regimento interno da Camara dos Deputados. Com a rapida edicdo da

26
|

Lei 12.737 de novembro de 2012, a maior parte da doutrina nacional”> que estudou o

tema a partir de entdo manifestou o entendimento de que o tipo penal 154-A

L GOMES, Ricardo Reis. Crimes Puros de Informatica.

2 VIANNA, Tdalio Lima. Fundamentos de direito penal informatico: do acesso ndo autorizado a
sistemas computacionais. Pag. 10

%8 CRESPO, Marcelo Xavier de Freitas. Crimes digitais. Pags. 56-58
4 Nomenclatura utilizada por CRESPO.

> WENDT, Emerson. Crimes cibernéticos. Pags. 18-20
26 BITENCOURT, CABETTE, CAVALCANTE, NUCCI.
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protege a privacidade em sentido mais amplo, da qual a intimidade € sua espécie.
Os autores justificam utilizando como principal argumento a localizacéo topografica
do crime no coédigo penal, dito em outras palavras, o local onde o artigo foi

“encaixado” na referida lei. Vejamos:

4 Cédigo Penal - PARTE ESPECIAL N\
TITULO I - DOS CRIMES CONTRA A PESSOA
CAPITULO VI - DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL

SECAO IV - DOS CRIMES CONTRA A INVIOLABILIDADE DOS SEGREDOS

\ 154-A - Invasao de dispositivo informatico J

Pelo diagrama acima, é facil entender o que os autores colocaram para nos:
Trata-se de crime contra as pessoas, mais especificamente contra seu direito a

liberdade, em sua acepcéo de privacidade.

Esta também € a justificativa constante do projeto que deu origem a lei
12.737/2012%'. Segundo o legislador, a invasdo de dispositivo informatico deve
aproveitar a vasta jurisprudéncia existente sobre o crime de violacdo de
correspondéncia, visto que utilizam verbos com semantica semelhante (“invadir’ e
“devassar’). Até o momento?® ndo se sabe sobre a ocorréncia de qualquer dentincia
pelo cometimento de invasao a dispositivo informatico, o que impossibilita estudar o

tratamento dado pelos magistrados a esta discusséao.

Concordamos com a doutrina atual que afirma ser a liberdade individual o
bem juridico penal protegido pelo crime em estudo. Entendemos esta posicdo como
mais acertada por considerar que a protecdo a liberdade abarca ndo apenas a
privacidade, mas também a protecao a informacdo. Quando se realiza a conduta de
invasdo de dispositivo informético, podemos inferir que houve invasdo a uma esfera
privada de um individuo. O cunho patrimonial € apenas secundario, pois nem

sempre o invasor sabe a que informacao tera acesso, e ndo se pode falar em crime

?’ TEIXEIRA, Paulo e outros. Projeto de Lei 2793/2011. Disponivel em:

<http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=529011>

?8 Inicio de agosto de 2013.
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patrimonial quando o bem ndo possui valor ao seu dono, seja econdémico ou
pessoal. Da mesma maneira entendemos a tutela a honra como secundéaria, visto
gue a invasao pode ocorrer apenas para transtornar a vida da vitima, como nos
casos de instalagdo de vulnerabilidades, de destruicdo aleatéria de informacdes. Por
isto, acreditamos que criminalizar a invasao tem por objetivo primario a protecdo a
privacidade de uma pessoa, considerando que as condutas deste tipo penal séo

pluriofensivas e podem atingir outros bens juridicos, como os ja citados.

Em relacdo aos que pregam a protecdo a informacado, concordamos que este
tipo tem a finalidade de evitar o0 acesso a informacdes privadas. Parece-nos, porém,
gue esta tutela pode ser deduzida de uma protecdo ampla a privacidade, levando
em conta que qualquer invasdo ocorrera contra um dispositivo informético de uma
pessoa fisica ou juridica®®, néo vislumbrando a ocorréncia deste crime sem que seja

atingida a esfera privada de algum sujeito de direitos.

Existe ainda o argumento utilizado pelos autores nacionais, 0 posicionamento
topografico do artigo 154-A. A posicdo que ele ocupa no Codigo Penal deve também
ser levada em conta, nhdo como argumento Unico, mas como tese complementar.
Neste argumento, consideramos também acertada a doutrina dominante. Ficaria
descaracterizada aqui também a hipotese de ser um crime predominantemente

patrimonial.

Sintetizando, este estudo tem como referéncia que o artigo 154-A do Cadigo
Penal protege, de forma imediata, a privacidade, e que também possui, de forma
mediata, condutas ofensivas a outros bens juridicos, como o patriménio, a honra,

entre outros, a depender das circunstancias apresentadas.

? Sobre o direito a privacidade das pessoas juridicas, recomendamos a leitura do trabalho de
MATOQOS, Eneas de Oliveira. Direitos da personalidade e pessoa juridica
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2.1.4)Nomenclatura

Segundo CRESPO®, “uma das primeiras questdes que deve ser observada

quando se pretende discorrer sobre tais ilicitos reside na nomenclatura’. E  preciso

analisar os termos que utilizamos, pois o vernaculo faz parte da ciéncia juridica.

Provavelmente o leitor ja se deparou com diversos nomes para as condutas em

estudo: “cybercrimes”, crimes virtuais, crimes digitais, crimes cibernéticos, crimes de

informatica, entre outras, muito difundidas pela midia. Esta confusdo, segundo

CRESPO®*,

se da por dois motivos: 1) a constante evolucdo tecnoldgica faz com que
muito frequentemente haja novos mecanismos, aparelhos e técnicas
disponiveis, sendo intuitivo que isso interfere no vocabulario; 2) no mais das
vezes, 0s termos séo cunhados na lingua inglesa e, depois, introduzidos em
nosso vocabulario ou ‘nacionalizados’, havendo forte presenga de
neologismos.

Como forma de parametro, VIANNA coloca em sua tese que “a boa técnica

manda que se dé nome aos delitos com base no bem juridico por ele protegido

» 32

Cita ainda FRAGOSO®*:

A classificagdo dos crimes na parte especial do cddigo é questédo de técnica
legislativa, e é feita com base no bem juridico tutelado pela lei penal, ou
seja, a objetividade juridica dos varios delitos ou das diversas classes de
intencdes.

Ao considerarmos 0s bens juridicos em estudo, podemos eliminar expressdes

relacionadas a cibernética, “a ciéncia que busca estabelecer uma teoria geral do

controle, seja ele tanto de seres inanimados, quanto de organismos Vivos, ou

»34

mesmo de maquinas [...]"".

% CRESPO, Marcelo Xavier de Freitas. Crimes digitais. Pag 47

31 | dem.

% VIANNA, Tulio Lima. Fundamentos de direito penal informético: do acesso ndo autorizado a
sistemas computacionais. Pag. 9

3 |dem.

% |dem, pag. 11
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Também concordamos com este autor que entende incabivel a nomenclatura
crimes virtuais. O termo virtual refere-se a simulacéo grafica de um objeto real. Nao

entendemos ser protegido um bem juridico simulado.

A maior parte da doutrina brasileira utiliza a expressao “crimes informaticos”
como a doutrina espanhola o faz. Trata-se de nomenclatura criada com base no
objeto material da conduta de invasdo, mas que também se adequa aos bens
juridicos protegidos: informética € a ciéncia que estuda os meios de armazenar,
processar e transmitir informagdes automatizadamente. Considerando a informacgao
um corolario da privacidade, e que a invasdo é uma conduta relacionada a violacao
da privacidade®, entendemos que esta nomenclatura é a mais adequada e sera

utilizada ao longo deste trabalho.

2.2) CLASSIFICACAO DO TIPO

E sempre (til buscar a classificacdo de um crime, como forma de indexa-lo

cientificamente. Eis nossa percepc¢ao:

Trata-se de um crime comum, visto que pode ser praticado por qualquer
pessoa; Em relacdo a classificacdo em crime de dano ou de perigo, devemos
considerar que: a) O caput do artigo 154-A trata-se de um crime de dano, visto que
exige uma lesdo ao bem juridico protegido — a invasao fere a privacidade de outrem
- para sua consumacdao. b) Diversamente, os crimes equiparados a invasao,
contidos no 81°, seriam crimes de perigo, pois bastam as condutas realizadas,
independentemente da ocorréncia do dano efetivo a privacidade, para que sejam

punidos.

Quanto a classificacdo que leva em consideracdo se sdo crimes materiais,
formais ou de mera conduta, entendemos que se trata de crime formal, pois ndo é
necessario que a conduta produza o resultado esperado para que seja punida.
Diferem-se dos crimes de mera conduta por possuirem um resultado natural. Nao
necessitam, porém, realizar tais resultados para se consumarem, cOmo 0S crimes

materiais.

% Conforme sera explicado no tépico 2.5.1 ‘a’.
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Consideramos também que se trata de crime de concurso eventual,
podendo ser cometido por um ou mais agentes; Além disto, pensamos que o caput é
um crime instantaneo de efeitos permanentes, enquanto as condutas
equiparadas do paragrafo 1° seriam apenas crimes instantaneos, sem produzir

efeitos no tempo.

Importante também situd-lo de acordo com a doutrina dos crimes
informéticos®. Se considerassemos apenas o caput do artigo 154-A, concluiremos

gue € um crime proprio de informatica. Como foi visto, porém, os crimes descritos

nos paragrafos do artigo 154-A protegem também outros bens juridicos, sendo

condutas consideradas crimes informaticos mistos.

2.3) SUJEITOS DO DELITO

2.3.1)Sujeito ativo

MAGGIO®*', por todos na doutrina esclarece: “O crime de acesso nao
autorizado € um crime comum, ou seja, pode ser praticado por qualquer pessoa, hao
sendo necessaria qualquer caracteristica ou qualidade pessoal para o efetivo
cometimento do delito”. Desta forma, ndo se exige que o delinquente seja técnico
em informatica, ou mesmo que trabalhe em servicos relacionados a tecnologia da

informacéo para invadir dispositivos alheios.

% Visto no capitulo 1.3 deste trabalho.

¥ MAGGIO, Vicente de Paula Rodrigues. Novo crime: Invasdo... Disponivel
em:<http://atualidadesdodireito.com.br/vicentemaggio/2012/12/16/invasao-de-dispositivo-informatico-
cp-art-154-a>
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2.3.2) Sujeito passivo

CABETTE?®® explica que “qualquer pessoa que tenha sua privacidade violada
pelo invasor é sujeito passivo da infracdo”. BITENCOURT?®®, porém, discorda desta
ideia e explica que

sujeito passivo nao se confunde com prejudicado; embora, de regra,
coincidam, na mesma pessoa, as condi¢cdes de sujeito passivo e
prejudicado, podem recair em sujeitos distintos. Aquele € o titular do
bem juridico protegido e, na hipétese, lesado, enquanto este é
qualquer pessoa que, em razao do crime, sofre prejuizo ou dano

material ou moral; o primeiro serd4 a vitima da relagdo processual-
criminal, e o segundo sera testemunha, embora interessada.

Em uma leitura baseada na estrita legalidade e no garantismo penal, é
preciso interpretar de forma restritiva o texto legal. Podemos afirmar que apenas

serdo sujeitos passivos dos crimes contidos no artigo 154-A:

e 0 proprietario do dispositivo violado, visto que o caput do crime exige que 0

dispositivo informatico objeto da conduta seja de alguém gue nédo o invasor;

e o titular das informacdes acessadas, que também esta protegido no final

caput;

e o titular das comunicacOes eletrbnicas privadas, dos segredos comerciais ou

industriais e das informacdes sigilosas, conforme o paragrafo 3°

N&o podemos generalizar onde o legislador restringiu. Limitando os sujeitos
passivos as trés hipdteses existentes na lei, veremos a real amplitude do tipo penal.
Acreditamos que tais sujeitos podem ser pessoas fisicas ou juridicas, nestas ultimas
inclusas tanto as pessoas juridicas de direito privado quanto de direito publico

(administracao direta e indireta).

3 CABETTE, Eduardo Luiz Santos. Primeiras impressoes... Disponivel
em:<http://jus.com.br/revista/texto/23522>. No mesmo sentido, MAGGIO.

% BITENCOURT, Cezar Roberto. Invasdo de dispositivo informatico. Disponivel em:
<http://atualidadesdodireito.com.br/cezarbitencourt/2012/12/17/invasao-de-dispositivo-informatico>
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2.4) ASPECTOS SUBJETIVOS DO TIPO

2.4.1)Dolo

Todos os doutrinadores referenciados neste trabalho concordam que o tipo
estudado pode apenas ser realizado na forma dolosa. De acordo com o artigo 154-
A, 0 sujeito deve agir com livre vontade e consciéncia atual de invadir dispositivo
informatico alheio. Trata-se do dolo natural da concepcao finalista de crime, sem

elementos normativos.

Desta forma, discordamos de BITENCOURT quando diz que “é necessario
que o agente tenha consciéncia que a sua conduta é ilegitima” *°. Esta afirmativa
nos remete ao conceito de ‘dolus malus’, da superada teoria neoclassica, que
continha em seu bojo a consciéncia sobre a ilicitude da conduta. Tal consciéncia,

atualmente, foi deslocada para a analise da culpabilidade da conduta.

2.4.2)Especiais fins de agir

Sé&o elementos subjetivos do tipo que néo integram o dolo, visto que ele se
encerra com a vontade e consciéncia de obter o resultado da conduta. Na verdade,
os fins especiais de agir ampliam e fundamentam a ilicitude do fato. “Eles
especificam o dolo, sem a necessidade de se concretizarem, sendo suficiente que

existam no psiquismo do autor’*,

O caput do artigo 154-A e seu paragrafo primeiro vinculam a vontade do

agente a trés fins especiais de agir. Dividindo o texto da lei, teriamos:

Fins especificos de agir no crime de invasédo (154-A caput)

) obter, adulterar ou destruir dados ou informa¢fes sem autorizacéo expressa ou tacita do
titular do dispositivo
) ou instalar vulnerabilidades para obter vantagem ilicita
0 |dem.

“L BITENCOURT, Cezar Roberto. Tratado de direito penal: parte geral. Pag. 321 e 322.
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Fim especifico de agir nos crimes equiparados ainvasao (154-A 81°)

) § 1°(...) com o intuito de permitir a pratica da conduta definida no caput.

Os fins de agir séo elementares do tipo, o que significa dizer que o agente
gue pratica a invasao (ou seus crimes equiparados) sem estas finalidades descritas,

nao pratica os crimes dos artigos 154-A e 154-A, 81° do Cdédigo Penal.

O limite destes elementos normativos sera analisado no subtitulo seguinte.

2.4.3)Culpa

Ndo ha previsdio de modalidade culposa. Conforme o principio da
excepcionalidade do crime culposo, contido no artigo 18, paragrafo unico do codigo
penal, salvo casos expressos, nenhum agente deve ser punido por crime senao
guando o pratica de forma dolosa. A culpa precisa de previsdo expressa em lei para

gue seja punivel no direito penal.

CABETTE® ilustra com o caso do técnico em informatica contratado para
consertar computadores pessoais, que acaba, por impericia, imprudéncia ou
negligéncia, apagando os dados do dispositivo do contratante. Esta € uma situacao
bastante comum que ndo é digna de sancdo penal, embora seja passivel de
indenizacdo na esfera da responsabilidade civel. Nao ha tipo culposo de invaséo,

logo n&o hé crime.

%2 CABETTE, Eduardo Luiz Santos. Primeiras impressdes sobre a Lei n° 12.737/... Disponivel em:
<http://jus.com.br/revista/texto/23522>.
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2.5) DO TIPO OBJETIVO

O legislador utilizou muitas expressdes que podem assumir sentidos diversos,
o0 que prejudica a interpretacéo do texto legal. LUIZ FLAVIO GOMES* confirma esta
afirmativa quando diz: “O relator do projeto, deputado Paulo Teixeira, procurou fazer
o melhor texto, mas todo conjunto de palavras permitem mil interpretacoes. Numa
rapida olhada assinalei 104 conceitos dados pela lei, todos dependentes de
interpretagdo.” Em matéria penal, conforme o principio da legalidade estrita e da
taxatividade, ndo devem existir ddvidas na conduta que se quer incriminar, pois seus
limites devem estar claros a qualquer cidadédo, como forma de garantia a liberdade
pessoal. Sabe-se, porém, que a evolucdo da hermenéutica permite a adocdo de
elementos normativos quando estritamente necessario, que é o caso dos crimes

informaticos.

Como provavelmente ndo teremos uma reedi¢cdo proxima deste tipo penal, é
preciso interpreta-lo de forma a aproveitar o maximo do que foi produzido. Com
algumas técnicas e questionamentos que julgamos pertinentes, poderemos aplicar,

mesmo que parcialmente, o que foi elaborado pelo legislador.

Pela complexidade da estrutura do tipo penal, dividiremos o artigo em partes
para facilitar o estudo. Em cada uma delas, serdo destacadas as expressdes que
admitem mais de uma interpretacdo, apresentaremos as definicbes que
consideramos adequadas, e, logo apds, uma andlise critica do sentido que estas

expressoes representam para o crime em estudo.

2.5.1) Art. 154-A caput: Invaséo simples

a) Invadir dispositivo informéatico alheio

® LUIZ FLAVIO GOMES. Lei "Carolina Dickman" e sua (in)eficacia. Disponivel em:<
http://www.Ifg.com.br/conteudos/artigos/direito-criminal/artigo-prof-luiz-flavio-gomes-lei-carolina-
dickman-e-sua-in-eficacia>.
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[) INVADIR - O verbo nuclear do tipo penal é “invadir’. Segundo o Michaelis Moderno

Dicionario da Lingua Portuguesa, pode assumir as seguintes significacdes

pertinentes**:

1 Entrar a forca em: Atila invadiu a Galia.

2 Assumir indevidamente ou por violéncia; usurpar. Detestava que
invadissem suas atribui¢des. (...)

4 Avassalar, dominar, tomar: "Invadia-os o cansaco" (Machado de Assis).

A invasdo no tipo penal, pela semantica relacionada, conota o ‘entrar’ o

‘usurpar’, o ‘dominio’, mesmo que minimo, do dispositivo informético alheio. Ao

invadir um dispositivo, o agente deve, de alguma forma, ter controle dos processos

gue ocorrem no dispositivo invadido, dai o porqué de ele ter acesso as informacdes

contidas.

Julgamos esta uma infeliz escolha do legislador. O verbo nuclear “invadir’,

possui amplitude variada, porém nao possui nenhum sentido especifico aplicavel a

Ciéncia da Computagdo. Muito mais logico seria utilizar o verbo “acessar”,

consagrado na doutrina comparada como crime autbnomo inclusive, visto que para

esse ramo cientifico o acesso deve ser entendido como a acéo de ler, escrever ou

executar dados armazenados em dispositivos informaticos. *° Estas acbes, em

linguagem técnica, sdo, conforme VIANNA “:

Leitura é a recuperacdo dos dados armazenados no sistema com sua
consequente interpretacdo como informac¢des humanamente inteligiveis. A
escrita consiste na insercéo, remocao ou alteracdo de dados no sistema. A
execucdo de dados, mais precisamente de programas, € 0 processamento
de informagBes automatizadas de acordo com as instrugbes
preestabelecidas.

O verbo acessar, como podemos concluir, esta diretamente relacionado aos

fins especificos de agir que compdem este tipo penal.

44

Disponivel

<http://michaelis.uol.com.br/moderno/portugues/index.php?lingua=portugues-

portugues&palavra=invadir>

> VIANNA, Tulio Lima. Fundamentos de direito penal informatico (...) pag. 93

¢ |dem.
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Curiosamente, o verbo ‘“invadir’ substituiu o verbo “devassar’ antes da

promulgacao da lei. Segundo o mesmo dicionario*’, devassar significa:

1 Invadir ou observar (aquilo que é defeso ou vedado): Devassar a casa do
vizinho.

2 Ter vista para dentro de: Nossa janela devassa os outros apartamentos.

3 Descobrir, penetrar, esclarecer: "...0 desejo nos levou a devassar 0s
segredos dessas terras afastadas" (Goncalves Dias). vtd

4 Olhar, contemplar: "Saira, abriu os olhos e devassou a sombra com pavor"
(Coelho Neto).

Apesar de atuarem em uma das concepg¢des como verbos sinbnimos, parece-
nos ainda que o legislador agiu de forma inadequada mais uma vez: “devassar” seria
mais apropriado do que o verbo “invadir” para criminalizar o acesso as informacodes
contidas nos dispositivos alheios por possuir uma semantica mais préxima com o

bem juridico privacidade.

[I) DISPOSITIVO INFORMATICO - Trata-se do objeto material da conduta de invaséo. Tal
expressdo € problemética a primeira vista: o que se considera dispositivo
informatico? Por ser nosso referencial tedrico a estrita legalidade, ndo podemos

interpretar de forma extensiva tais conceitos.

A técnica cientifica nos orienta a comecar qualquer estudo de um objeto
estabelecendo seus limites, classificando-o. Delimitando os dispositivos por seu
adjetivo “informatico”, ou os quais se referem a informatica, poderemos chegar a

um conceito Util.

A doutrina®® atribui ao engenheiro francés Philippe Dreyfus a utilizacdo da

palavra “informatica® como jungdo das palavras “informacdo” e “automatica”.

“" Disponivel em: <http:/michaelis.uol.com.br/moderno/portugues/index.php?lingua=portugues-

portugues&palavra=devassar>
8 VIANNA, Tulio Lima. Fundamentos de direito penal informético (...) p4g. 10 e GRECO, Rogério.

Comentarios sobre o crime (...). Disponivel em: <http://www.rogeriogreco.com.br/?p=2183>
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Devemos entender que serdo objetos materiais da conduta quaisquer dispositivos
gue processem informacdes de maneira automatizada. Essas informacbes
automatizadas por meio eletrénico sdo chamadas de “dados”. Conforme esclarece
GRECO,

para que se possa considerar um sistema [rectius: dispositivo] informatico
se deve verificar necessariamente a realizacdo das seguintes tarefas
bésicas:

Entrada: Aquisicdo dos dados;
Processo: Tratamento dos dados;
Saida: Transmissdo dos resultados” .

Assim, de acordo com a conceituacdo e requisitos apontados acima, o
dispositivo informatico seria todo aquele aparelho capaz de receber os
dados, trata-los, bem como transmitir os resultados, a exemplo do que
ocorre com os computadores, smartphones (...) etc.

Devemos considerar, portanto, quaisquer aparelhos que recebam
informacgdes eletrdnicas (dados), processem-nas e devolvam um resultado, tudo isso
de forma automatizada. Esta constatacdo demonstra que a expressao ‘“‘dispositivo
informatico”, quando interpretada literalmente, € demasiadamente vaga, pois
vislumbraria possibilidades absurdas, como por exemplo, um automaovel, visto que
possui um painel eletrdnico onde processa informagdes e retorna um resultado ao

seu usuadrio.

Por isso ndo podemos nos valer apenas da interpretacdo gramatical.
Devemos buscar a finalidade pretendida pelo legislador por interpretagéo
teleoldgica, e verificar se o vernaculo € adequado de acordo com o principio da

legalidade estrita.

Considerando o bem juridico em estudo, a privacidade, o ideal seria
entendermos como dispositivos apenas os aparelhos eletrédnicos que guardam
dados pessoais de seu usuario. Guardar no sentido de armazenar, manter em

depésito.

Desta forma, eliminariamos as hipoteses absurdas, sem precisar, porém,

elaborar um rol que defina quais aparelhos serédo considerados, ou ndo, dispositivos
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informaticos passiveis de sofrer invasdo. Nao esquecendo os fins especificos de
invadir que ja tivemos conhecimento, seriam passiveis de invasao, por exemplo,
computadores, telefones celulares, smartphones, tablets, cameras digitais,
filmadoras, dispositivos de armazenamento de dados como pendrives e HD’s

externos.

[11) ALHEIO - Este elemento normativo assume a mesma conotacdo que a doutrina
utiiza para os crimes patrimoniais. O dispositivo informéatico deve ser
necessariamente de propriedade ou posse alheia. Caso ndo o seja, ndo havera o
crime de invasado de dispositivo, impossibilitando caracterizar como crime a hipétese
onde um sujeito invade o proéprio dispositivo informatico. Entendemos pertinentes as
anotacbes de BITENCOURT* sobre o elemento normativo “coisa alheia” do crime

de furto, por considera-las também aplicaveis ao tipo em estudo:

A condigédo “alheia” é elemento normativo indispensavel a tipificagéo (...);
sua auséncia torna a conduta atipica. A expressao alheia tem o sentido de
coisa que ndo tem ou nunca teve dono. Por isso, as coisas sem dono (res
nullius), abandonadas (res derelicta) e as coisas comuns (res communes
omnium) ndo podem ser objeto (...) [do crime].

Ndo h& necessidade de identificar o proprietario ou possuidor. A
comprovacao de que pertence a alguém tem a finalidade de excluir a res
nullius, res derelicta (...).

Desta forma, trata-se de elementar do tipo penal, j& conhecida dos juristas,

sem maiores problemas em sua hermenéutica.

IV) QUAL E A CONDUTA INCRIMINADA PELA EXPRESSAO “INVADIR DISPOSITIVO

INFORMATICO ALHEIO”?

Trata-se do nucleo da conduta criminosa, ou seja, a invasao a dispositivo
informatico alheio. Parte da doutrina® entende que o caput do artigo 154-A

apresenta dois nucleos de conduta (verbos f‘invadir' e ‘instalar’). Discordamos,

9 BITENCOURT, Cezar Roberto. Tratado de direito penal: parte especial vol. 3. Pag 35.

MAGGIO, Vicente de Paula Rodrigues. Novo crime: Invasdo .. Disponivel
em:<http://atualidadesdodireito.com.br/vicentemaggio/2012/12/16/invasao-de-dispositivo-informatico-
cp-art-154-a>
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7

juntamente com BITENCOURT®. O verbo nuclear é apenas ‘“invadir’, se
considerarmos a estrutura do tipo. O verbo “instalar’, como sera visto, compde
apenas uma das finalidades especificas de agir. Em uma breve justificativa,
entendemos que a conduta de invadir € um antecedente necessario para possibilitar
a instalacdo de vulnerabilidade. Considerarmos também a impossibilidade de

interpretarmos de forma ampliativa um tipo penal a luz da estrita legalidade.

Trata-se de crime formal, que se consuma com a invasao; caso atinja
gualquer uma das finalidades especificas, serd considerado como exaurimento do
crime. A intencéo do legislador era, segundo o projeto de lei, de nao criar tipos de

mera conduta

cuja simples pratica - independentemente do resultado obtido ou mesmo da
especifica caracterizacdo da intencdo do agente - jA corresponderia a
consecucao da atividade criminosa. Tal estratégia redacional, tipica de uma
sociedade do risco e de uma ldgica de direito penal do inimigo, busca uma
antecipacdo da tutela penal a esferas anteriores ao dano, envolvendo a
flexibilizacdo das regras de causalidade, a tipificagdo de condutas tidas
como irrelevantes, a ampliacdo e a desproporcionalidade das penas e a

criacdo de delitos de perigo abstrato, dentre outras caracteristicas. 52

Concordamos com o legislador que os crimes de mera conduta devem ser
evitados no atual estagio garantista que chegamos. Porém nao acreditamos serem
os crimes formais a solucdo para tal problema. Melhor seria se o legislador tivesse
criado tipos de crimes materiais, ou seja, que exigem a verdadeira lesdo ao bem
juridico para que sejam relavantes a persecucdo penal. Caso adotasse o verbo
“‘acessar’, em seu conceito técnico, teria criado um crime material, que se
consumaria com a leitura, escrita ou execucao dos dados. Neste ponto o legislador

nao refletiu seu pensamento no texto legal.

Outro ponto em que ndo agiu bem, em nossa opinido, foi ao utilizar a
expressao “dispositivo informatico” por ser esta demasiadamente ampla. Sera que
todos os operadores do direito buscardo o mesmo sentido que buscamos ao estudar
a expressao “dispositivo informatico”? Sera que o legislador quis abarcar a amplitude

que verificamos neste trabalho? O ideal seria acrescer um artigo definindo

*! BITENCOURT, Cezar Roberto. Invas&o de dispositivo informatico.

2 TEIXEIRA, Paulo e outros. Projeto de Lei 2793/2011. Disponivel em:
<http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=529011>
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“dispositivo informatico”, ndo em um rol fechado, mas em uma definigao, tal qual

fizemos.

b) conectado ou ndo a rede de computadores

I) CONECTADO - Devemos entender a comunicacdo entre duas partes, sua uniao.
Sdo considerados dispositivos informéticos conectados aqueles que podem
trabalhar de forma conjunta, estando disponiveis reciprocamente para realizacdo de

tarefas.

Il) A REDE DE COMPUTADORES - Quando o assunto € rede de computadores na
ciéncia da informatica, deve-se compreender um conjunto de dois ou mais
dispositivos informaticos, autbnomos e que se interligam para compartilhar
informagdes e componentes. Trata-se de unido feita por cabos (rede de telefonia ou
fibras opticas), ondas de radio (Wi-fi), satélites, etc.

Esta unido visa uma melhoria no desempenho do trabalho realizado, seja
para compartilhar informagdes diretamente entre os dispositivos, sem a necessidade
de levar um conteiddo de um dispositivo para outro, seja para, por exemplo,
compartilhar um acessério que apenas um dos dispositivos tenha, como por
exemplo, uma impressora. A INTERNET é a maior rede a nivel mundial (por ser a
rede publica por exceléncia) a qual os dispositivos se conectam para obter tais
beneficios. Da mesma forma existem redes menores, como um escritério de uma

empresa ou até mesmo um ponto de acesso portatil

Para a adequacéo tipica, portanto, o legislador utilizou expressdo ampla, que
admite qualquer tipo de unido entre dispositivos, moveis ou fixos, via cabos, via

ondas de radio/satélite.

1) QUAL E O SENTIDO QUE “CONECTADO OU NAO A REDE DE COMPUTADORES” IMPLICA
NA CONDUTA DE INVASAO?

O proprio legislador esqueceu-se de explicar tal expresséo na justificativa do

projeto de lei, ndo fazendo consideracdo alguma sobre ela. BITENCOURT afirma
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z by

que € irrelevante que o dispositivo esteja conectado a internet, sendo esta a
confirmagao de que a “protecado penal ndo é da rede mundial de computadores, mas
da privacidade individual...” °*. Outros autores, consoantes as palavras de MAGGIO,

afirmam ser "indiferente o fato de o dispositivo estar ou ndo conectado a rede...”. >

Entendemos aqui, por interpretacéo teleoldgica, que a intencdo do legislador
foi explicitar que o crime pode ser cometido tanto através de outro dispositivo, como
diretamente contra o dispositivo “alvo”. O agente pode invadir o dispositivo tanto
estando no mesmo local que o objeto do crime, quanto a distancia, enviando
comandos através da INTERNET.

Um detalhe ndo percebido pela doutrina, mas que faz diferenca nesta andlise
€ a determinacdo “a rede de computadores”. Pode haver quem interprete a
determinagdo da rede através da utilizacdo do artigo definido feminino “a”
restritivamente. N&o se trataria, portanto, de qualquer rede de computadores, mas
apenas a rede mundial, a INTERNET. De forma leiga, por muito tempo se entendeu
como ‘internet' qualquer mencéo a rede de computadores. Claro que se trata de um
entendimento simplista, comparado as definicbes de rede de computadores
apresentadas neste trabalho, porém néo podemos ignorar que esta confusdo era
comum até o inicio dos anos 2000. Portanto, poder-se-ia arguir que uma invasao
através de uma rede privada ndo caracterizaria a invasdo conectada a rede de

computadores.

Por este enfoque, identificamos uma falha na redacdo da lei, visto que os
casos de invasao através de uma rede local ndo estariam claramente abarcados

neste tipo penal, o que, imaginamos, néo foi a intencéo do legislador.

Esta divagacéo perde o sentido quando o legislador utiliza a expresséo “ou
nao”. Se o fato de estar conectado ou ndo a rede de computadores nao interfere na

conduta, a melhor opcao seria suprimir tal expressdo do tipo penal, por ser uma

expressao indcua ao resultado incriminador.

*® BITENCOURT, Cezar Roberto. Invasdo de dispositivo informatico. Disponivel em:
<http://atualidadesdodireito.com.br/cezarbitencourt/2012/12/17/invasao-de-dispositivo-informatico>.

> MAGGIO, Vicente de Paula Rodrigues. Novo crime: Invasdo .. Disponivel
em:<http://atualidadesdodireito.com.br/vicentemaggio/2012/12/16/invasao-de-dispositivo-informatico-
cp-art-154-a>



40

¢) mediante violag&o indevida de mecanismo de seguranga

Outra dificuldade gerada na hermenéutica deste tipo penal reside aqui.
Consoante assinala BITENCOURT®, o tipo contém um elemento normativo de
ilicitude, o que exige juizo de valor para que a adequacdo tipica se veja completa.
Em outras palavras, é necessario saber quando a violagado é “indevida” (injusta) ou
devida (justa). Exige ainda que a violacdo seja de “mecanismo de segurancga’,
limitando o ambito da violag&o ilicita. Vejamos o sentido de tais expressdes e

algumas observacfes que devemos extrair delas.

I) MEDIANTE VIOLAGCAO INDEVIDA - Conforme assinalamos, trata-se de elemento
normativo da ilicitude. Esta diretamente relacionado com o verbo nuclear “invadir”,
gue em sua semantica prevé uma violagdo indevida. Como estudamos na parte
geral do direito penal, esta expressdo normalmente € analisada apos a confirmacao
da tipicidade da conduta. Aqui, porém, ocorre de maneira distinta: a valoracdo da
ilicitude esta contida na adequacéo tipica. O operador do direito deve analisar se a
invasao viola a lei (ndo incidindo qualquer das excludentes de ilicitude) ou se nao foi
autorizada (a privacidade € um direito disponivel).

[I) MECANISMO DE SEGURANGA - Chama-nos a atencédo esta expressao quando da
leitura do artigo: 0 que sdo mecanismos de seguranca para o direito penal?
Considerando que o tipo penal confere protecdo a privacidade do ofendido, e se
tratando de dispositivos informaticos, podemos inferir através de uma
interpretacao teleoldgica que se trata de uma “barreira”, uma protecao colocada pelo
titular dos dados, de forma a proteger o conteudo privado contra violagcdes néo
autorizadas. Estas barreiras, pensamos, podem assumir inUmeras formas, como
visto na doutrina nacional. A doutrina entende que tais barreiras sdo programas de

computador como firewalls, antivirus, ou até a colocacdo de senha contra o livre

®* BITENCOURT, Cezar Roberto. Invasdo de dispositivo informatico. Disponivel em:
<http://atualidadesdodireito.com.br/cezarbitencourt/2012/12/17/invasao-de-dispositivo-informatico>.
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acesso a certos dados. Estes programas dificultam o acesso externo as informagdes

contidas nos dispositivos protegidos.

[11) CRITICA

Ao optar por utilizar o elemento normativo da ilicitude como componente da

adequacao tipica, entendemos que o legislador fez mal ao limitar com a expresséao

“mecanismo de seguranga”. Conforme o entendimento de BITENCOURT,

teria sido mais correto, e suficiente, se a elementar normativa tivesse se
limitado a locugéo “mediante violagao indevida”, por que, assim, abrangeria
gualquer violacdo ndo autorizada dos computadores, ou, como diz o0 texto
legal, a violagdo de todo e qualquer “dispositivo informatico”,
independentemente de haver ou nado dispositivo de seguranca,
independentemente de ter sido violado ou ndo eventual mecanismo de
seguranca etc.

Exigir que um dispositivo informatico contenha um “mecanismo de seguranga”

para que seja penalmente protegido uma situacdo estranha, como CABETTE®

exemplificou:

E como se o legislador considerasse ndo haver violagdo de domicilio se
alguém invadisse uma casa que estivesse com as portas abertas e ali
permanecesse sem a autorizagdo do morador e mesmo contra a sua
vontade expressa! Nao parece justo nem racional presumir que quem nao
instala protecbes em seu computador estd permitindo tacitamente uma
invasdo, assim como deixar a porta ou o portdo de casa abertos ou
destrancados nédo significa de modo algum que se pretenda permitir a
entrada de qualquer pessoa em sua moradia. A forma vinculada disposta no
tipo penal (“mediante violagdo indevida de mecanismo de seguranga”)
poderia muito bem n&o ter sido utilizada pelo legislador que somente
deveria chamar a atencao para a invasao ou instalacado desautorizadas e/ou
sem justa causa. Isso seria feito simplesmente com a locu¢do “mediante
violagdo indevida” sem necessidade de mencdo a mecanismos de
seguranca.

Complementando a critica, GRECO®®:

mesmo sem a existéncia de senha de acesso, a ninguém é dado invadir
computador alheio, a ndo ser que ocorra a permissao expressa ou tacita de
seu proprietario. No entanto, para fins de configuracao tipica, tendo em vista

% 1dem.

> CABETTE, Eduardo Luiz Santos. Primeiras impressdes sobre a Lei n® 12.737/... Disponivel em:
<http://jus.com.br/revista/texto/23522>.

58

GRECO,

Rogério. Comentérios sobre o crime... Disponivel em:

<http://www.rogeriogreco.com.br/?p=2183>
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a exigéncia contida no tipo penal em andlise, somente havera a infracao
penal se houver, por parte do agente invasor, uma violacdo indevida do
mecanismo de seguranca.

Diante da vasta critica doutrinaria, entendemos que seria melhor alterar esta
expressao “mediante violagao indevida de mecanismo de seguranga” pela simples
expressao “sem autorizagdo”, suprimindo a incerteza gerada pela expressao
‘violagdo de mecanismo de seguranca”. O fato de o agente invadir um dispositivo

informatico ja é lesivo a privacidade por si s6.

d) e com o fim de obter, adulterar ou destruir dados ou informagfes sem autorizacao
expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter
vantagem ilicita

O final do caput do artigo 154-A exige ainda que a invaséo seja cometida com

ao menos um destes fins especiais de agir:

) FIM DE OBTER, ADULTERAR OU DESTRUIR DADOS OU INFORMACOES SEM
AUTORIZAGAO EXPRESSA OU TACITA DO TITULAR DO DISPOSITIVO OU;

Quando o agente pratica a invasao, ele visa obter (adquirir, copiar para si,
tomar do titular), adulterar (modificar o conteddo, no todo ou em parte), ou destruir
(excluir, fazer desaparecer) dados ou informacdes. Sao formas de exaurimento do
crime, visto que a conduta se consuma com a invaséo. E valido lembrar que “dados”
sdo a representacao eletronica das informagdes. Desta forma o legislador néao

precisaria utilizar a expressao “ou informagdes” no caput do artigo.

Estes efeitos no dolo especifico do agente somente seriam incriminados sem
a autorizacao do titular das informacées protegidas. GRECO®® conclui que “havendo
essa autorizacao, o fato praticado sera considerado atipico. Aqui, como se percebe,
0 consentimento do ofendido € considerado como uma causa legal de exclusao da

tipicidade”.

%9 GRECO, Rogério. Comentarios sobre (o] crime... Disponivel em:
<http://www.rogeriogreco.com.br/?p=2183>
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Mais uma vez o legislador utiliza expressfes desnecessarias: poderia sem
prejuizo suprimir do texto legal a parte “expressa ou tacita”. O texto da lei poderia
ser escrito de forma mais enxuta, sem prejuizo hermenéutico, da seguinte forma: “e
com o fim de obter, adulterar ou destruir dados sem autorizacdo do titular do
dispositivo”.

)] [FIM DE] INSTALAR VULNERABILIDADES PARA OBTER VANTAGEM ILICITA.

O legislador elege outra finalidade que o agente pode ter ao invadir dispositivo
informéatico alheio: a instalacdo de vulnerabilidades. Na doutrina®®, alguns autores
entendem que este trecho do tipo penal refere-se a outra conduta tipica, com verbo
nuclear “instalar’. Discordamos deste entendimento e a justificativa®* do PL

2793/2011 ratifica nossa posigao:

(...) estabelece a necessidade de intencdo especifica de ‘“instalar
vulnerabilidades, obter vantagem ilicita ou obter ou destruir dados ou
informagdes ndo autorizados” - ou seja, pune-se apenas quando a conduta
do agente estiver relacionada a determinado resultado danoso ou quando o
objetivo do agente for efetivamente censuravel (...)

GRECO® nos apresenta um conceito técnico de “vulnerabilidade” no ambito

da informética:

Segundo o Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil [CERT.BR]:

Uma vulnerabilidade é definida como uma condigcdo que, quando explorada
por um atacante, pode resultar em uma violacdo de seguranca. Exemplos
de vulnerabilidades sao falhas no projeto, na implementacdo ou na
configuracdo de programas, servigos ou equipamentos de rede.

Um ataque de exploracéo de vulnerabilidades ocorre quando um atacante,
utilizando-se de uma vulnerabilidade, tenta executar acdes maliciosas,
como invadir um sistema, acessar informacdes confidenciais, disparar
ataques contra outros computadores ou tornar um servico inacessivel.

® CABETTE, Eduardo Luiz Santos. Primeiras impressdes sobre a Lei n® 12.737/... Disponivel em:
<http://jus.com.br/revista/texto/23522> e MAGGIO, Vicente de Paula Rodrigues. Novo crime:
Invaséo... Disponivel em:<http://atualidadesdodireito.com.br/vicentemaggio/2012/12/16/invasao-de-
dispositivo-informatico-cp-art-154-a>.

®  TEIXEIRA, Paulo e outros. Projeto de Lei 2793/2011. Disponivel em:
<http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=529011>.

62 GRECO, Rogério. Comentarios sobre (o] crime... Disponivel em:
<http://www.rogeriogreco.com.br/?p=2183>.
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No caso do crime estudado, a invasdo objetiva a instalacdo destas
vulnerabilidades. O agente deve, primeiramente, invadir o dispositivo informatico
alheio. A instalacdo da vulnerabilidade é posterior a invaséo. Isto é feito através da
escrita ou mesmo da adulteragdo de dados no sistema, 0 que poderia estar
caracterizado na primeira finalidade exigida pelo legislador. Quando os dados
inscritos tem funcdo destrutiva ou ainda exploram ou geram falhas em um sistema,

séo chamados de cédigos maliciosos.

O CERT.BR® elaborou uma cartilha de orientagéo aos usuarios da internet,

explicando o que seriam os chamados codigos maliciosos:

Cdédigos maliciosos (malware) sdo programas especificamente
desenvolvidos para executar acdes danosas e atividades maliciosas em um
computador. Uma vez instalados, os cédigos maliciosos passam a ter
acesso aos dados armazenados no computador e podem executar agcdes
em nome dos usuarios, de acordo com as permissdes de cada usuério.

Os principais motivos que levam um atacante a desenvolver e a propagar
cddigos maliciosos sdao a obtencdo de vantagens financeiras, a coleta de
informacg@es confidenciais, o desejo de autopromocéo e o vandalismo. Além
disto, os codigos maliciosos sdo muitas vezes usados como intermediarios
e possibilitam a pratica de golpes, a realizacdo de ataques e a
disseminacgédo de spam.

Esses codigos sdo amplamente conhecidos por outros nomes, tais como

virus, cavalos de tréia, keyloggers, spywares, dentre muitas outras espécies®.

2.5.2) Crimes equiparados ao de invasao

§ 1° NA MESMA PENA INCORRE QUEM PRODUZ, OFERECE, DISTRIBUI, VENDE OU DIFUNDE
DISPOSITIVO OU PROGRAMA DE COMPUTADOR COM O INTUITO DE PERMITIR A PRATICA DA
CONDUTA DEFINIDA NO CAPUT.

O legislador contemplou a criagdo de outro crime, com pena equiparada a da
invas&o simples. E crime de acdo multipla que pune quem fornece instrumentos para

a pratica da invasdo simples. Conforme esclarece BITENCOURT®?,

® O CERT.br é o Grupo de Resposta a Incidentes de Seguranca para a Internet brasileira, mantido
pelo NIC.br, do Comité Gestor da Internet no Brasil. E responsavel por tratar incidentes de seguranca
em computadores que envolvam redes conectadas a Internet brasileira.

* Recomendamos a leitura da cartilha para informacdes sobre estas espécies.

®® BITENCOURT, Cezar Roberto. Invasdo de dispositivo informatico. Disponivel em:
<http://atualidadesdodireito.com.br/cezarbitencourt/2012/12/17/invasao-de-dispositivo-informatico>.
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0 autor dessas condutas ndo € autor direto da invasdo de dispositivo
informético, mas um “colaborador” sui generis, isto €, expressamente
previsto em lei como tal, independentemente de ser alcancado pelo
concurso de pessoas, como, hormalmente ocorreria, pois pratica condutas
declaradamente acessérias, para permitir a execu¢do da invasao.
Logicamente, a tipicidade de sua conduta ndo é abrangida pela norma
secundaria de ampliagéo constante do art 29 do CP, mas decorre do préprio
texto legal (154-A § 1°).

E formado cinco verbos nucleares: “produz, oferece, distribui, vende ou
difunde”. De suma importancia considerar que, caso 0 agente pratique mais de uma
destas condutas, no mesmo contexto fatico, caracteriza-se o cometimento de um

Unico crime, nao existindo concurso entre estas condutas.

Apresenta também outro fim especial de agir - “com o intuito de permitir a
pratica da conduta definida no caput” — caracterizando outro crime formal, que se
consuma com a producdo, o oferecimento, a venda ou difusdo, sendo mero

exaurimento eventual invasao simples realizada com estes instrumentos.

2.5.3) Figuras Qualificadas

As figuras qualificadas explicitam maior desvalor ao crime de invaséao
informatica visto que resultam, no caso, lesdes de efeitos permanentes. Ocorre
crime qualificado quando a conduta do caput produzir algum dentre os resultados do
paragrafo terceiro. O legislador entendeu que merecem um grau maior de

reprovabilidade quatro resultados da conduta:
SE DA INVASAO RESULTAR:

a) A OBTENCAO DE CONTEUDO DE COMUNICAGCOES ELETRONICAS PRIVADAS,

Novamente uma expressdo polissémica: afinal, a que conteddo ou a que
comunicacdes eletrbnicas este dispositivo legal se refere? Entendemos que se
refere a qualquer espécie de comunicacdo entre pessoas, distintas de segredos
comerciais, e informagdes sigilosas que vieram expressos no bojo deste mesmo

paragrafo.
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O legislador novamente foi infeliz na elaborag&o da lei: definiu como pena do

artigo 154-A, 83° reclusdo de 6 meses a 2 anos, se a conduta ndo _constitui crime

mais_grave. Ocorre que o artigo 10° da Lei 9.296/1996 diz que “constitui crime
realizar interceptagdo de comunicagdes telefénicas, de informatica ou telematica”,
sendo aplicavel pena de 2 a 4 anos de reclusdo. Esta conduta € crime desde 1996
em nosso ordenamento, punido de forma mais grave. Logo ndo poderemos aplicar a
gualificadora do paragrafo. Ndo ha que se falar em revogacéo parcial do artigo 10°
da lei 9.296/1996 por considerarmos que se trata de lei mais especifica sobre
interceptacdo de comunicacao.

b) [A OBTENCAO DE] SEGREDOS COMERCIAIS OU INDUSTRIAIS,

Segredos comerciais ou industriais estdo associados ao conteudo da Lei
9.279/1996 a qual trata da propriedade industrial. Esta lei trata de assuntos variados,
como marcas, patentes, desenho industrial. Mas o ponto de maior interesse e

conexdo com o artigo 154-A do Cédigo Penal refere-se ao artigo 195 da referida lei:

Art. 195. Comete crime de concorréncia desleal quem:

Xl - divulga, explora ou utiliza-se, sem autorizagdo, de conhecimentos,
informa¢bes ou dados confidenciais, utilizaveis na indUstria, comércio ou
prestacdo de servicos, excluidos aqueles que sejam de conhecimento
publico ou que sejam evidentes para um técnico no assunto, a que teve
acesso mediante relagéo contratual ou empregaticia, mesmo apés o término
do contrato;

XIl - divulga, explora ou utiliza-se, sem autorizagdo, de conhecimentos ou
informacgbes a que se refere o inciso anterior, obtidos por meios ilicitos ou a
gue teve acesso mediante fraude;

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, ou multa

Pela leitura destes incisos, seriam segredos comerciais ou industriais
guaisquer informacdes relacionadas a atividade industrial desde que ndo sejam de
conhecimento publico. O legislador pretendeu desvalorar a espionagem industrial
feita através de dispositivos informaticos. Assim, se o agente obtém informacdes
industriais, respondera pelo crime do artigo 154-A, § 3° do Cdédigo Penal. Como
veremos & frente®®, se depois de obter tais dados o agente divulgar, comercializar ou
transmitir estes dados a terceiros, tera seu crime majorado de um a dois tercos.

Desta forma, entendemos que o artigo 195, Xl e XIl da Lei 9.279/1996 foi

% Tépico 3.5.4 ‘B’ desta monografia.
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parcialmente revogado em relacdo a divulgacdo de dados industriais obtidos

ilicitamente.

C) [A OBTENGAO DE] INFORMAGOES SIGILOSAS, ASSIM DEFINIDAS EM LEI,

Outra expressdo aberta, chamada doutrinariamente de norma penal em
branco homogénea, exigindo que sua interpretacdo seja complementada por lei
diversa que defina o que séo informagdes sigilosas. Atualmente, a Lei 12.527/2011

define o que sao informacdes sigilosas:

Art. 4° Para os efeitos desta Lei, considera-se:

| - informacéo: dados, processados ou ndo, que podem ser utilizados para
producdo e transmissdo de conhecimento, contidos em qualguer meio,
suporte ou formato;

Il - informacdo sigilosa: aquela submetida temporariamente a restricdo de
acesso publico em razdo de sua imprescindibilidade para a seguranca da
sociedade e do Estado;

Desta forma, caso o invasor obtenha informacfes temporariamente restritas
por conta da seguranca social ou do Estado, incidira nesta qualificadora. Veja bem:
a lei 12.527/11 define o que sdo consideradas informacdes sigilosas®’, e também
limitando quais informacdes poderdo ser classificadas como sigilosas, atendendo a
remissao feita no paragrafo 3° do artigo 154-A. Logo, ndo se pode dizer que nao

existe lei definindo o que séo tais informagdes.

d) OU O CONTROLE REMOTO NAO AUTORIZADO DO DISPOSITIVO INVADIDO

Quando o agente tem acesso ao dispositivo informatico alheio, ele podera
obter, adulterar, apagar ou inserir dados no dispositivo invadido. Para que a invasao
se torne qualificada, o agente passa a ter controle total sobre os processos do

dispositivo invadido, atuando como se fosse seu proprietario. O controle remoto se

% Ver o Capitulo 1V, Secéo Il da lei 12.527/2011, em especial o0 artigo 23, para algumas hipéteses de
informagfes que podem ser sigilosas.


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.527-2011?OpenDocument
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da quando o criminoso atua a distancia, através de rede informatica, como definimos
anteriormente. Conforme BITENCOURT, “o maior desvalor desta conduta reside na
permanéncia dos efeitos nocivos da conduta do agente, que mantém sob o seu
controle as a¢fes da vitima, observando, controlando e lesando, a distancia, os bens

juridicos tutelados desta” .

Nao apenas pela permanente lesdo a privacidade do ofendido, tal conduta é
ainda mais reprovavel pelas possibilidades dadas ao invasor. O invasor podera atuar
como se o ofendido fosse, atuando fraudulentamente em nome alheio, o que pode
gerar problemas mais graves do que a simples lesdo a privacidade, visto que o

ofendido desconhece sobre o controle externo de seu dispositivo informatico.

2.5.4) Causas de aumento de pena

Neste topico trataremos das causas de aumento de pena previstas no artigo
154-A.

A) Majorante aplicavel a invasdo simples e crimes equiparados (154-A
§2°)

“8 2° - Aumenta-se a pena de um sexto a um terco se da invasao resulta

prejuizo econémico”

Esta causa de aumento somente € aplicAvel ao caput e ao paragrafo 1°
porque as formas qualificadas de invasdo (paragrafo 3°) possuem suas proprias
majorantes (paragrafos 4° e 5°) como veremos a seguir. Trata-se de tratamento mais
severo dado as condutas delituosas quando estas resultarem prejuizos econémicos
a vitima. Sdo os casos onde, além da lesdo a privacidade, a vitima tem seu
patrimdénio de valor econdmico lesado. Trata-se da hipétese em que o bem juridico

atingido € o patriménio do individuo.

8  BITENCOURT, Cezar Roberto. Invasdo de dispositivo informatico. Disponivel em:
<http://atualidadesdodireito.com.br/cezarbitencourt/2012/12/17/invasao-de-dispositivo-informatico>.
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Interessante relatar a observacéo feita por CAVALCANTE®®:

se a vitima sofreu prejuizo econdmico porque o invasor dela subtraiu
valores, ndo havera o crime do art. 154-A, com essa causa de aumento do §
2° mas sim o delito de furto qualificado. Isso porque, conforme explicado
acima, o furto é mais especifico que o delito de invasao.

Quando entdo seria o caso de aplicar o § 2°?

Nas hipéteses em que da invasado ocasionar prejuizo, desde que nao
seja um delito mais especifico. Ex: incidira essa causa de aumento se, por
conta da invasdo, a vitima teve sua maquina danificada, precisando de
consertos.

B) Majorantes aplicaveis as formas qualificadas do §3°

Pela posicao topografica destas causas de aumento, entendemos que séo

aplicaveis apenas as formas qualificadas de crime. Vejamos:

“8 4° - Na hipotese do 8 3°, aumenta-se a pena de um a dois ter¢cos se houver
divulgacéo, comercializagdo ou transmisséo a terceiro, a qualquer titulo, dos
dados ou informacdes obtidos”

Trata-se de agravamento causado por resultados mais lesivos, tal qual ocorre
com as hipoteses qualificadoras. Sdo também descricdes de exaurimento do crime
de invasdo qualificado, entendidas pelo poder legislativo como ainda mais

reprovaveis do que as condutas qualificadas.

Percebemos que o paragrafo 4°, de forma geral, aumenta a pena em razéo da
publicidade dada as informacdes obtidas, visando reprovar ainda mais a lesdo ao

direito a privacidade.

Por “divulgacao” entendemos a apresentacao a publico, sendo este restrito ou
indefinido (como € o caso de disponibilizar em um site na internet), dos dados
obtidos ilicitamente da vitima. Quanto maior a repercussao da divulgacdo, maior a

les&o ao bem juridico, e maior o desvalor da ac&o. "

% CAVALCANTE, Marcio André Lopes. Primeiros comentarios & Lei .. Disponivel em:
<http://www.dizerodireito.com.br/2012/12/primeiros-comentarios-lei-127372012-que.html>
"% Este seria o crime praticado pelo agente que divulgou fotos da famosa atriz que ja referimos
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Quanto as expressdes “comercializacao” e “transmissao a terceiro, a qualquer
titulo”, entendemos que possuem o mesmo sentido: criminalizar a transmissédo dos

dados a outrem, seja a titulo oneroso, seja a titulo gratuito.

Aqui reside outro exagero do legislador, que utiliza-se de palavras
desnecessarias. Sem prejuizos, a expressao “comercializacdo” pode ser suprimida

do texto legal, visto estar abarcada pela “transmissao a terceiro, a qualquer titulo”.

Caso o agente pratique o art. 154-A, 88 3° e 4° o delito deixa de ser de
competéncia do Juizado Especial Criminal, considerando que, aplicada a causa de
aumento sobre a reprimenda prevista no § 3° o crime tera pena maxima superior a 2

anos.”

§ 5% - Aumenta-se a pena de um ter¢co a metade se o crime for praticado contra:
| - Presidente da Republica, governadores e prefeitos;
Il - Presidente do Supremo Tribunal Federal;

[ll - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara
Municipal; ou

IV - dirigente maximo da administracao direta e indireta federal, estadual, municipal
ou do Distrito Federal.

O paragrafo quinto cuida de majorante aplicavel ao crime de invasédo
qualificada (artigo 154-A, 83°). Em relacdo a vitima da invasdo, o legislador
entendeu que sendo pessoa ocupante de cargos de chefia do poder publico, a
invasao resultara mais lesiva por poder atingir interesses publicos. Por isso, este
crime deve ter maior reprovabilidade, incidindo obrigatoriamente a causa de

aumento de pena nos limites de um terco a metade.

Ndo se entende, porém, o porqué de ndo se estender esta maior
reprovabilidade contra a administracdo publica como um todo. Entendemos como
correta a hipétese majorante em relacdo aos chefes da administracao publica, por

serem pessoas publicas. Porém, entendemos que seria possivel considerar crime

™ CAVALCANTE, Marcio André Lopes. Primeiros comentarios & Lei .. Disponivel em:
<http://www.dizerodireito.com.br/2012/12/primeiros-comentarios-lei-127372012-que.html>
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gualificado a invaséo de dispositivo informatico feita contra a administracdo publica,

dado a gravidade que a conduta pode gerar.

Cabe ressaltar que o artigo 313-B de nosso Cddigo Penal considera crime
funcional a alteracdo de dados informaticos da Administracdo Publica, né&o
discernindo o cargo publico das vitimas. Por que, entdo, o particular ndo deve ser
punido da mesma forma, ou seja, atuando contra a Administracdo Publica em geral,
visto que sua conduta é mais lesiva pelo simples fato de que ele empreende maior
esforco para invadir sistemas informaticos publicos do que o proprio funcionario, que

por sua posicao, ja teria maior facilidade para tal empreendimento?
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3. Conclusdes

Diante de tantas criticas e definicdes podemos concluir que era necessaria a
criminalizacao de algumas condutas da categoria dos crimes proprios de informatica,

em respeito a legalidade estrita e a funcéo garantidora do tipo penal.

Sabemos que a tendéncia no Direito Penal é a de criminalizar apenas as
condutas que ndo podem ser devidamente tratadas na esfera civil, e que o ideal é
gue existam poucos tipos penais incriminadores. Ocorre que, no estado atual desta
ciéncia, ndo vislumbramos estes reflexos totais do garantismo, mas ao contrério,
uma vasta expanséo penal. Por que entdo sugerir a criagdo de um novo tipo penal?
Para chegarmos ao estagio do absoluto garantismo penal, devemos,
transitoriamente, adequar nossa principiologia e aplicar, dentro do possivel, o
maximo de seus postulados. A lei ja foi criada e estd vigente em nosso
ordenamento; Cabe a nds, operadores do direito, interpreta-la e estuda-la de acordo

com o ideal que perseguimos.

Entendemos que as novas condutas incriminadas pelo artigo 154-A do
Cdédigo Penal atentam contra privacidade e tem como objeto material a informética.
O legislador, desta forma, “condensou” em um tipo penal a diretriz dada pela
“Convencao de Budapeste” sobre criminalidade informética. Ocorre, porém, que o
legislador fez isto de forma atécnica, utilizando expressdes dubias na redacdo do
artigo, o que entendemos ser uma grave violacdo ao principio da legalidade estrita.

Da forma como estéa redigido, o tipo penal 154-A nao respeita o principio da
estrita legalidade, o que o torna, em tese, inaplicavel. Dentre os pontos criticos,

destacamos:

) Nao deveria, por exemplo, ter utilizado o verbo “invadir’, quando poderia
utilizar termo mais adequado como “acessar’, termo consagrado na

doutrina europeia e amplamente utilizado na Ciéncia da Computacéo;

I da mesma forma a exigéncia de “violagdo indevida de mecanismo de
seguranga” parece-nos uma grande desatencdo, primeiramente por ser

uma elementar do tipo que é totalmente dubia, podendo assumir muitas
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concepcoes, e também pelo fato de que os dispositivos que ndo possuam
alguma forma de protecdo restariam desprotegidos por uma lei que

criminaliza justamente a privacidade dos individuos;

) Criar excessivas qualificadoras e causas de aumento de pena, utilizando
expressdes demasiadamente amplas, como “informacgdes sigilosas”,
“‘controle remoto nao autorizado” complicam a interpretacdo da lei
aplicavel, visto que nos remete a muitas leis penais extravagantes de

conteudo relacionado, o que gera incerteza para sua aplicacao;

IV) A maior protecdo dada exclusivamente aos chefes dos poderes publicos,
enquanto que uma invasao contra a administracdo publica € punida da
mesma forma que a invasdo ao dispositivo de um particular parece-nos

também falta de atencao ao legislar.

Nossa sugestdo para uma nova redacgao deste tipo penal seria:
“Acesso nao autorizado
Art. 154-A Acessar, sem autorizacao, dispositivo informético alheio.
Pena -

§ 1° Para efeitos deste crime, considera-se dispositivo informatico aparelhos

eletrénicos que contenham dados pessoais.

8§ 2° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
programas ou instru¢cdes de computador com o intuito de permitir a 0 acesso nao

autorizado.

8§ 3° Se o0 acesso resulta prejuizo econdmico ao ofendido ou é contra a

Administracdo Publica:
Pena -

8 4° Na hipo6tese do 8§ 2° aumenta-se a pena de um a dois tercos se houver

divulgacao ou transmissao a terceiros, a qualquer titulo, das informacdes obtidas.*
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Sugerimos, a adocdo de um crime material através do verbo “acessar”, o que
exige a verdadeira lesdo ao bem juridico privacidade para sua consumacao,
abrangendo o mesmo escopo do vigente 154-A, de forma mais clara e técnica. Da
mesma forma, mantivemos os crimes equiparados e a qualificadora pelo prejuizo
econdbmico. Acrescentamos, porém, a qualificadora a hip6tese de invasdo contra a
Administracdo Publica. Mantivemos também a majorante por conta da divulgac&o ou
transmissao de dados a terceiros, por entender que tais condutas violam de maneira

acentuada a privacidade do ofendido.

N&o nos manifestamos em relacdo as penas correspondentes por nao ser o
escopo deste trabalho. Porém cremos que as penas privativas de liberdade ndo sao
as mais adequadas ao caso. Infratores com tal conhecimento técnico poderiam
prestar penas restritivas de direito, e até mesmo, compartilhar suas habilidades na

informatica em prol do desenvolvimento dos sistemas publicos e da educacéo.

Revisado o artigo 154-A concluimos este trabalho, gratos pela iniciativa do
Poder Legislativo em atuar nesta nova area de interesse do Direito, a Informatica.



55

4. Referéncias bibliograficas

BITENCOURT, Cezar Roberto. Invasdo de dispositivo informatico. Atualidades do
Direito, 7 fev. 2013. Disponivel em: <
http://atualidadesdodireito.com.br/cezarbitencourt/2012/12/17/invasao-de-dispositivo-

informatico/>. Acesso em: 13 mai. 2013.

. Tratado de direito penal: parte especial vol. 3 — 7.

Ed. Sao Paulo. Saraiva, 2011

. Tratado de direito penal: parte geral — 15. Ed.

Rev., atual. e ampliada. S&o Paulo. Saraiva, 2010

CABETTE, Eduardo Luiz Santos. Primeiras impressdes sobre a Lei n® 12.737/12 e
o crime de invasao de dispositivo informatico. Jus Navigandi, Teresina, ano 18, n.
3493, 23 jan. 2013. Disponivel em: <http://jus.com.br/revista/texto/23522>. Acesso
em: 13 mai. 2013.

CAVALCANTE, Mércio André Lopes. Primeiros comentérios a Lei n.° 12.737/2012,
que tipifica a invasdo de dispositivo informatico. Disponivel em:
<http://www.dizerodireito.com.br/2012/12/primeiros-comentarios-lei-127372012-
que.html> Acesso em: 07/01/13.

Cartilha de Seguranca para Internet, versdo 4.0 / CERT.br — Sdo Paulo: Comité
Gestor da Internet no Brasil, 2012. Disponivel em: http://cartilha.cert.br/cc/. Acesso
em: 30 jun. 2013.

COLARES, Rodrigo Guimaraes. Cybercrimes: os crimes na era da informatica. Jus
Navigandi, Teresina, ano 6, n. 59, out 2002. Disponivel em:
<http://jus.com.br/artigos/3271/cybercrimes-os-crimes-na-era-da-informatica>.

Acesso em: 2 jun. 2008.
CRESPO, Marcelo Xavier de Freitas. Crimes digitais. S&o Paulo. Saraiva, 2011.

FERRAJOLLI, Luigi. Direito e raz&o: teoria do garantismo penal. S&o Paulo: Editora
Revista dos Tribunais, 2002.



56

LUIZ FLAVIO GOMES. Lei "Carolina Dickman" e sua (in)eficacia. LFG Contetido
Juridico: Direito criminal. 07 mar. 2013. Disponivel em:<
http://lwww.lfg.com.br/conteudos/artigos/direito-criminal/artigo-prof-luiz-flavio-gomes-

lei-carolina-dickman-e-sua-in-eficacia>. Acesso em: 13 mai. 2013.

GOMES, Ricardo Reis. Crimes Puros de Informatica. Monografia — Centro

Universitario de Brasilia, Brasilia, 2001.

GRECO, Rogério. Comentarios sobre o crime de Invasédo de dispositivo informético
- Art. 154-A do Caddigo Penal. 2013. Disponivel em:

<http://www.rogeriogreco.com.br/?p=2183>. Acesso em: 13 mai. 2013.

. Curso de Direito Penal - Parte Geral — Vol. | — 112 ed. Rio de

Janeiro: Impetus, 2009.

. Curso de Direito Penal - Parte Especial - Vol. Il - 102 Ed. Rio de

Janeiro: Impetus, 2013.

MAGGIO, Vicente de Paula Rodrigues. Novo crime: Invasdo de dispositivo
informatico — CP, art. 154-A. Atualidades do Direito, 7 abr. 2013. Disponivel em:
<http://atualidadesdodireito.com.br/vicentemaggio/2012/12/16/invasao-de-
dispositivo-informatico-cp-art-154-a/>. Acesso em: 11 abr. 2013.

MATOS, Eneas de Oliveira. Direitos da personalidade e pessoa juridica. Jus
Navigandi, Teresina, ano 10, n. 797, 8 set. 2005 . Disponivel em:
<http://jus.com.br/revista/texto/7247>. Acesso em: 20 mai. 2013.

Michaelis Moderno Dicionéario da Lingua Portuguesa. Editora Melhoramentos.

2009. Disponivel em: <http://michaelis.uol.com.br/moderno/portugues/>

MIRANDA, Marcelo Baeta Neves. Abordagem dinamica aos crimes via internet. Jus
Navigandi, Teresina, ano 4, n. 37, dez. 1999. Disponivel em:
<http://jus2.uol.com.br/doutrina/texto.asp?id=1828>,. Acesso em: 24 abr. 2008.

NUCCI, Guilherme de Souza. Cadigo Penal Comentado. 132 Ed. Editora RT, 2013

PIAUHYLINO, Luiz. Comissdo de Constituicdo e Justica e de redacao: Projeto de
Lei n° 84, de 1999. Disponivel em:
<http://www.camara.gov.br/sileg/integras/1774.pdf>. Acesso em 24 abr. 2008.



57

PRADO, Luiz Regis. Bem Juridico-penal e constituicdo. 32 ed. Ver., atual e ampl. —
Sao Paulo. RT, 2003.

SILVA, Leandro Oliveira. Teoria da Tipicidade. Em Direito Penal Académico — Parte
Geral / Rafael de Castro Alves Medina (Org.) 12 ed., pag. 379 e ss. — Rio de Janeiro.
2008.

SILVA SANCHEZ, Jesus-Maria. A expans&o do direito penal: aspectos da politica
criminal nas sociedades pos-industriais. Traducéo da 22 ed. Espanhola: Luiz Otavio
de Oliveira Rocha. Sao Paulo. RT, 2002. (Série as ciéncias criminais no século 21: v.
11)

TAVARES, Juarez. Teoria do Injusto Penal. 3. Ed. Rev. E ampl. — Belo Horizonte:
Del Rey, 2003.

TEIXEIRA, Paulo e outros. Projeto de Lei 2793/2011. Disponivel em:
<http://www.camara.gov.br/proposicoesWebl/fichadetramitacao?idProposicao=52901
1>. Acesso em: 04 fev. 2013.

VARGAS, José Cirilo de. Introducdo ao estudo dos crimes em espécie. Belo
Horizonte: Del Rey, 1993.

VIANNA, Tulio Lima. Fundamentos de direito penal informatico: do acesso nao

autorizado a sistemas computacionais. Rio de Janeiro: Forense, 2003

WENDT, Emerson. Crimes cibernéticos: ameacas e procedimentos de investigacao.

Rio de Janeiro. Brasport, 2012.

ZAFFARONI, Eugenio Raul; PIERANGELI, José Henrique. Manual de Direito

Penal brasileiro: parte geral. Sdo Paulo. RT, 1997.



