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RESUMO

Este trabalho apresenta a construcdo, as influéncias politicas e sociais sofridas pela Cultura
Hacker em suas duas principais raizes (divididas em dois capitulos): por meio da exploracao de
linhas telefonicas desde 1878 até sua evolucdo para o phreaking por volta da década de 1960.
Posteriormente, o phreaking foi absorvido por movimentos de contracultura nos Estados
Unidos, se tornando uma forma de protesto contra a guerra do Vietnd a partir da década de
1970, periodo ao qual a prética foi popularizada gerando grandes prejuizos a empresas de
telefonia, se tornando assim, um problema social. A segunda raiz da Cultura Hacker esta
relacionada ao surgimento dos primeiros computadores por volta do final da Guerra Mundial,
inicialmente restrita ao meio académico e ao setor militar, com forte influéncia da Guerra Fria
e do chamado mito pés-nuclear, até comecar a emergir para a populacdo em geral na metade da
década de 1970, em funcéo do inicio das vendas dos computadores pessoais, que fez com que
0 phreaking e o hacking de computador convergissem durante este periodo. Buscando
apresentar uma perspectiva diferenciada, pesquisamos os desafios para a construcdo da Cultura
hacker no Brasil, colocando o pais dentro de um contexto que se desenvolvia em diversos paises
do mundo no final da década de 1980. Com o desenvolvimento da rede mundial de
computadores no inicio da década de 1990, o numero de usuarios da internet passou a crescer
de maneira vertiginosa e entre 1994 e 1996, surge o hacktivismo - ativismo feito por hackers -
que buscavam garantir o anonimato e a liberdade de expressao e do proprio ciberespaco. Na
terceira parte do trabalho, analisamos a forma ao qual o Anonymous ampliou os limites do
hacktivismo, apresentando quais sdo 0s principais motivos que desencadeiam suas acoes,
baseando suas atividades na ideia de Cidade por Projetos idealizada por Luc Boltanski e Eve

Chiapello.

Palavras chave: Hacker , Hacktivismo, Anonimato, Cidade por Projetos



ABSTRACT

This work presents the construction, the political and social influences underwent by the Hacker
Culture in its two main branches (divided in two chapters): through the exploration of telephone
lines since 1878 until its evolution to phreaking around the decade of 1960.

Afterwards, the Phreaking was absorbed by counter-cultural movements in the United States,
becoming a protest tool against the Vietnam War after 1970, period on which this practice rose
on popularity, causing a great loss to phone companies, becoming, thus, a social problem. The
second branch of the Hacker Culture is related to the development of the first computers by the
end of the First World War, initially restricted to scientific and military organizations with great
influence of the Cold War and the so-called “post-nuclear myth”, until it starts to spread out to
the rest of the population during the second half of 1970, due to the sales of personal computers,
which made such practices like Phreaking and Hacking to converge during this period. In order
to present a differentiated approach, we researched the challenges related to the construction of
the Hacker Culture in Brazil, introducing the country in a context that developed itself in many
other countries in the end of 1980. With the growth of the World Wide Web in the beginning
of the 1990, the number of internet users started to skyrocket and, between 1994 and 1996,
comes up the hacker-activism — that was an activism made by hackers in order to ensure
anonymity and the their own freedom of expression, along with the freedom of the cyberspace.
In the third part of the work, we analyze how the group Anonymous expanded the limits of this
“hacktivism”, showing what the reasons that initiated its actions are, basing its activities on the

idea of the “Projective City”, designed by Luc Boltanski and Eve Chiapello.

Key-Words: Hacker, Hacktivism, Anonymous, Projective City
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"Temos que reconhecer que cada ferramenta
poderosa pode ser usada para 0 bem ou para o
mal (...) apoie um planeta justo e correto, mas
lembre-se: ndo é papel da tecnologia fazer as
regras ou aplica-las. Ndo podemos culpar a
tecnologia quando cometemos erros” (Sir. Tim

Berners-Lee)
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1 INTRODUCAO

A partir da década de 1980, as discussdes académicas voltadas para o tema da “Cultura
Hacker” comecaram a ser aprofundadas em diversas areas de conhecimento. Parte deste
interesse ocorreu em funcdo tanto de um processo de integragio® de hackers e computadores,
que passaram a estar mais presentes na vida cotidiana da sociedade, quanto da transformacao
do hacking em um problema.

Segundo Himanem (2001, p,7), “os hackers ndo sdo celebridades da TV cujo os nomes
sdo amplamente reconhecidos, mas todos ja ouviram falar de suas facanhas, que constituem
grande parte da base tecnologica da sociedade”.

Quando nos referimos a “Cultura Hacker”, nos referimos também a “subculturas de um
universo hacker muito mais vasto” (CASTELLS;2003), que engloba diversas culturas hackers
relacionadas a tradicdes geograficas e historicas muito proprias, com perspectivas, construcoes
e trajetorias especificas a cada uma destas comunidades.

Um dos grandes desafios de um trabalho socioldgico que busca analisar o hacker e, mais
adiante, os hacktivistas do Anonymous € trabalhar com uma temética que possui grande
envolvimento do senso comum, em construcdes estereotipadas criadas pelos proprios
pesquisadores, pela midia, pelo cinema, pelo governo e, por fim, por “mitos” criados pelos
préprios hackers.

Castells (2003) faz um breve debate em relagcdo a estes mitos, buscando inicialmente
dissipar o mito da marginalidade dos hackers, expondo o fato de que, apesar de possuirem um
dominio tecnoldgico superior a média da populagdo, a maioria vive suas vidas “normalmente”,
muitas vezes em conformidade a ideologia dominante da sociedade.

Um segundo mito apresentado por Castells (2003) é em relacdo a ideia de cooperacéo,
liberdade e a cultura do dom, que se desenvolveriam quando possuem suas necessidades basicas
atendidas, permitindo que estes individuos possam dedicar suas vidas para a criatividade
intelectual, uma contradicdo para hackers que vivem em paises mais pobres, aos quais as
adversidades os levam a procurar alternativas para a pratica de seu hacking.

Pesquisadores europeus como Alberts e Oldenziel (2014) criticam o fato da “cultura

hacker ser lida como uma histéria americana, que por extensdao clama por universalidade”,

1 Para que ocorra um processo de integracdo na sociedade é necessario que o objeto/ tema faca sentido na vida
cotidiana das pessoas ( STREETER;2011)
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reforcando a necessidade de se compreender o hacking a partir da motivacdo dos préprios
individuos.

Procuramos identificar a luz das ciéncias sociais, a maneira com a qual o hacker se
tornou um problema social, com base na posic¢ao que tais atores ocupam ou passaram a ocupar
dentro da prépria sociedade.

Esta dissertagdo é dividida em trés partes: A primeira, analisando como a pratica do
hacking esteve originalmente ligada a area de engenharia, principalmente a elétrica, com foco
na exploracédo de linhas telefonicas desde 1878. Porém, foi apenas por volta de 1950 que as
pesquisas no setor de telefonia foram intensificadas, buscando atender uma maior demanda de
usuarios que realizavam ligac@es a distancia. (MADDOX,1976; STERLING,1994)

Segundo pesquisadores, um dos grandes erros das empresas de telefonia entre 1950-
1960 foi implantar o sistema mais barato dentre os trés possiveis (FLORY, 1990), permitindo
a producédo de meios para realizar ligagdes gratuitas. Teria sido esta a base para 0 surgimento
dos hackers de telefonia, que posteriormente originaram a comunidade dos phreakers ao redor
do mundo, uma das principais raizes do hacker de computador.

O phreaking foi absorvido por movimentos de contestacdo das decadas de 1960 e 1970,
que tornaram a pratica uma forma de protestar contra a Guerra do Vietna (1955-1975). E
durante a década de 70 o hacking de computador e o de telefone comegaram a se convergir.

A segunda parte do trabalho se dedica a analisar a construcdo da cultura hacker pelos
computadores, sua raiz mais conhecida. Debatendo a construcao da prépria cultura da Internet,
gue segundo Samuel (2004, p.40) existia de forma difusa em mdltiplas culturas: a dos cientistas
da computacdo, a dos amadores e a dos assistentes de pesquisa - agrupados em torno de tudo
que os mainframes? fossem capazes de acessar.

Logo no inicio, torna-se claro que certas definicdes (em relacdo a termos e posturas)
poderiam ser extremamente variadas entre seus membros, variando de acordo com a area e até
mesmo das intenc¢des do individuo ou grupo de individuos nela envolvida.

Para Castells (2003 p.34):

A cultura da Internet é a cultura dos criadores da Internet. Por cultura entendo um
conjunto de valores e crencas que formam o comportamento; padrfes representativos
de comportamento geram costumes que sdo repetidos por instituicdes, bem como
organizacfes sociais informais. Cultura é diferente de ideologia, psicologia ou
representagdes individuais. Embora explicita, a cultura é uma construcéo coletiva que
transcende preferéncias individuais, a0 mesmo tempo em que influencia as praticas
das pessoas no seu ambito, neste caso os produtores/usudrios da Internet.

2 Também chamados de supercomputadores ou computadores de grande porte. Sdo0 equipamentos capazes de
realizar processamento de dados complexos.
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Buscando uma perspectiva diferenciada, pesquisamos os desafios para construgdo da
cultura hacker no Brasil, colocando o pais dentro de um contexto que se desenvolvia em
diversos paises no mundo.

Iniciamos o capitulo 03 apresentando o desenvolvimento da rede mundial de
computadores (a World Wide Web), que possibilitou um maior acesso de usuarios a rede e as
principais caracteristicas da comunidade que se desenvolveram no ciberespaco, momento no
qual as teorias de rede voltaram a ser aprofundadas nas Ciéncias Sociais. Na parte inicial deste
capitulo, também apresentamos o surgimento do hacktivismo entre 1994 e 1996 e seus
principais desdobramentos.

Posteriormente, analisamos a origem do Anonymous nos chans a partir de 2003,
buscando compreender a forma com a qual eles teriam ampliado os limites do hacktivismo,
utilizando a ideia de cidade idealizada por Luc Boltanski e Eve Chiapello (2009) para explicar

as variadas acdes nas quais 0 Anonymous esté inserido, seguido das conclus@es deste trabalho.
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2 PROTOHACKERS E PHREAKING

O periodo entre 1875-1910 é descrito por Chapuis e Joel (2003) como o da infancia do
telefone, ao qual boa parte dos componentes essenciais da vida moderna foram introduzidos.
As empresas que produziam equipamentos eletronicos eram as mesmas que produziam cabos
para firmas de energia elétrica e companhias telefonicas.

Em um periodo entre duas guerras mundiais, o telefone se popularizava ao redor do
mundo tal como o interesse, 0 estudo e a exploracéo de linhas telefénicas, que formaram uma
das mais antigas e consistentes raizes da Cultura Hacker. Boa parte de seu desenvolvimento
técnico, teodrico e histérico que se sucederam, eventualmente, serviriam de base para o
surgimento de uma verdadeira comunidade: os phreakers.

Segundo Mungo (1993, p.9) antes do objetivo do phreaking (principalmente a partir da
década de 1970) ser o de “libertar a tecnologia do controle do Estado e da Industria”, a pratica
comecara como um passatempo, com individuos com um grande talento na area de eletrénica

formando uma comunidade underground bem antes de se ouvir falar deles.

2.1 Proto-hackers

Uma das bases que construiu a complexa Cultura Hacker, certamente, pode ser
associada a relacdo destes individuos com a tecnologia e a propria engenharia elétrica, em
especial com os sistemas de telefonia, com raizes mais antigas do que eventualmente se
descreve.

Sterling (1994) aponta que parte desta construcao remete ao ano de 1878, cerca de dois
anos apds Alexander Graham Bell inventar o telefone. O chefe do sistema de telégrafo de
Western Union nédo via o telefone como um “negdcio sério” e ja havia recusado os prototipos
apresentados por Bell. Entre os argumentos, afirmava que ao contrario do telefonema, os
destinatarios poderiam responder os telegramas quando tivessem tempo e quando lhes fosse
conveniente. O telégrafo elétrico foi criado em 1830 e em 1876 tinha mais de 214,000 milhas
de fios e 8.500 escritdrios (STERLING,1994).

O telefone, antes visto como uma tecnologia intima (voltada a esfera privada), passou a
ser visto de outra forma, a partir de janeiro de 1878, quando houve um grande desastre de trem
em Tarriffville (Connecticut) e o telefone se mostrou essencial para contatar médicos na regido,

para ajudar no resgaste das vitimas, mostrando sua potencialidade para 0 mundo real. Tal fato,
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fez aumentar a demanda e a necessidade de contratar um maior numero de operadores de

telefone.

d.s §
P 4 : e _,.‘.1“7 J R ‘
R X° B :

llustragdo 01: The great Tariffville Train Wreck, January 14, 1878
Fonte: Thomas J. Dodd Research Center, University of Connecticut Libraries

Ainda segundo Sterling (1994), inicialmente, empresas de telefonia, como a “Bell
Telephone Company”, evitavam contratar mulheres como operadoras, temendo a liberacdo
feminina® e optaram contratar (garotos) adolescentes, por aceitarem salarios mais baixos e por
terem experiéncia com o telégrafo. Eles teriam sido uma espécie de “proto-hackers”, mesmo
que ndo houvesse tal defini¢do nesta época.

Em menos de um ano, as empresas, tanto nos Estados Unidos quanto na Inglaterra,
aprenderam a “licdo que combinar adolescentes e linhas telefonicas os colocando no comando

do sistema era um desastre rapido e consistente” e o engenheiro chefe os descrevia como “indios

selvagens” (STERLING,1994, p.13).

3 No ano de 1878, ocorreu em Paris 0 primeiro congresso internacional de direitos das mulheres
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IIustragao 02: Prlmelros Operadores de Telefone
Fonte: The Telecommunications History Group (1877~78)

Além de serem grosseiros no atendimento ao publico, faziam brincadeiras, desligavam
ligacGes, cruzavam as linhas dos clientes e conversavam com estranhos (STERLING;1994,
MADDOX;1978). Para Sterling (1994, p.13) “Esta combina¢do de poder, dominio técnico e

anonimato pareciam agir como erva de gato* em adolescentes”.

e
i ’ }
lustracdo 03 : Prlmelros Operadores de Telefone (Inglaterra)
Fonte: Boy Operators on Sunderland Exchange 1883

4 Nepeta Cataria, catnip ou “erva de gato” faz parte da familia das hortelds, conhecidas por atrair a atengdo de
gatos domésticos pelo odor.
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Posteriormente em 1881, as empresas passaram a dar preferéncia a contratagdo de
mulheres como operadoras de telefone®, por considera-las mais calmas, pacientes e educadas
para o servico, o que para Brenda Maddox (1978) era uma vantagem: os empregos oferecidos
para as mulheres nas companhias de telefone foram uma nova oportunidade para que elas

pudessem trabalhar em outras areas, além de fabricas e fora do servigo domestico.

2.2 Hackers de telefone e o desenvolvimento das Blue-boxes

Como visto, inicialmente havia uma necessidade de operadores que completassem
manualmente as ligacdes telefonicas. Enquanto ocorria um aumento das ligagGes a distancia e
da propria demanda de usuarios, se tornou vital que as empresas investissem em um novo tipo
de sistema, uma vez que manter 0s operadores gerariam um custo ainda maior para as
companbhias.

Segundo David Flory (1990), as melhorias tecnoldgicas das redes de telefonia que se
sucederam (entre as décadas de 1950-1960) possibilitaram as fraudes no proprio sistema por
dois motivos, sendo o primeiro pela escolha das empresas que optaram em implantar um
sistema mais barato.

Na época, havia possibilidade da implantacdo de 3 tipos de sistemas: out-of-band, que
precisava de equipamentos mais sofisticados para lidar com a largura da banda (que significa a
capacidade de transmissdo que determina a velocidade que os dados passam pela rede);
External Channel Routine, que também exigia equipamentos mais caros e ainda precisavam de
investimentos para solucionar os problemas para coordenar o sinal e a voz durante as ligacdes;
e, por ultimo, o in-band, que foi a opcdo escolhida em funcdo de seu baixo custo de
implementacao e pela facilidade para realizar uma ligacéo. (FLORY;1990)

O segundo motivo, foi um erro da propria empresa de Graham Bell, a American
Telephone and Telegraph Company (atualmente conhecida como AT&T). Entre as décadas de
1950 e 1960, artigos como “Single-Frequency Signaling System for Supervision and Dialing
over Long-Distance Telephone Trunks” de Weaver e Newell (1951) comegaram a ser
publicados (LAPSLEY,2013)

> Emma Mutt foi a primeira operadora contratada em 1881, pela Telephone Despatch Company, em Boston,
Massachusetts.
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Em 1954, o periodico Bell System Technical Journal® publicou o artigo “In-band single
Frequency Signaling”’, que explicava detalhadamente o método de instalagdo e como
funcionava o sistema de telefonia, “com clareza, plenitude ¢ detalhes” (LAPSLEY,2013)
oferecendo detalhes técnicos e apontando as possiveis falhas do sistema.

Flory (1990) explica que do momento que uma pessoa fazia uma discagem
internacional, o sistema da empresa identificava a melhor forma de fornecer o acesso,
verificando a disponibilidade de uma linha, por meio da emiss&o de uma frequéncia de 2600Hz8,
gue mostrava que uma linha estava inativa, no caso livre para realizar a ligacao.

Segundo Lapsley (2013, p.32) o artigo ainda explicava como as chamadas no exterior
eram possiveis e “incluia diagramas esquematicos simplificados e os circuitos elétricos
necessarios para gerar os tons utilizados para controlar a rede”. E as maiores universidades de
engenharia eram assinantes desta publicacéo.

O quebra-cabecas do trabalho de Weaver e Newell foi completado em 1960, quando
Breen e Dahhbom publicaram "Signaling Systems for Control of Telephone Switching” no
mesmo periddico, explicando detalhadamente as frequéncias que eram usadas para cada digito.
(ROSENBAUM,1973; LAPSLEY,2013; FLORY,1990)

Em 1961, o setor de seguranca da Bell encontrou a primeira Blue-Box no Washington
State College em Pullman, em um suposto estidio de fotografia e descreveram como “um
estranho dispositivo com chassis de metal azul, conectado a linha de telefone do estidio com o
nome Blue -Box” (FLORY,1990, p.118).

O equipamento recebeu esse nome, pelo simples fato de ser dessa cor, sendo capaz de
atingir a frequéncia de 2600Hz e realizar ligagOes nacionais e internacionais de maneira
gratuita, antes mesmo dos usuarios de telefone comuns, que s6 conseguiram fazer este tipo
ligacdo a partir da década de 1970. (FLORY,1990, LAPSLEY;2013, COE,1995;
STERLING,1994)

® Fundado em 1922

" Também de Weaver e Newell

8 Frequéncia disponivel em paises como Canada e Estados Unidos. Em paises como o Brasil e a Argentina a
frequéncia necessaria era de 3825Hz.
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1324 THE BELL SYSTEM TECHNICAL JOURNAL, NOVEMBER 1054
IN-BAND SINGLE-FREQUENCY SIGNALING 1325

The operation of the receiver will be explained by describing its action
fexrep? for pulsing which will be described later) when signal frequency
is received. This ac tone is amplified (or limited if it is too large) nnzl
t}_len passed on to the signal and guard networks where a relatively
high voltage results in the signaling channel and a lower voltage in the

Fig. 10 — Front view of the 2,600-cycle signaling panel.

The r delay, because of guard action and the fact that its secondary
winding is closed through a varistor and resistance, is relatively slow to
operate and fast to release. For this reason some form of pulse correction
is necessary to get good dial operation. This is obtained with the re
(regenerate) relay and its associated cr timing network, and there re-
sults an output pulse within the needed limits, even though the signal on
the R relay is shortened considerably.

TO TRUNK CIRCUIT

DESCRIPTION OF 2,600-CYCLE DESIGN

The 2,600-cycle unit, shown in Fig. 10, is just half the size of the 1,600-
cycle unit, costsless than half as much, and is of the “plug in”’ type so it
can be readily replaced for maintenance action.

A simplified diagram of the new signaling circuit is shown in Fig. 11,
with the transmitting portion in the upper part of the figure and the
receiver in the lower part. The transmitting portion employs three re-
lays designated m, HL, and co which are interconnected to perform the
following functions: relay M is used to key the signaling tone; relay nu
(high level) adds 12 decibels to the tone power at the beginning of each
signal tone application to improve signal reliability in the presence of
line noise and variations in attenuation; and relay co (cut off) cuts the
line momentarily to prevent noises originating in the switching equip-
ment from interfering with signaling.

Fig. 11 — Simplified diagram of 2,600-cycle signaling circuit.

lustragdo 04: Fragmento do artigo In-Band Single-Frequency Signaling
Fonte: In-Band Single-Frequency Signaling By A. WEAVER and N. A. NEWELL (1954)

Explicando de uma forma mais simples: atingindo a frequéncia de 2600Hz, o usuério
realizava uma “rediscagem” e se tornava o operador da ligacdo, conseguindo fazer ligagdes
nacionais e internacionais gratuitamente.

Os primeiros modelos de blue-boxes eram relativamente grandes e pesados, construidos
com tubos a vacuo. Posteriormente, foi utilizado um transistor® para fazer versdes menores do
equipamento’®, podendo ser usadas até em telefones publicos. (COE;1995).

No meio académico, as primeiras informacdes do hackeamento de linhas telefénicas
vieram do MIT (Massachusetts Institute of Technology), mais relacionadas a um grupo fundado
entre 1946-1947 chamado Tech Model Railroad Club* (TMRC), que envolvia estudantes e
projetistas que partilhavam o interesse comum de reconstruir réplicas de determinados modelos
de trens, por diversao, por valores histdricos ou sentimentais (LEV'Y;2012).

Tal grupo seria a principal referéncia, apontada por diversos pesquisadores, como sendo
uma das origens da Cultura Hacker, compreendida como um elemento que compGe a Cultura a
Internet (CASTELLS;2003).

® Peca responsavel pela amplificagdo do sinal, que também funciona como um controlador que libera ou interrompe
uma corrente elétrica. Foi desenvolvido em 1947 pelo préprio laboratério da Bell Telephone. (HAUTSCH,2010)
10 Existem vérias versdes, com sistemas diferentes, mas com objetivos semelhantes. Como as silver-boxes, red-
boxes, yellow-boxes, black-boxes, Beige- box, etc.

11 Clube de Ferreomodelismo
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O TMRC ¢é uma das principais fontes para o inicio da préatica do hacking do telefone,
em tentativas e testes de controlar trens por meio de linhas de telefonia. E o que Lapsley (2013,

p.17) destaca:

(...) As empresas de telefonia doaram equipamentos para o clube apenas para este fim,
e o orientador do clube estava no comando do sistema de telefonia do MIT, por isso
ndo foi surpreendente que os operadores dos modelos de trens do TMRC , utilizassem
um mostrador de telefone para selecionar o trem que queriam controlar. Era um
terreno verdadeiramente fértil para os entusiastas de telefone.

Um dos registros mais antigos encontrados da utilizacdo do termo hacker que
encontramos, € mais proximo do sentido que conhecemos atualmente, é de uma publicacéo
datada de 20 de novembro de 1963 na revista “The Tech”, do proprio MIT, e é relacionada aos
hackers de telefonia.

No artigo “Telephone Hackers Active”, de Henry Lichstels, é descrito que os telefones
do MIT teriam sido cortados em fungédo das atividades “dos chamados hackers”. Relata-se que
havia uma média de 2-3 expulsbes anuais pela pratica.

Os estudantes teriam descoberto as chamadas “tic-lines” *?(linhas internas) e, segundo
o professor Carlton Tucker, chefe do departamento de telefonia do MIT, estes alunos
“utilizavam de métodos ‘exotéricos’ e descobriram as linhas ‘a for¢a’ ” (LICHSTELS;1963),
possibilitando a realizacdo de telefonemas (inclusive internacionais), que aumentavam
consideravelmente o gasto do Instituto com ligacdes telefonicas.

No artigo, o professor Tucker afirma que admirava a curiosidade dos estudantes,
ressaltando inclusive a fala de um desses hackers de que “este ¢ um campo aberto para
experimentacao”. Porém, disse que esta pratica poderia causar expulsdo e prisdo, refor¢cando
que eles deveriam parar de hackear linhas telefonicas, pois estavam causando problemas e
prejudicando a todos os estudantes.

Em 31 de maio de 1966, a matéria de Charles W. Bevard para o jornal The Crimson, da
Universidade de Harvard noticiou que quatro alunos da universidade e um do MIT, realizaram
por 8 meses ligagbes nacionais e Internacionais pela Bell System até serem pegos. Foi
identificado um caderno de anotagGes chamado “Fine Arts 13” *¥com 121 paginas das pesquisas

do grupo sobre o tema.

12 A tic-line sdo geralmente utilizadas para fazer ligagOes interna de empresas.

13 Segundo o The Crimson, Fine Arts 13 foi um curso ministrado a partir de 1952 por estudantes de arquitetura,
gue sugeriam em seus grupos de estudo o que poderia ser lido de forma (til, mas ndo essencial. O foco do grupo
era “estimular o pensamento criativo e desenvolver um olhar critico, retardando o curso da pesquisa para um objeto
especifico”. O curso ajudava a desenvolver o pensamento criativo e a verbalizar experiéncia. E era considerado "o
melhor curso em Harvard". O curso ficou voltado para a area de artes até ser extinto de 1991, por considerarem
sua carga de leitura e métodos nao eram mais interessantes. Fonte: https://goo.gl/VitgRx



https://goo.gl/VitgRx

20

Segundo Bevard (1966), a historia teria comecado em 1962 quando os estudantes
descobriram por acidente um cédigo que os permitia ignorar o operador, até conseguir
identificar os nimeros do "inward operators" (operadores internos) da empresa em Boston, que
completavam as ligacGes para qualquer localidade, deduzindo que eram funcionarios da propria
empresa.

Posteriormente, estes alunos descobriram que era possivel contornar a ligacdo para
qualquer operador por meio da emissdo da frequéncia de 2600Hz, os ligando diretamente as
truking lines**, construindo assim um dispositivo capaz de reproduzir os tons das 12 frequéncias
utilizadas para controlar equipamento de telefone automaticamente, além de identificar que era
possivel realizar a operagdo por meio de assovios ou instrumentos musicais. ( LAPSLEY;2013,
BEVARD,1966)

Segundo Himanem (2001, p.8), “os proprios hackers sempre admitiram essa aplicacao
maior de sua atuacdo ”, tendo a possibilidade de envolver “um perito ou entusiasta de qualquer
area. E possivel ser um hacker em Astronomia, por exemplo”, dando assim a possibilidade de
ser um hacker sem ter nada a ver com computadores.

As motivacGes para a pratica de hackeamento de linhas telefénicas eram muito
variaveis. O fato é que a préatica foi gradualmente se ampliando para fora do meio universitario,
até se desenvolver o phreaking.

Um phreaker ndo é necessariamente um hacker. Um phreaker poderia apenas utilizar o
equipamento ou o produzir a partir de instrucbes prontas. O hacker era capaz de fazer
adaptacdes, modificacdes e desenvolver tais manuais, por meio de sua curiosidade e pesquisa.

Douglas Martin do The New York Times (2007), afirma que os hackers de telefone
teriam sido os precursores dos hackers de computagdo, comegando como um grupo disperso de
adolescentes “interessados em aprender ou usar redes de telefonia” (LAPSLEY;2013)

N&o era exclusivamente necessario que tal procedimento fosse realizado com uma blue-
box (ou alguma de suas versdes'®). Também por volta da década de 60, segundo Martin (2007),
um deficiente visual chamado Joe Engressia, que estudava na University of South Florida e era

conhecido como “Whistler”, conseguia atingir a frequéncia de 2600hz assoviando®®.

14 Segundo Machado e Sondré (2009), 0 entroncamento ou ‘trunkin’ é 0 conceito pelo qual um sistema de
comunicagdes pode fornecer acesso a rede para varios clientes, por meio da partilha de um conjunto de linhas ou
frequéncias, ao invés de proporciona-las individualmente.

15 Além das blue-boxes, existiam red-boxes, black-boxes, entre outras que eram modelos com diferentes arranjos
técnicos e com funcionalidades semelhantes. Também era possivel realizar o procedimento sem o equipamento,
utilizando-se por exemplo de apitos que atingiam a frequéncia.

16 Entre 1991 e 2007 (quando veio a falecer) era chamado de Joybubbles. E possivel ver Engressia atingindo a
frequéncia de 2600HZ com um assovio em: https://goo.gl/O6F002 . Maiores informac6es sobre phreaking podem
ser encontradas no documentario “History of Hacking” disponivel em: https://goo.gl/2Czict
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Ele foi expulso da faculdade pouco depois, acusado de violagdes na linha telefonica e
por cobrar dos alunos US$ 1 por ligacdo, como uma consequéncia de uma série de medidas
tomadas pelas empresas de telefonia nos Estados Unidos para evitar que esse tipo de pratica se
popularizasse (FLORY;1990). Orth (1971), afirma que Engressia memorizou entre os 12 e 16
anos, entre 4.000 e 5.000 numeros de telefone.

Martin (2007) descreve que Joe havia se tornado uma lenda ao redor do mundo falando
ao telefone e ouvindo a si mesmo do outro lado e, segundo escritor e jornalista Ron Rosenbaum,
ele teria sido o catalizador que reuniu os phreakers ao redor do mundo ¢ se tornou “o centro
nervoso do movimento”.

Posteriormente Engressia conheceu John Draper. Juntos descobriram que um apito de
brinquedo que vinha como brinde do cereal Cap’'n Crunch também atingia tal frequéncia.
Draper ficou conhecido como Captain Crunch (ou Capitdo Crunch) pela facanha e comecou a
desenvolver e vender blue-boxes, se tornando um dos phreakers mais conhecidos da época
(LAPSLEY;2013, MARTIN;2007). Teria sido por phreakers como eles que a pratica havia sido
ampliada.

Por esse motivo, separamos hackers de linhas telefénicas dos phreakers, para evitar
comparac@es, uma vez que teriam sido os phreakers que popularizaram a pratica na década de
1970 para a populagdo e geral. Foi o periodo em que também foram abertas uma série de
investigacOes, acusacdes e prisdes por fraude no sistema telefonico, mas, ao mesmo tempo,
muitos hackers de computacdo que vieram posteriormente, absorveram muitas destas posturas
em sua propria comunidade, principalmente em relacdo ao anonimato, a curiosidade e a

exploracdo de limites de um sistema, de um software ou de um hardware.

2.3 Phreakers (1970)

Segundo a definicdo do The Jargon File, phreaking € a ciéncia de “craquear” (ou
quebrar) a rede de telefonia, uma atividade que era "semi-respeitada” pelos hackers.
Originalmente, havia um acordo de que o phreaking deveria ser uma atividade semelhante a
um jogo intelectual e de exploragéo.

Porém, teria ocorrido uma conversdo do proprio sentido desta comunidade,
influenciada pela divulgacdo da pratica para o publico em geral. Foi um periodo que
comecaram a existir graves fraudes no sistema de telefonia e a circulacdo de fanzines

especializados na area, em especial a Youth International Party Line, que depois mudou o
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nome para TAP Magazine (Technological American Party ou Technological Assistance
Program) produzida pelos Yippies.

2.3.1 Popularizago das Blue-Boxes

Os primeiros detalhes sobre a comunidade foram tema de dois artigos publicados entre
outubro e novembro de 1971. O primeiro, e mais conhecido, na revista Esquire chamado
“Secrets of the Little Blue Box” de Ron Rosenbaum, que entrevistou um phreaker chamado Al
Gilbertson!’, que deu ao jornalista acesso a informagdes importantes que revelaram, pela
primeira vez, a dimensao da préatica do phreaking.

Além oferecer detalhes técnicos de como era feita uma ligagdo gratuita, ele destacou as
vantagens de se fazer uma ligacéo gratuita. Explicava que pessoas como Al Gilbetson tinham
um sentimento de poder em desenvolver e utilizar uma blue-box, sabendo que se fosse bem
utilizada, eles ndo poderiam ser pegos, permitindo “ficar no escuro em muitos niveis que vocé
gostaria, permitindo que vocé ligue sem ser rastreado se fizer do jeito certo.” (Rosenbaum,
1971, p.121). O jornalista revelou um verdadeiro comércio que estava se desenvolvendo para a
venda dos equipamentos, a exemplo de um lote para Las Vegas de 1.000 blue-boxes a
US$300,00 cada.

Gilbetson falou abertamente do descuido que as empresas de telefonia tiveram ao
publicar os artigos no periodico Bell System Technical Journal, com detalhes fundamentais para
o desenvolvimento do equipamento. Assim que ele encontrou o artigo, correu para o laboratério
e em menos de 12 horas desenvolveu seu primeiro modelo de Blue-box. Ele afirmou que,
mesmo que a empresa tentasse retirar os artigos de circulacdo, as frequéncias necessarias para
realizar um phreaking, j& haviam se tornado publicas. (ROSEBAUM;1971)

Segundo o artigo de Rosenbaum, o circuito de comutagdo da companhia era incapaz de
distinguir a diferenga entre um apito ou um equipamento que emitisse 0 som, 0 que seria
diferente caso ainda tivesse um operador. Quanto maior era a empresa e mais distante estivesse
de um possivel operador, mais vulneravel a empresa ficava, revelando um profundo
conhecimento dos phreakers do préprio sistema de telefonia.

Rosebaum afirma que uma rede underground®® de telefone havia se desenvolvido nos

Estados Unidos®® e ele teve acesso a ela, encontrando diversas conferéncias, nomes, grupos,

17 pseuddnimo
18 Underground se caracteriza como um ambiente que foge dos padrdes convencionais
19 Lembrando que a prética ndo era uma exclusividade dos Estados Unidos.
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além, claro, de contatar Captain Crunch, um dos mais conhecidos e antigos praticantes do
phreaking.

Durante a entrevista, alguns entrevistados afirmavam que na realidade estavam
explorando sistemas, computadores, e entendiam que as companhias de telefonia nada mais
eram que um computador. Um dos mais antigos phreakers da Costa Oeste dos Estados Unidos,
chamado Mark Bernay?’, afirmou que aprendeu boa parte do que sabia, por curiosidade propria,
lendo jornais antigos da area de eletronica.

Taylor (1999) descreve que os interesses de Bernay comecaram a mudar quando ele
entrou em uma empresa de computacdo e ficou fascinado com as senhas que restringiam o
acesso a certas informacgdes. Posteriormente passou a pensar em formas e desenvolver
programas para descobrir estas senhas. Durante estes momentos ele afirma que passava a usar
o codinome de “The Midnight Skulker?'”, e era motivado com o sentimento de ser pego e
gradualmente, administradores destas empresas passaram a se preocupar com roubo de
informagdes. (ROSENBAUM;1971, TAYLOR;1999)

Mungo (1993, p.20) afirma que:

O artigo de Rosenbaum em 1971 introduziu os americanos pela primeira vez para uma
nova contracultura, a da alta tecnologia que tinha crescido no meio deles, envolvendo
um grupo de viciados em tecnologia, que sintetizou o ethos da nova década. A medida
que 0s anos sessenta terminaram, e 0S anos setenta comecaram, a cultura da juventude
— e sua estranha mistura de musica, moda e postura adolescente — tinham se tornado
mais fortes e radicais.

O artigo de Maureen Orth para Los Angeles Times, chamado “For Whom Ma Bell Tolls
Not”, comega descrevendo uma ligagdo de Cap. Crunch para a embaixada americana na Russia
e descreve que havia entre 200 ¢ 300 integrantes envolvidos em “phone freaks”. Principalmente
a partir da década de 60 quando as companhias de telefone dos Estados Unidos investiram
bilhdes de ddlares em um sistema baseado em 12 tons??, atraindo uma série de estudantes e
adolescentes que se consideravam “Phone freaks”, por controlar os sinais como operadores,
sendo possivel segundo o artigo desligar uma cidade inteira em menos de 45 minutos, tornando

o sistema “ocupado”.

2 Pseudonimo. Geralmente hackers usam a expressdo “aka” (“Also Known As”), seguidos de seu “nome real”
para ressaltar seus pseudénimos. Exemplo, John Draper aka. Capitdo Crunch.

21 HQ de 1958 que descreve o personagem BC que durante o dia era o pacato e humilde BC e a noite se tona o
“Vigilante Noturno” ( The Midnight Skulker)

22 para maiores detalhes sobre DTMF. In: Wikipédia: a enciclopédia livre. Disponivel em: <
https://goo.gl/YPOkH1 > Acesso em: 10 jan 2016.



24

Muitas pessoas foram declaradamente influenciadas e introduzidas ao phreaking por
meio destes dois artigos, entre eles Steve Jobs?® e Steve Wozniak?* que aprenderam a produzir
Blue boxes com o Capitdo Crunch e a aperfeicoaram criando um dispositivo digital (mais facil
de utilizar) e financiaram um ano na faculdade (POOLE;2005).

Segundo Wozniak (in Lapsley, 2013): “ Ele ( Steve Jobs) uma vez me disse que a Apple
nunca existiria sem a blue box. E eu concordo”. Wozniak define que um hacker quer chegar
aos seus limites, descobrir algum detalhe que nédo estao nos livros.

N&o por um acaso, anos adiante, em janeiro de 2007, a Apple, fundada por Jobs e
Wozniak langaria o iPhone, se tornando uma referéncia e mudando o conceito do ramo de
smartphones, integrando em um mesmo aparelho: celular, cdmera, mp3, acesso a Internet de
maneira simples e dinamica. Colocando em préatica e ampliando conceitos de autores como
McLuhan, de um computador como uma extensdo da vida do homem.

Crunch fez parte do People's Computer Club (PCC) que viria a se chamar Homebrew
Computer Club a partir de 1975, na regido do Vale do Silicio, reunindo hackers e entusiastas
da computacdo visando debates sobre a construcdo de computadores pessoais, onde segundo
Poole (2005), foi pensado o APPLE-1.

lustragdo 05: Modelos de Blue-Boxes
Fonte: Reproducéo/ Pesquisa

2 O telefone e o computador foram as duas paixdes de Jobs, que em 1994 chegou a declarar que se ndo fosse a
Blue-box, talvez a Apple nunca existisse. Entrevista disponivel em: https://goo.gl/50gUKp
24 Segundo Poole (2005) a primeira ligagio de Wozniak foi para o Papa, “para se confessar”.



https://goo.gl/5ogUKp

25

Em 1972, o phreaker Ray Oklahoma publicou na revista Rampart o artigo “Regulating
The Phone Company In Your Home”, que ndo apenas explicava as vantagens das blue-boxes,
mas efetivamente instruia o leitor que nédo estivesse efetivamente familiarizado com a técnica,
a anotar as pecas necessarias para fazer uma versdo de uma blue-box e ndo mostrar o artigo da
revista na loja. Mostrando detalhadamente, o passo a passo para produzir um equipamento,
semelhante, mas que ndo realizava ligagdes internacionais. Na época, a Bell Company
conseguiu na justica a autorizacdo para que fossem retiradas de circulacdo desta edicdo da

revista.

In Your Home

The wizardry of America's Phone Phreaks has received consider-
able attention: in particular, the ability of this esoteric under-
ground to make Bell Telephone's myriad long lines, loops and
tandems dance to the calibrated tune of the notorious “Blue Box.”
But it has generally been assumed that the free long distance phone
call was accessible only to those able to build such a Blue Box, and
initiated in the mysteries of its use.
The following document which has come into our hands makes
clear, however, that our phone .company is in danger of being
electronically ripped off not only by the technically knowledgeable
and skilled, but by virtually anyone and everyone. The document
demonstrates how practically anyone who can change the plug on
an electric toaster—using only a screwdriver, a kitchen knife, and
four dollars’ worth of readily available electric parts—can build
in two or three hours a simple device capable of evading charges
on long distance telephone calls. This is not the Blue Box, which
enables the user to make long distance calls free, but a version of
the Mute Box, which enables the user to receive them free of
charge to the caller.

lustragdo 06: Fragmento da edicdo de 1972 da Revista Rampart
Fonte: Revista Rampart

Com tantas informag0es nos artigos, as empresas de telefonia ficaram em alerta. A Bell
Company juntamente com o0 governo, tomaram medidas técnicas, como detectores que
identificavam a emissdo da frequéncia de 2600Hz e legais, como a abertura de amplas
investigacGes na tentativa de desencorajar novos casos e tentar reduzir o prejuizo que as

empresas sofriam anualmente. (FLORY;1990)
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2.3.2 Phreaking como forma de protesto. Hackers Underground

No final da década de 1960, a juventude se tornava o centro das aten¢Ges em funcéo de
uma série de protestos que eclodiam ao redor do mundo, com uma forte critica politica e social

ao capitalismo e a sociedade de consumo. Segundo Silva (2011,p.53):

Aos anseios de maior liberdade politica soma-se a revolta contra toda a forma de
autoridade, desde aquela exercida pelos pais até a do Estado, passando pela do
professor, do policial, ou de qualquer adulto com mais de 30 anos. Essa luta, que
inicialmente questiona as instituicdes escolares, também capta outros contetdos
potencialmente revolucionarios. Rapidamente as revoltas estudantis contribuiram
para um questionamento da maneira de viver na sociedade como um todo,
principalmente com relacdo aos papéis futuros reservados aos jovens naquele modelo
de sociedade.

Enquanto para Cardoso (2005, p. 94):

Os movimentos dos anos de 1960, seja na sua expressdo mais propriamente politica,
seja na contracultura, ou mesmo nos modos em que combinaram essas
expressividades, tiveram como traco caracteristico a transgressdo de padrdes de
valores estabelecidos. Transgressdo ndao no sentido de uma pura negatividade, ou de
uma negacdo absoluta dos limites estabelecidos, mas de um movimento que 0s
atravessa afirmando novos limites. Em outros termos, um movimento que € de
negacdo de valores estabelecidos, mas que na sua face positiva se langa no risco da
afirmacéo de novos valores.

Os movimentos de contracultura® da década de 1960, estavam em seu auge nessa
época, sendo, do ponto de vista de Sterling (1986) associado a sua visdo romantizada e
principalmente anticapitalista, antitecnoldgica e anticiéncia, mas que sempre encontrava
alguma contradicdo, uma antitese a sua esséncia. No entanto nunca houve uma Unica e unificada
contracultura (STERLING,1986; TURNER,2006; STREETER,2010)

Em janeiro de 1968 Jerry Rubin (1938-1994) juntamente com Abbie Hoffman (1936-
1986), um ativista social e politico dos Estados Unidos nascido em Long Island, fundaram o
Youth International Party (Partido Internacional da Juventude), também chamados de Yippies,
uma variante dos Hippies, considerados “hippies politicamente engajados” 2°. Entre os
fundamentos do movimento esta a cooperacao, a falta de hierarquia, a liberdade, o pacifismo,
o sentido de comunidade e um “contraditorio” senso de desobediéncia civil.

Em agosto de 1968, as barricadas que ocorriam na cidade de Chicago, foram

amplamente televisionadas e Hoffman aprendeu a utilizar os meios de comunicagdo ao seu

%5 Os movimentos de contracultura, segundo Zappa (2011) teriam tido * sua origem em meados da década de 1950
com os beatniks, grupos de jovens escritores e poetas que manifestavam seu inconformismo com os valores
tradicionais cultuados pela classe média americana”, sendo uma das principais bases da filosofia dos hippies uma
década adiante.

% Segundo Zappa (2011), os hippies repudiavam as instituicGes estabelecidas e valores da classe média. O
movimento recebia duras criticas tanto de setores conservadores quanto de movimentos sociais e politicos em
funcdo de sua falta de organizacéo.
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favor. O mais importante segundo Wainberg (2015, p.16) era aparecer na televisdo enquanto
estavam sofrendo algum tipo de repressdo policial e advertir que “o mundo estava olhando”.

Hoffman se tornou uma das figuras mais importantes do movimento de contracultura.
Uma de suas obras mais conhecidas “Steal this Book” (“Roube este livro” de 1971) ¢ dividido
em trés partes: Survive (com orientagdes para conseguir dinheiro, alimento, roupa e moradia de
graca); Fight (com orientacdes de defesa pessoal) e Liberate (com dicas de sobrevivéncia e
roteiros culturais e artisticos em Los Angeles, Nova York, Chicago e Sdo Francisco) . Um livro
que segundo Sterling (1994) teria sido o “ancestral espiritual do virus de computador”

Como aponta Flory (1990), as Blue-boxes eram usadas por diversos grupos com agendas
muito variadas. Contudo parece contraditorio pensar que uma pratica como o phreaking tenha
se desenvolvido neste meio ou gue tivesse alguma relagdo como o movimento de contracultura,
mas foi o que aconteceu. Clough e Mungo (1992, p. 21) afirmam que “um passatempo que antes
era apolitico, foi adotado por um movimento radical. Era a mistura estranha, dos viciados da
alta tecnologia ao lado de revolucionarios teatrais da extrema esquerda, todos foram parte da
contracultura”.

Sterling (1994) explica que houve uma sobretaxa nos servicos?’ de telefonia durante a
Guerra do Vietna (1955-1975) e que Hoffman acreditava que o phreaking, era uma forma de
desobediéncia civil, ja que ndo forneceria fundos para uma guerra que ele considerava imoral.
(STERLING;1994).

Se tornou uma prioridade/ necessidade passar este conhecimento para outras pessoas na
década de 1970 e, como Sterling (1994, p.28) destaca, em junho de 1971, Hoffman e um
entusiasta do telefone, que era sarcasticamente conhecido como Al Bell?®, comecaram a
publicar um boletim chamado Youth International Party Line (YIPL)%.

Segundo Lapsley (2013, p.470)

YIPL foi idealizada por Alan Fierstein e um dos fundadores dos Yippies, Abbie
Hoffman. Fierstein foi um dos maiores engenhreiros na Cornell University que no

27 Segundo o editorial da YIPL/TAP Magazine de 1971, em abril de 1966, o congresso passou uma lei que
aumentava a taxa nos servicos de telefonia em 10% e davam informacfes de como se recusar a passar este valor
para as empresas.

28 pseuddnimo. Nome verdadeiro: Alan Fiestein.

2 A YOUTH néo era a Unica revista que influenciou o meio hacker. Outra publicagio declaradamente relacionada
aos movimentos de contracultura, porém com raizes mais voltada a comunidade hippie foi o “Whole Earth
Catalog”, que influenciou figuras como o proprio Steve Jobs e a regido do Vale do Silicio. Fred Turner na obra
“From counterculture to cyberculture” descreve a historia deste grupo e individuos que efetivamente fizeram a
conversdo da contracultura para a cibercultura. Steve Jobs em seu famoso discurso na Universidade de Standford
em 2005 descreve que quando ele era pequeno uma das biblias de sua geracéo foi o Whole Earth Catalog e que
“tudo era feito com maquinas de escrever, tesouras e cameras Polaroid”. Segundo Jobs “Em sua edig¢do final em
meados dos anos 70(...) Na contracapa havia uma fotografia de uma estrada de interior ensolarada, daquele tipo
onde vocé poderia se achar pedindo carona se fosse aventureiro. Abaixo, estavam as palavras: Continue com fome,
continue bobo. Foi a mensagem de despedida deles.(...) E eu sempre desejei isso para mim mesmo”. (JOBS,2005)
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final da década de 1960, passou a se interessar pelo sistema de telefonia. Com base
em suas proprias investigacdes e através de conversas com seus colegas estudantes de
engenharia, descobriu diversas formas de se fazer chamadas telef6nicas gratuitas. Mas
Fierstein diferia de muitos phreakers de telefone de uma maneira importante: ele era
fortemente politizado. Como um estudante liberal® no final de uma década
tumultuada, ele lembra que a sua missdo era “acabar com a Guerra do Vietna e se opor
a Nixon de qualquer maneira possivel."
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lustragdo 07: Fragmento da primeira edicdo da Youth International Party Line
Fonte: Youth International Party Line

Hoffman também fundou a revista Chicago 73! e ofereceu apoio a John Draper que
havia sido preso em 1972 (TAYLOR;1999) . A YIPL posteriormente passou a ser chamada
de TAP Magazine ( Technological American Party ou Technological Assistance Program) e
seguiam um modelo semelhante a um fanzine, mantendo um modelo de publicacdo que
mesclava a parte técnica com debates politicos. Estima-se que haviam cerca de 1400 leitores
do boletim na década de 1970 (STERLING;1994).

Segundo Triggs (2006) originalmente, os fanzines teriam surgido no inicio da década de
1930, sendo caracterizados como parte de uma comunicacdo independente, feita por uma

cultura underground, especializados em divulgar e compartilhar informacg6es, contetdo de

30 Nos Estados Unidos, ser liberal equivale a ser de esquerda.

31 Em referéncia ao proprio Abbie Hoffman, Jerry Rubin, David Dellinger, Tom Hayden, Rennie Davis, Joh_n
Froines e Lee Weiner, formando os sete acusados de conspiracdo, incitacdo a revolta e protestos contraculturais
em Chicago (lllinois) durante a Convencdo Nacional Democratica 1968 (Wainberg, 2015 p.17). Para mais
informagdes sobre os yippies, o Massacre de Chicago e o julgamento dos 7: “1968: eles s6 queriam mudar o
mundo” de Regina Zappa e Ernesto Soto
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temas variados que interessam a estes individuos, além de opinides pessoais de membros
envolvidos em alguma rede ou comunidade especifica.

Geralmente eles sdo feitos a mao ou datilografados em uma folha A4, com recortes e
colagens, criando uma identidade visual reconhecivel do do-it-yourself (DIY)*%e s&o
popularmente associadas ao Movimento de Contracultura do final da década de 1960 e
largamente utilizados pelos punks® da década de 70 (TRIGGS;2006).

Em 1974 o FBI abriu uma investigacio®* contra a YIPL/ TAP.

A partir das publicacdes da TAP criou-se uma verdadeira rede de contatos ao redor do
mundo®, com informagdes técnicas que possibilitavam a exploracdo das linhas telefonicas.
Gracas a estas publicacdes, que vieram antes mesmo da comercializagdo e popularizacdo dos
computadores, permitiu que uma verdadeira cena hacker underground fosse desenvolvida fora
do meio académico, do controle do governo ou de interesses comerciais. Segundo Turgeman-
Goldschmidt (2010)

"As culturas underground de computadores existem em todo 0 mundo, com membros
que operam em ambientes sociais fornecendo apoio, conhecimento, desenvolvimento
profissional, literatura, web sites, e conferencias (Jordan & Taylor, 1998). Hackers
sdo um grupo distinto, com suas préprias éticas (embora diversificada), cultura, estilo
de vida, dialeto, filosofia, etc. Eles se veem como diferentes, especiais, e até mesmo
superiores. Eles operam em grupos, e ha muitos sites na Internet dedicados a filosofia
e as atividades dos hackers. (...) Como Holt (2008, p 352) estabeleceu: "Os lagos
sociais on e offline entre hackers foram usados para compartilhar informagéo,
ferramentas, e introduzir normas sub-culturais para novos hackers." Hackers, entéo,
desenvolveram uma identidade social construida por eles mesmos. Como as redes
sociais, eles conseguiram criar uma identidade Unica, distinta, e positiva, que
"vendem" para 0s outros."

O periodo que marca o declinio do phreaking (1976-1983) foi ao mesmo tempo a época
em gue houve o inicio da comercializacdo dos videogames e dos computadores pessoais. O que
fez com que phreaking e hacking de computador se convergissem entre a década de 1970 e o
inicio da década de 1980.

32 Faga vocé mesmo

3 Fanzines eram chamados de “Zines” pelos punks.

34 Cdpia da investigacdo disponivel em: http://www.historyofphonephreaking.org/docs/yipl-fhi.pdf
3 A TAP ainda oferecia um espaco, para cartas e informagdes enviadas pelos leitores.
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Em 1983 foi lancado o filme War Games (Jogos de Guerra) que narra a historia de
David, um jovem curioso e apaixonado por videogames que acaba descobrindo sem querer
um jogo de simulacdo, e ap0s muita pesquisa consegue acessar pelo seu computador o jogo
“Guerra Termonuclear” desafiando os Estados Unidos e a Unido Soviética, sem saber que
abriu uma contagem regressiva para uma possivel Terceira Guerra Mundial, uma simulagéo

gue nem ele, nem mesmo o governo sabiam.

llustracdo 08: Cartaz do filme WarGames
Fonte: Divulgacédo

O filme teve um papel primordial para popularizar o meio hacker, principalmente entre
0s jovens que em alguma medida, queriam ser como David, personagem do filme. Foi um
periodo que ambas préaticas passaram a se popularizar (inclusive no Brasil) e ter uma conotacéo
negativa por parte da midia.

Segundo o Jargon File de 1983, a prética teria perdido completamente seu "ethos®®" na
década de 1980, quando o phreaking passou a ser praticado de maneira criminosa levando a
diversas punicBes contra grupos como o 414%. Alguns membros da atual geragdo de hackers,
sequer conhecem uma blue-box. (JARGON FILE; 1983)

% Modo de ser
37 414 era o nimero do cddigo telefonico de Milwaukee, e a escolha do nome foi associada a praticas de gangs,
gue tiram seus nomes dos nimeros das ruas. Grupo detido em 1983.
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Em janeiro de 1984, a revista estadunidense 2600%® comegca a circular, e em seu
editorial “AHOY!*®” explica que a publicagdo surgiu por uma necessidade “daqueles que
realmente apreciam o conceito de comunicagdo, os entusiastas da tecnologia”. Demonstrando
assim como termos como hackers ou phreakers estavam sendo utilizados para denotar termos
como ‘“‘criminosos ou anarquistas” ¢ buscavam ndo julgar ninguém, apenas expor ideias e

informacdo. Ainda segundo o editorial:

“ Muita coisa mudou desde que o filme Jogos de Guerra foi langado e a 414 foi pega.
Eventualmente todos estéo falando de hackers e phreakers. Embora tenha havido uma
espécie de salto daqueles que queriam ficar em evidencia, outros ficaram mais
cautelosos. Na verdade, ficaram bem chateados. Claro, a publicidade é divertida, mas
qual seria o custo? Bem o tempo passou e o custo foi alto. Muitos hackers e phreakers
foram forcados a um isolamento virtual. A Unica revista direcionada ( a TAP) sumiu
misteriosamente no auge da crise levando a rumores que eles também teriam sido
pegos. No entanto a revista ressurgiu em novembro com a desculpa de que um
incéndio destruiu sua lista de contatos.*°

Mesmo que atualmente, muitos hackers de uma nova geracdo, sequer conhecem a
historia do phreaking, as contribui¢Bes para a construcao da cena hacker underground que se
sucedeu na década de 1980 foram muito férteis: seu sentido de comunidade, de compartilhar
informacdes, de pesquisar limites de um sistema, sua falta de hierarquia e lideranca e até mesmo
seus tracos de “desobediéncia civil” e politicos podem ser melhor compreendidos, quando se

conhece com mais profundidade a histdria do phreaking.

2.4 Conclusoes:

Parte deste capitulo se voltou para a narrativa do phreaking nos Estados Unidos, uma
vez que estudos aprofundados da pratica em outros paises ainda sdo escassos. Ndo temos dados
suficientes que tenham analisado os impactos econémicos e sociais do phreaking em outros
paises como Reino Unido, Franca, Austréalia, Espanha, Suécia, entre outros. As informacdes
aqui reunidas foruns da comunidade década das décadas de 1980 e 1990%L,

Sabe-se que o phreaking se manteve em paises como a Alemanha, ainda em 1991, no
periodo de reunificagdo do pais, em especial, do antigo lado comunista, em que 0S
equipamentos permaneciam mecanicos, logo, mais obsoletos, como debatidos em antigos

féruns.

38 Justamente em referéncia a frequéncia de 2600Hz utilizada por phreakers

39 Segundo o editorial da 2600, Alexander Graham Bell costumava atender o telefone dessa forma e por alguma
razdo ndo pegou. “Ahoy” ¢ um cumprimento corriqueiro entre hackers e membros do Partido Pirata (fundado em
2006)

40 Tradugéo nossa.

41 Em sites como textfiles.com
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Em agosto de 1993, o phreaking foi definitivamente extinto quando a AT&T introduziu
um novo sistema de telefonia digital, que rapidamente identificava e recolhia informagdes sobre
guem emitisse a frequéncia de 2600Hz. Em 1994, as empresas de telefonia da Dinamarca
passaram a registrar todas as liga¢6es nacionais.

Ainda hoje, diversas caracteristicas e tracos tanto do phreaking, quanto de movimentos
do final da de 1960, podem ser identificadas em grupos, associagdes e coletivos que compdem
a cena hacker, principalmente quando saimos dos estudos da voltados para os Estados Unidos
e nos viramos para tal construgdo em paises na Europa, que por exemplo, ainda mantem um
sentido de comunidade e compartilhamento de informacdes livres. Um ponto que segundo
Alberts e Oldenziel (2014), nos permite ainda compreender de que forma “a cultura tecnologica

se incorporou em outros contextos sociais e politicos”.
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3 HACKERS DE COMPUTADOR

O hacker existe antes mesmo da Cultura da Internet. Samuel (2004, p.39) exp6e o fato
de que os aspectos da chamada “Cultura Hacker” estdo bem documentados na rede, € que a “a
Cultura da Internet estabelece um novo padrdo para documentacao sociolégica, uma vez que
tal cultura tem sido continuamente articulada, documentada e discutida em relagdo a sua
linguagem, tecnologias e normas.”

Durante a realizagdo do levantamento bibliogréfico deste capitulo, percebemos que
parte consideravel das pesquisas acerca do meio hacker sdo voltadas para o pioneirismo de
membros de grupos como 0 TMRC, nos Estados Unidos. Considerado por autores como Steven
Levy (2012), Taylor (1993) e Castells (2003) a principal origem do conceito popular do hacker,
os definindo, segundo Vilbig (2013), como “génios solitarios” que desenvolveram sua ética
como produto de um ambiente institucional.

Buscamos assim analisar qual teria sido a possivel influéncia do meio ao qual eles
estavam inseridos para moldar o seu perfil, procurando compreender, como tracos e
caracteristicas destes programadores e “pioneiros” da computagdo, primeiramente inseridos
dentro das Universidades, teriam sido absorvidos por individuos fora do ambiente académico,

dando um novo sentido a pratica a partir da década de 1970.

3.1 Modelo aberto como estratégia da Guerra Fria

O desenvolvimento dos computadores ocorre em um periodo conturbado da historia,
entre o fim da Segunda Guerra Mundial e o pelo inicio da Guerra Fria em 1947. Boa parte dos
estudos referentes a construgao da “Cultura hacker” envolvem a perspectiva estadunidense, em
funcdo da estratégia utilizada pelo pais em comparacéo a Unido Soviética (URSS) em relacédo
aos investimentos no setor de tecnologia.

A estratégia utilizada pelo governo dos Estados Unidos foi oferecer e obter
investimentos financeiros para os setores de tecnologia e ciéncias, com recursos livres e pouca
burocracia. Atraindo, assim, diversos pesquisadores em diferentes niveis de escolaridade, que
se sentiram livres para desenvolver ferramentas essenciais que possibilitaram o pleno
funcionamento dos computadores e da elaboragdo da ARPAnet (Advanced Research Project
Agency Network), uma das primeiras redes do mundo desenvolvida nos EUA, que comecgou a
operar em 1969. (CASTELLS;2003, PETERS;2016)



34

O sucesso do modelo aberto dos EUA se deu por subsidios estatais bem geridos com
pouca burocracia em ambientes colaborativos de pesquisa. A URSS que disputava a hegemonia
politica, econdmica e militar contra os Estados Unidos, ndo teve 0 mesmo interesse e visao para
0 desenvolvimento, ampliacdo e investimento nem nas redes nem nos computadores. Pelo
contrario, 0 modelo fechado soviético se mantinha limitado ao controle dos militares e do
Estado e ainda tropecava em interesses pessoais e burocréaticos, que idealizavam uma rede capaz
de controlar a prépria economia (PETERS,2016).

Peters (2016) afirma que o foco dos investimentos soviéticos esteve voltado para areas
como matematica, ciéncia e uma tecnologia que tinha como prioridade o desenvolvimento e
aperfeicoamento da energia nuclear e de foguetes. Tais investimentos soviéticos geraram uma

reacao do governo dos EUA. Porém, segundo Powanki (2000, p.95):

Nem todo mundo estava disposto a abandonar a tentativa de chegar a um
entendimento com os soviéticos. Em uma carta de 5000 palavras para Truman, datada
de 23 de julho de 1946, o ministro do Comércio, Henry Wallace, disse que 0s
soviéticos tinham razdes legitimas para temer os Estados Unidos, incluindo a posse
da bomba atébmica e a criacdo de bases militares dos EUA em torno da periferia da
Unido Soviética. De acordo com Wallace, a Unica solucdo para evitar uma corrida
armamentista nuclear seria 0 "desarmamento nuclear" e a criacdo de um sistema eficaz
que se encarregasse de cumprir tal meta. Oito dias ap6s Wallace novamente criticar a
politica externa de Washington em um discurso proferido em 12 de setembro no
Madison Square Garden, Truman o demitiu.

Ter-Ghazaryan (2014) afirma que em 1950 a URSS havia estabelecido uma industria de
computacdo moderna, chegando a desenvolver na década de 1960 os primeiros computadores
pessoais ( MIR-1,MIR-2 e MIR-3). Mas 0os modelos ndo seguiam um padrdo em comum, 0 que
fazia com que versbes mais atualizadas ndo reconhecessem os sistemas dos modelos mais
antigos. Segundo Carvalho (2006, p.37) :

PadrBes técnicos podem surgir a partir de uma variedade de fontes. As vezes, a
primeira versdo de uma tecnologia bem sucedida no mercado define um padréo;
outros podem ser negociados via regulamentacdo ou especificacdo de normas
técnicas; e hd ainda os padres criados e disseminados pelos fornecedores de
determinada tecnologia. Os debates sobre padronizacdo aparentemente podem parecer
puramente técnicos, porém uma analise mais minuciosa sempre revela a mistura de
questdes econdmicas, politicas e culturais que motivam os argumentos.

A falta de normas e padrdes levou a industria soviética ao atraso, principalmente a partir
de 1970, quando o governo resolveu colocar no fim os investimentos no setor de informatica e
passou a fazer copias dos sistemas ocidentais. Em 1980, a industria de computadores soviéticos
simplesmente estagnou. (TER-GHAZARYAN;2014). A rede s6 se popularizou na regido apos
o0 colapso da Unido Soviética (entre 1990 e 1991).

Peters (2016) prop0e, em sua obra “How Not Network a Nation”, uma das analises mais
completas do motivo pelo qual a rede criada na URSS ndo desenvolveu raizes, dizendo que “as

primeiras redes de computadores civis foram desenvolvidas por capitalistas de cooperacédo, ndo
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entre socialistas competitivos. Os socialistas se comportaram como capitalistas e os capitalistas
como socialistas” (PETERS, 2016, p.2).

Mas o projeto inicial dos Estados Unidos néo teria sido diferente. Streeter (2011, p.22)
propbe que a rede surgiu dentro de um contexto militar e sua intencdo inicialmente ndo era a
ampliacdo para dentro do contexto social, talvez pelo alto custo dos equipamentos. Segundo
Levy (2010) o preco varejo do computador no inicio da década de 1960 era de 120 mil dolares.
A origem da rede teria ocorrido, de certa forma, acidentalmente, tal como foi com o telefone
ou com o radio, e que s6 depois que foi desenvolvida, sua aplicabilidade se tornou eficiente
dentro de outros contextos, levando governo estadunidense a optar pelo modelo aberto.
(STREETER;2011)

Ao mesmo tempo, pensava-se em como desenvolver um codigo que fizesse uma
computacdo mais interativa e simbidtica, conectada a uma rede operacional de um sistema
global integrado.

O langamento do primeiro Sputnik foi a justificativa que o governo do EUA precisava
para conseguir ainda mais recursos para 0s investimentos em alta tecnologia. Foi o auge do

chamado “mito p6s nuclear”.

3.1.1 O mito pds-nuclear

Poucos trabalhos argumentam a influéncia da Guerra do Vietna (1955-1975) e da Guerra
Fria para construir o cendrio que teria colocado os Estados Unidos no centro da construcdo da
cena hacker.

Sdo igualmente escassos 0s trabalhos que debatam acerca da visdo coletivista e 0s
principios liberais aplicados na politica cientifica do Pds-Guerra, idealizada pelo cientista e
administrador do MIT, Vannevar Bush, um politico conservador e autor da obra “Science,
Endless Frontier ”(1945). A obra desenha sua propria experiéncia durante a Segunda Guerra
Mundial, particularmente seu envolvimento no Projeto Manhattan®?, que ele acreditava ter sido
bem sucedido e que poderia servir de modelo para outros projetos, ajudando e inspirando na
criagdo de Instituicdes como a National Science Foundation (NSF), que moldaram o
pensamento tecnoldgico nos Estados Unidos nos 50 anos seguintes ( STREETER,2011).

Streeter (2011) afirma que parte do “folclore” criado sobre a origem dos computadores

e a propria rede pode ser relacionado ao chamado mito pos-nuclear, em referéncia a uma tatica

42 Projeto responsavel pelo desenvolvimento das primeiras bombas atémicas durante a Segunda Guerra Mundial.
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utilizada pelo governo dos Estados Unidos para obter e fornecer investimentos em areas
consideradas estratégicas, com recursos livres.

Porém, era vital que o Governo apresentasse a importancia e os beneficios para que
empresas privadas investissem em pesquisas avancadas, uma vez que estas acreditavam que
ndo valia a pena correr o risco, sendo necessario criar um “liberalismo corporativista”.
Idealizado também por Vannevar Bush, O “liberalismo corporativista” compreendia a
importancia da cooperacao entre Governo e empresas privadas em momentos chave, em nome
do desenvolvimento econémico e tecnoldgico. ( STREETER,2011)

Segundo Powanki (2000, p.94) :

Para piorar as relagdes entre os soviéticos e os americanos durante 1946 diminuiu-se
as perspectivas de evitar uma corrida as armas nucleares. Em 14 de Junho de 1946,
Bernard Baruch, o representante dos Estados Unidos na Comissdo de Energia
Atbmica da ONU, apresentou o plano americano para o controle internacional da
energia nuclear. Como esperado, a Unido Soviética considerou que o plano era
inaceitavel. (...) A contraproposta Soviética foi apresentada por Andrej Gromyko a
ONU em 19 de Junho de 1946, sendo considerada igualmente inaceitavel pelos
americanos. Os soviéticos insistiram que os Estados Unidos deveriam desistir de sua
vantagem nuclear em troca de uma promessa vaga para 0s Soviéticos para participar
de um sistema de controle internacional. Em 30 de dezembro de 1946, a Comissdo de
Energia Atémica da ONU aprovou o Plano Baruch, e sua rejeicdo pela Unido
Soviética fez esta vitoria americana ndo ter sentido e que a corrida armamentista
nuclear era inevitavel. Além disso, ao rejeitar o Plano Baruch, os soviéticos
confirmaram a impressdo de que eles eram o principal obstaculo para a paz mundial.
Devido a isso, a maioria dos americanos gradualmente aceitaram o argumento do
governo Truman no sentido de que o confronto devia ter precedéncia sobre uma
politica conciliatéria em relagdo a Unido Soviética.

Fred Turner (2006) afirma que as Universidades e os adolescentes nos Estados Unidos

cresciam em uma época de oportunidades, que seus pais que vieram do periodo da depressao
ndo puderam acompanhar: eram aparelhos mais sofisticados, automdveis e um maior acesso a
educacdo.

Antes da Segunda Guerra Mundial, do ponto de vista de Turner (2006), o percentual de
jovens nas universidades era de 14%. Em 1961, este nimero subiu para 38% e em 1970 ja
estava em 50,62%. Isso representava 3 milhdes de americanos no Ensino superior em 1959 e
8,5 milhdes em 1973. Foi um periodo com alto financiamento em pesquisas por parte do
Governo e 0s jovens se viam inseridos em um local de exploracgdo e trabalho em conjunto. O
mundo, que essa geracgdo crescia, vivia com um sentimento de ansiedade em um mundo com
um ataque nuclear eminente, repassando tal temor para os futuros profissionais.

O que mostrava que as universidades estavam bem alinhadas com as politicas
implantadas pela Guerra Fria (TURNER;2006) é o fato de que parte das pesquisas tinham como

base justamente o mito pos-nuclear: 0 modelo de rede de Paul Baran, que sera exposto mais
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adiante, pensava justamente em um cenario de uma nagdo ap6s um ataque, perdendo sua
capacidade de comunicacéo.

Os proprios jogos (como o SpaceWar) descritos por Levy (2012), que funcionavam
como programas de computador, simulavam um cenario que usuario estava perdido e
modificava os pardmetros dando novas instrucdes. Os principios do jogo estavam em acertar
torpedos com uma estratégia semelhante a um jogo de xadrez e aulas do MIT: “a programagao
nao ¢ simplesmente uma busca pela técnica, mas uma abordagem para os problemas da vida” (
LEVY, 2012, p.48). Bem semelhante a ideia do filme Jogos de Guerra (1984) langcado anos
adiante.

O Brasil era um dos beneficiados por tal tecnologia, em que a Guerra Fria também se
refletia. Segundo Powanski (2000, p. 95) o governo brasileiro, juntamente com outros dezenove
Estados latino-americanos, assinaram o Tratado Interamericano de Ajuda Mutua - o “Tratado
do Rio” no Rio de Janeiro, em setembro de 1947 - para impedir o avango do comunismo na
regido. “O Tratado do Rio foi uma alianga de duragdo indeterminada e se destinava a proteger
contra a agressao de qualquer lugar, mesmo nos paises que a assinaram”.

Segundo o jornal O Globo, datado de 09 de marco de 1961, o Brasil, mais
especificamente a Universidade de Séo Paulo, se tornava uma referéncia na area de pesquisa,
justamente em areas como a de Fisica Nuclear e contava com a adesdo de equipamentos que
facilitavam no processamento de dados cientificos e permitiam o envio destes dados a
laboratdrios que ndo possuiam tal tecnologia. O setor de pesquisas, foi uma das areas que
posteriormente sofreria cortes e mudancas estruturais profundos durante a Ditadura Militar no
Brasil entre 1964-1985. Boa parte dos trabalhos s6 foi retomada ao fim do regime, segundo a
Empresa Brasil de Comunicagio (EBC)*,

Desenvolveu-se ao longo da construcdo dos computadores, a aplicabilidade e utilizacéo
de tais equipamentos, oferecendo solucdes rapidas e precisas para diversas areas, de forma que
também facilitassem seu uso, proporcionando o desenvolvimento de um processo de simbiose
entre homens e maquinas. Esse processo se deu nos Estados Unidos por outra estratégia falha

dos soviéticos, influenciada pelo monopolio marxista ainda no periodo da Revolugdo Russa.

3.2 Simbiose entre homens e maquinas

43 http://www.ebc.com.br/ditadura-militar/2014/03/confira-os-impactos-da-ditadura-militar-no-brasil
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Shilov e Silantiev (2014) pesquisaram o trabalho do Professor Alexander Schukarev,
formado na Faculdade de Fisica e Matematica da Universidade de Moscou em 1889,
responsavel por aperfeicoar a ideia da Maquina Logica ou maquina de Jevons, criada para

realizar comparacg0es entre objetos e diagramas. Segundo Cestari et al (p.23, 2014) :

A maquina de Jevons recebe as premissas na forma de equacbes logicas, ou
identidades. Somente um ndmero limitado de letras diferentes entram nessas equacGes
— de fato, qualquer tentativa de estender a maquina para além de quatro letras a
complicaria intoleravelmente. A maquina tem um teclado, com duas teclas para a
forma afirmativa e negativa de cada letra a ser usada no primeiro lado da equacéo, e
duas outras para o segundo lado da equacdo, havendo quatro vezes mais teclas que
letras. Ha também uma tecla para o signo de adicdo légica ou agregacdo para cada
lado da equacgdo, uma tecla para o signo de igualdade e duas teclas de ponto final,
cujas fungdes ndo precisam ser explicadas aqui. As teclas sdo apertadas
sucessivamente, na ordem em que letras e signos ocorrem na equagao.

O que Schukarev fez em 1913, foi dar dimensdes menores e arrumar defeitos estruturais,
conectando uma tela ao instrumento, de forma que exibisse os resultados das operacoes

realizadas pela maquina.

O6wiii suab mbicaumea

buoit mawmnb. Buympennee ycmpoiicmpo mbicaumeabnoii
Mawunbl,

lustragdo 09: Méquina Légica de Schukarev
Fonte: Reasoning vs. Orthodoxy, or, The Lesson from the Fate of Russian “Reasoning Machine”

Segundo Shilov e Silantiev (2014), o trabalho de Schukarev conseguia exibir resultados
I6gicos, sem erros humanos. Porém, foi durante a Revolugdo Russa que a légica formal entrou
radicalmente em revisdo, e determinaram que seu trabalho contradizia o materialismo

dialético* o que acarretou duras criticas ao seu trabalho.

4 Segundo Johnson (1997, p. 140) “ Uma das aplicagdes mais conhecidas € a teoria de mudanga social conhecida
como materialismo dialético. Marx associa 0 materialismo ao conceito de uma dialética- luta entre ideias opostas
sobre forgas sociais (tese e antitese) - que resulta em uma nova sintese. Marx argumentava que 0s sistemas sociais
mudam através de um processo continuo, no qual contradigdes internas socialmente geradas criam tensdo, nas
sociedades capitalistas industriais e isso acarreta a mudanca social.
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Além disso, a indiferenca politica do professor era tratada de forma hostil pelos
soviéticos, criando-se uma campanha ideoldgica contra ele, que acabou se aposentando em
1930. Somente na década de 1960 que os trabalhos do professor foram relembrados. (SHILOV,
SILANTIV,2014)

Entre 1946 e 1947, pouco apo6s o fim da Segunda Guerra Mundial (1945) que os
primeiros computadores foram enfim desenvolvidos na Inglaterra e nos Estados Unidos, por
cientistas como o inglés Alan Turing, considerado pai da computacdo moderna. Segundo
Almeida (2008, p.30):

O periodo posterior a Segunda Guerra Mundial, a grande revolucéo foi protagonizada
pelas tecnologias computacionais. Em finais da década de 1940 Norbert Wiener, na
época professor de Matematica do MIT - Massachusetts, discute os impactos sociais
das possibilidades de transmissdo de mensagens e controle a distancia, ou seja, a
possibilidade de o individuo, enquanto informacdo, estar virtualmente existindo e
atuando para além dos limites do corpo fisico, através dos meios de comunicacao

Mesmo com o desenvolvimento do transistor®® na Bell Laboratories em 1947 e do
circuito integrado*® entre 1958/59 - tecnologias que deram base para o desenvolvimento do
primeiro microprocessador*’ em 1971 - entre as décadas de 1950 e 1960, a comunicacdo online
e a interagdo entre computadores e homens ainda eram dificultadas por fatores econdmicos, e,
por isso, ainda estavam limitadas as universidades e ao Governo, em especial ao Departamento
de Defesa.

Licklider e Clark (1962) apontavam grandes vantagens em investir nesta area,
principalmente em relacéo a velocidade no processamento e transmissdo de informacGes que
esta tecnologia proporcionava, além de uma relacdo complementar - uma espécie de simbiose
que traria vantagens em diversas areas, como educacgdo, economia, ciéncias exatas, ciéncias da
salde, entre outras.

Também se pensava em formas de melhorar o prazer e a satisfacdo ao usar o computador
e as inUmeras vantagens que esta interacdo poderia proporcionar. Selecionar hipoteses,
relevancia de metas e critérios, que sdo habilidades humanas, aliadas a precisao e a rapidez nos
calculos, na identificagdo de padrBes e de um grande armazenamento de informagGes que sao
habilidades do computador (LICKLIDER E CLARK, 1962).

Todo esse processo também trouxe novos debates envolvendo “uma maquina que

pensava, mas com carne artificial” (TURING,1950), nos quais 0 computador era visto

4 Peca responsavel pela amplificacdo do sinal, que também funciona como um controlador que libera ou
interrompe uma corrente elétrica. Foi desenvolvido em 1947 pelo laboratério da Bell Telephone.

4 Cl ou Circuito Integrado incorpora diversos componentes em um chip de silicio, conectado por fios condutores
e fixados nas placas de um circuito.

47 Também definido como Central Process Unit (CPU), dispositivo que controla as informagGes e permite o
funcionamento do computador.
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espelhando as proprias potencialidades humanas e sua capacidade de armazenar informacdes.
Dessa forma, as maquinas se tornariam gradativamente mais presentes, (teis e acessiveis como
uma extensdo da propria vida do homem (TURING;1950, MCLUHAN 1964,
LICKLIDER,1960).

Como ainda ndo havia na década de 1950 um curso de ciéncia computacional, a maioria
dos estudos relacionados ao computador estavam voltados a area de engenharia elétrica. O
primeiro curso foi oferecido no final dos anos 1950 e membros do TMRC passaram a se dedicar
e aprender melhor sobre o computador e, como detalhado no site do MIT Museum, alguns destes
individuos passaram também a testar e ajudar no aperfeicoamento de equipamentos como o
TX-0%, desenvolvendo por exemplo, os primeiros softwares®.

Levy (2012) descreve que havia um fervor raramente visto fora dos mosteiros e
tornaram a vanguarda em processo de construcdo simbidtica entre 0 homem e a maquina,
construindo elementos de uma nova cultura em formagé&o: a Cultura Hacker.

A visdo do mosteiro € uma metafora para 0 modelo de fonte aberta, na qual
pesquisadores divulgam seus trabalhos abertamente para que sejam utilizados livremente,
opondo-se ao modelo fechado que sé permite pouco ou nenhum acesso as informacoes, sendo
este considerado um modelo ditatorial. Segundo Pekka Himanen (2001, p. 72), esta metafora
do mosteiro ¢ resumida “pela regra de Sao Basilio, o Grande do século IV: ‘Ninguém precisa
se preocupar com o método de administracdo do superior’. O modelo fechado por outro lado,
ndo permitia iniciativa critica, atos que poderiam tornar uma atividade mais criativa e
autocorretiva”.

Alguns destes softwares eram capazes de enviar ruidos a uma caixa de som, outros eram
facilitavam o uso da propria maquina, além do desenvolvimento de algo semelhante as atuais
plataformas online.>® (LICKLIDER E CLARK, 1962; POOLE, 2005)

Autores como Marshall Mcluhan j& percebiam as possiveis consequéncias e impactos
desta nova tecnologia na prépria sociedade ainda na decada de 1960. Especialmente na obra
“Os Meios de Comunicacao como Extensoes do Homem” (1964), na qual Mcluhan descrevia
que a “velocidade elétrica” seria capaz de trazer fungdes sociais e politicas com uma implosao

subita que intensificaria a consciéncia de responsabilidade humana.

8 Transistorized Experimental Computer Zero

4 Programas que comandam o funcionamento de um computador sendo esta sua parte logica. Se divide em
softwares de sistema que se divide em operacionais ( como o Windows ou Linux) e utilitarios (que executam por
exemplo a verificacdo de disco, acesso a Internet) e os softwares aplicativos (como editores de texto, navegadores)
0 Um dos primeiros cursos desenvolvidos foi o de ensino em alemio.
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Durante este processo, se alterariam as posi¢Oes sociais de grupos como 0S negros,
adolescentes e mulheres, de forma que estes ndo poderiam mais ser mantidos dentro de uma
associacdo limitada, o que faria com que estes grupos e suas lutas estivessem gradativamente
mais presentes na vida da sociedade de uma forma mais ampla (MCLUHAN,1964). Ainda
segundo o autor, “cada cultura ¢ cada época teriam seu proprio modelo de percepgdo do
conhecimento” e a sociedade no qual ele enxergava vivia uma cultura de repulsa a padrdes
impostos, acostumados a separar e dividir todas as coisas como meio de controle.

As grandes inovacdes tecnologicas construidas neste periodo, em especial nesta relacao
dos homens com os computadores, viriam futuramente a estar no epicentro de debates politicos

e filosoficos no final do Século XX e inicio do Século XXI.

3.3 Relagdo do hacker com a informatica

Em 1962, Joseph Carl Robnett Licklider, professor associado do MIT desde 1950 e
responsavel por criar uma comissdo que estabeleceu o Lincoln Laboratory e diversos outros
projetos, se tornou o primeiro diretor da Information Processing Techniques Office (IPTO),
criado em 1962 como uma divisdo da Advanced Research Projects Agency (ARPA), fundada
em 1958 pelo Departamento de Defesa dos Estados Unidos.

O IPTO esteve envolvido no desenvolvimento de um meio de interacdo informacional
para governos, institui¢des, corporagdes e individuos, e, segundo Castells (2003, p.13), tinha
como principal missdo “mobilizar recursos de pesquisa, particularmente no mundo
universitario, com o objetivo de alcancar a superioridade tecnolégica e militar em relacdo a
Unido Soviética na esteira do langamento do primeiro Sputnik®, em 1957”.

Segundo Samuel (2004, p.40), logo no inicio da década de 1960, comega a surgir uma
ideia de associar os mainframes de maneira conjunta, pensando em uma estratégia de
sobrevivéncia das comunicacfes, para o caso de ataques mais serios, como um ataque nuclear.

Em agosto de 1964, Paul Baran, associado a RAND (Research and Development)
responsavel em desenvolver analises para a Forca Aérea e 0o Departamento de Defesa dos
Estados Unidos, apresentou 0 memorando “On Distributed Communications”, propondo uma

possivel alternativa para essa questao.

51 O primeiro satélite artificial da Terra lancado pela Unido Soviética em 4 de outubro de 1957
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llustracdo 10: Centralized, Descetralized and Distributed Networks

Fonte: On Distributed Communications

Baran apresentou trés tipos de comunicagéo, de acordo com a figura 8: a centralizada
(A), que concentra em um Unico ponto a transmissdo de uma informacéo; a distribuida ( C) ,
que apresenta um modelo de transmissdao sem nenhum comando central; e o sistema
descentralizado (B), apontado como melhor op¢édo no caso de um possivel ataque, uma vez que
ndo possui apenas um controle central, e, portanto, permitiria que qualquer ponto sobrevivente
pudesse reestabelecer a rede, mesmo que houvesse um dano, ndo prejudicando sua totalidade.
(BARAN;1964). Apesar do projeto ter sido inicialmente rejeitado pela AT&T, foi a base da
ARPAnet. Seu modelo foi uma grande evolucdo para a época.

Posteriormente, em 1966, Licklider foi substituido por Robert William Taylor,
transferido da NASA e que também estava relacionado ao projeto desde 1965, planejando
construir uma rede capaz de interligar/ conectar os projetos da ARPA.

A primeira rede comecou a operar em 1969, com o nome de ARPAnet (Advanced
Research Project Agency Network), nesta época ainda fechada para a populacdo em geral.
Segundo Seel (2012) era composta por quatro n6s®%: SRI (Stanford Research Institute), UCLA
(University of California at Los Angeles), UCSB (University of California, Santa Barbara) e
UTAH (University of Utah) e, logo em 1970, a AT&T instalou um link cruzando o pais que
operava a uma velocidade de 56kbs. Quando a rede foi criada, esteve focada na experimentagédo

técnica por académicos, cientistas e estudantes (SAMUEL,;2004).

52 Meio de conexdo dos dispositivos de redes
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Segundo Castells (2003,p.22), a sorte da historia da ARPAnet se deu por um “caso raro
de inteligéncia organizacional, que instituiu a ARPA(Advanced Research Projects Agency)
como uma agéncia financiadora e orientadora de pesquisas dotada de uma consideravel
autonomia”, uma vez que permitiu o envolvimento de cientistas, académicos, seus alunos e
amigos em diversos projetos, criando uma rede de contatos com liberdade para produzir
inovacdes tecnoldgicas, com a qual o proprio governo poderia se beneficiar.

Tais beneficios se efetivaram em 1975, quando o “Departamento de Defesa desenvolveu
um interesse politico em comercializar a rede e distribui-la gratuitamente, subsidiando sua
adocdo por fabricantes de computadores americanos”, como aponta Castells (2003,p.23). Sem
recursos, essa liberdade (estratégica) certamente ndo despertaria interesse ou envolvimento de
parte do grupo de cientistas e hackers envolvidos nestes projetos.

Porém, segundo Streeter (2010) no final da década de 1960, o entusiasmo do militarismo
da Guerra Fria, que anteriormente promovia a “cola” cultural que mantinha o complexo

industrial-militar comecou a enfraquecer:

Muitos intelectuais de associagdes universitarias e um numero substancial de
engenheiros comegaram a ser influenciados por correntes ligadas a contracultura. Boa
parte da histéria da computacdo faz referéncia aos sintomas desta relagdo:
programadores da Arpanet que calcavam ténis e usavam broches antiguerra com seu
estilo contracultural ajudaram a mudar o centro de gravidade nas visdes dominantes
do que os computadores eram, como eles poderiam ser construidos e utilizados.

Mungo (1993) aponta que empresas e organizagfes passaram a controlar os dados e
limitar 0 acesso de pessoas que pudessem ter acesso aos seus sistemas. Este € um periodo que
segundo o autor, idealistas da cena hacker passaram a questionar sobre o poder da informacéo
e que uma revolucao por meio dos computadores seria bem-sucedida quando dados de todas as
pesquisas disponiveis estivessem acessiveis para qualquer pessoa.

Os reflexos dessa mudanga podem ser demonstrados quando Licklider voltou ao IPTO
em 1974 e o governo néo estaria mais de acordo com suas visdes de futuro. Poole (2005) afirma
que ele percebeu que havia se instalado uma cultura muito diferente daquela que havia
presenciado ha cerca de dez anos, baseada em uma total liberdade em explorar e uma
computacdo em plena fase de crescimento. Ele teria percebido que eles estavam bem mais
burocraticos e em busca de mais resultados do que de ideias.

Este foi também um periodo de mudanca significativa na postura do proprio hacker em
especial em relacdo a Guerra do Vietnd, sob grande influéncia dos movimentos de contracultura
do final da década de 1960, pois eles passaram a questionar a maneira com a qual a tecnologia
que eles ajudaram a desenvolver estava sendo utilizada de uma forma negativa.
(STREETER,2010; MUNGO,1993; TURNER,2006)
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Foi justamente na década de 1960 que valores tais como a Etica Hacker e a relagio com
o tempo®3 comegaram a ser mais claramente construidos. (HIMANEN;2001)

Acreditamos que acima de tudo, a Etica Hacker deve ser vista como um jogo de disputas
e jogos de poder desenvolvidas pelos primeiros hackers em tentativas de legitimar seu discurso
dentro da sociedade.

Do ponto de vista de Levy (2001, p.34) teria sido nesta estrutura que gradativamente foi
pensado um sistema descentralizado que desconfiava da autoridade, nele gracas a troca de
informacdes livres seria possivel ndo limitar as habilidades de um programador: “A ultima coisa
que se precisa ¢ uma burocracia”, pois as Instituicdes sdo consideradas sistemas falhos, que
limitam o livre acesso a informacéo.

Para Castells (2003):

Os hackers e sua cultura sdo as fontes essenciais da invengdo e continuo
desenvolvimento da Internet. Os hackers ndo sdo o que os meios de comunicacao e 0s
governos dizem que sdo. Sdo, simplesmente pessoas com conhecimento técnico
informatico cuja paixdo é inventar programas e devolver novas formas de
processamento de informagdo e comunicagdo eletrénica (Levy, 2012, Raymond
1999). Paraeles, o valor supremo é a inovagdo tecnoldgica da informética. E, portanto,
necessitam também de liberdade. Liberdade de acesso aos cédigos fonte, liberdade de
acesso a rede, liberdade de comunicagdo com outros hackers, espirito de colaboracéo
e de generosidade (colocar a disposicdo da comunidade de hackers tudo o que eles
sabem, e em reciprocidade receber o mesmo tratamento de qualquer colega).

Faz parte do perfil de um hacker querer consertar algo que esta quebrado e precisa ser
melhorado. Toda a informacgdo produzida deveria ser livre pois, se ndo ha acesso a uma
informacdo, como vocé podera corrigi-la? (LEVY;2012)

Segundo Himanem (2001, p.72):

Tanto cientistas quanto hackers aprenderam na pratica que a auséncia de estruturas
fortes é uma das razBes que torna esse modelo tdo poderoso. Os hackers e os cientistas
s6 tém de concretizar suas paixdes e trabalhar em grupo com outros individuos com
quem as compartilham. Esse espirito se difere claramente do espirito encontrado em
empresas e governos. Nos 6rgdos do governo, a ideia de autoridade subsiste muito
mais forte que em empresas. Para os hackers 0 método tipico utilizado pelo governo
para realizar intermindveis reunides, organizar incontdveis comités, minutar
estratégias enfadonhas, etc. E no minimo um sofrimento tdo grande quanto fazer
propaganda para justificar uma ideia antes de comegar a cria-la. (Cientistas e hackers
também irritados quando as universidades sdo transformadas em uma burocracia
governamental ou em um mosteiro)

Enquanto Mattos (2014) aponta:

Coleman e Golub (2008) ressaltam o fato de o que significa ser livre e o que é
liberdade constitui um discurso moral para hackers em distintos contextos e préticas,
através da relevancia de questfes de comprometimentos liberais como oportunidades
igualitarias, meritocracia, autonomia individual, tolerancia e protecdo das liberdades
civis.

%3 pekka Himanen afirma que a relacdo que o hacker faz com o tempo é diferente da légica da ética protestante.
Para o hacker o tempo é flexivel (eles precisam de liberdade para organizar seu préprio tempo) e a ldgica de
“Tempo ¢ dinheiro” é substituida por “tempo ¢ vida”.
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A década de 1970 é compreendida como o periodo da revolucdo da tecnologia da
informacéo, que possibilitou a criagdo dos primeiros microcomputadores® e sua consequente
producdo em massa, que integrou a tecnologia dos microchips nos computadores domésticos e
nos videogames (CASTELLS,2011).

3.4 “Eles sdo uma Legido”: os hackers de hardware®®

Os limites institucionais, aos quais os hackers estavam inseridos, estavam prestes a
serem definitivamente rompidos, quando 0s primeiros computadores pessoais e videogames
foram produzidos gracas ao desenvolvimento do microprocessador.

Segundo Malone (2014), em abril de 1969, a companhia japonesa Busicom contratou a
recém-criada empresa Intel®® para desenvolver um chip de baixo custo para suas calculadoras®’,
investindo cerca de US$ 60.000 no projeto.

O resultado do trabalho foi apresentado em marc¢o de 1971, porém a Busicom entrou em
dificuldades financeiras e a Intel conseguiu os direitos para comercializar o produto e ampliar
sua aplicabilidade (MALONE,2014). Em 15 de novembro de 1971 anunciou na revista
Eletronic News o langcamento do 4004, seu primeiro microprocessador que media 3,2 mm,

sendo capaz de executar cerca de 60 mil operacdes por segundo®®.

54 Termo técnico utilizado anteriormente. Atualmente utiliza-se computador pessoal ou PC (Personal Computer)
55 Parte fisica da maquina

% Fundada em julho de 1968 por Gordon E. Moore e Robert W. Noyce com o nome de NM Eletronics modular
posteriormente mudou o nome para INTEL (Integrated Eletronics).

5 A ideia de Tadashi Sasaki, um executivo para Sharp Corporation outro grande fabricante de calculadoras
eletrnicas da época, que dava assisténcia técnica a Busicom deu a ideia de colocar um computador em um Unico
chip (MALONE;2014)

%8 Os atuais modelos executam até 4 bilhGes de operacdes por segundo.



46

Announcing ' § | "
anew era '
of integrated
electronies

delivers.

llustragdo 11 : A microprogrammable computer on a chip
Fonte: Eletronic News (15 de novembro de 1971)

Este foi o primeiro dos trés modelos®®, considerado o cérebro do computador, que
permitiu a Intel ser lider no mercado nos 40 anos posteriores (MALONE;2014). Do ponto de
vista de Lévy (1999, p.31):

O desenvolvimento e a comercializagdo do microprocessador (unidade de calculo
aritmético e l6gico localizada em um pequeno chip eletrénico) disparam diversos
processos econdmicos e sociais de grande amplitude. Eles abriram uma nova fase na
automacdo da producéo industrial: robotica, linhas de producéo flexiveis, maquinas
industriais com controles digitais, etc.”

Um computador com um preco mais acessivel fez com que o Governos e Escolas de
paises como Alemanha, Holanda e Reino Unido investissem na insercdo de tal tecnologia na
sociedade, o que levou a um aumento do interesse de principalmente de jovens nesta area, e
consequente ao meio hacker.

Tal como aconteceu com o phreaking, a publicacdo de uma matéria chamada “Fanatic
Life and Symbolic Death Among the Computer Bums” em uma revista de grande circulacéo,
neste caso, a Rolling Stone de 7 de dezembro de 1972, trouxe a tona uma comunidade que se
desenvolvia desde o fim da Segunda Guerra Mundial, com forte relacdo com phreakers e
hackers de telefonia.

A matéria de Stewart Brand falava abertamente quem eram os hackers e a inovagéo que

estava por vir em relagdo aos computadores, 0s descrevendo como pessoas que viviam uma

%9 Os seguintes foram o 8008 (lancado em 1972) e 0 8080 (de 1974).
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relacdo de amor e 6dio pelo computador, em que eles eram os técnicos desta ciéncia. Brand,
descreve que:

Eles eram as pessoas responsaveis em transformar as necessidades humanas em
codigos, que as maquinas fossem capazes de entender e agir. “Eles sdo uma legido”.
Fanéticos com um brinquedo novo. Uma elite recém-descoberta, com o seu proprio
aparato, linguagem e carater, suas proprias lendas e humor. Aqueles homens
magnificos com suas maquinas voadoras (...) onde as regras ndo sdo decreto ou rotina
tanto como as demandas mais marcantes do que é possivel. Uma ciéncia jovem viaja
para onde o jovem a leva. Os mais sabios diretores de pesquisas de computacédo
aprenderam que ndo confiando em seus jovens programadores com grande
responsabilidade, pode levar imediatamente a pesquisa para lugar nenhum. (...) Para
Les Earnest: "As vezes é dificil dizer a diferenca entre lazer e trabalho. N6s tentamos
julgar as pessoas ndo por quanto tempo elas perdem, mas sobre o que elas realizam
em longos periodos de tempo (...)”

lustragdo 12: Framento da Rolling Stone (1972)
Fonte: Rolling Stone

Em 1976, o professor de ciéncia da computacdo do MIT chamado Joseph Weizenbaum
publicou o livro “O Poder do Computador € a Razao Humana”, sendo o primeiro que associou
abertamente o hacker a programacdo, criando o primeiro estereétipo e os definindo como
programadores compulsivos com “seus bragos tensos que esperam para disparar seus dedos, ja

prontos para atacar” (WEIZENBAUM,1976;ALBERTS e OLDENZIEL,2014; LEVY, 2012)
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Levy (2012 p.123) aponta que a visdo de Weizenbaum (que sequer convivia com
frequéncia com os estudantes) trazia uma visdo desumanizadora e irracional para os hackers

citando um trecho da obra do autor:

Jovens homens brilhantes com aparéncia desgrenhada, sempre com olhos fundos e
febris, podem ser vistos sentados, podem ser vistos sentados no console dos
computadores; 0s bracos tensos esperando para disparar seus dedos, ja prontos para a
guerra sobre teclas e botdes nos quais sua atencdo parece estar concentrada como
jogador nos dados que rolam. Quando nao estdo magnetizados, eles se sentam a mesa
diante das folhas de impressdo do computador sobre as quais trabalham arduamente
como se estivessem estudando textos cabalisticos. Trabalham até cair vinte, trinta
horas de uma vez. A comida, quando se lembram de pedir, é levada até eles: café,
refrigerantes e sanduiches. Se possivel dormem em catres perto das maquinas. As
roupas amarrotadas, o rosto sujo e barbudo, cabelo despenteado sdo todos testemunhas
que eles esqueceram de seus corpos € do mundo em que vivem. Eles sdo o0s
vagabundos da computacéo, os programadores compulsivos

A descricdo feita por ele rapidamente trouxe a reacdo de membros da prépria equipe,
que sentiram ofendidos com a descricéo feita por Weizenbaum.

Por essa razdo, a estratégia e visdo do professor Licklider foi compreendida tdo bem por
sua equipe. Foi dando liberdade, valorizando seus membros por suas habilidades®®, com pouca
burocracia e recursos livres que o levou a obter resultados tdo positivos.

Foi uma ldgica que se construiu desde a década de 1960 e segundo Himanen (2001,
p.30) e é bem semelhante a uma ética pré-protestante:

“(...) pode-se dizer que para 0os hackers o objetivo da vida estd mais proximo do
domingo do que de sexta-feira. Contudo, vale notar que a ética protestante ndo €, em
Gltima analise, igual a ética pré-protestante, cuja ideia de paraiso é viver no dcio. Os
hackers desejam tornar concretas as suas paixdes, e estdo prontos a admitir que a
busca por tarefas ainda mais interessantes talvez ndo seja assim tdo facil. Para os
hackers, paixdo descreve de forma geral o teor de suas atividades, embora sua
realizagdo ndo seja totalmente um jogo divertido em todos os seus aspectos. ”

Ambientes colaborativos, “livres” e dindmicos podem ser vistos ainda hoje em empresas
do Vale do Silicio, como o Google.

Entretanto, segundo Himanen (2001, p.73) * a relativa falta de estruturas nao significa
que elas ndo existam. A despeito do aparente caos, o hackerismo ndo sobrevive num estado de
anarquia, nem a ciéncia. O projeto dos hackers tem pessoas que os guiam”, porém, suas
pesquisas sdo abertas para qualquer pessoa dentro ou fora destes ambientes. Assim, 0s
principios destes hackers, tais como sua ética, teriam sido absorvidos e em alguns casos
ampliados por grupos fora do meio académico.

A ética foi descrita por Steven Levy em 1983 e seria um tipo de marcador que permite
compreender os limites das atividades de um hacker e o que os diferencia de um criminoso: a

forma com que ele utiliza os dados e informagdes que conseguem acessar. Associacdes como

0 Segundo Himanen (2001, p.47) os hackers sempre respeitam o individuo, sempre se mostram contra o
autoritarismo.
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0 Chaos Computer Club (CCC) fundado em 1981 na Alemanha ou o Laboratério Hacker do
Senado Federal do governo Brasileiro, partilham principios da ética descrita por Steven Levy
(2012, p.27):

“Acesso a computadores e qualquer coisa que possa ensinar algo sobre a maneira ao
qual mundo funciona, deve ser ilimitado e total.

Todas as informacdes devem ser livres.

Desconfie da autoridade- promova a descentralizacéo.

Hackers devem ser julgados pelo que eles fazem e ndo de acordo com critérios como
graus, idade, raca, sexo ou condicdo social.

Pode-se criar uma arte e beleza com o computador.

Os computadores podem mudar sua vida para melhor”

Alguns grupos que seguem perfis cyberpunks ou cypherpunks, que serdo melhor
descritos mais adiante, ainda partilham:

“Nao roube os dados de outras pessoas
Nao ‘bagunce’ dados alheios
Disponibilize dados publicos, proteja dados privados”

Atualmente, entidades como a International Council of E-Commerce Consultants (EC-
Council) concedem certificado de hacking ético, compreendido segundo o site da entidade, como “
pessoas que testam a seguranca de redes e sistemas de computadores buscando vulnerabilidades e
brechas com intuito de informar a falha as empresas, para que sejam reparados.”

Quanto mais o hacker, ou grupo, se aproxima desta construcdo histérica (seja por
pesquisa ou contatos) e absorve esta filosofia mais ele tende a ser ético. Uma das primeiras
informacdes de que a Etica partilhada por hackers estava sendo desenvolvida também fora do
meio académico, foi de um grupo britanico fundado por volta de 1975, chamado CRANK.

Segundo Mungo (1993) o “Capitao Crunch” teria sido o responsavel por inserir a pratica
do phreaking na Gra-Bretanha em 1970, durante uma viagem para a regido. Os sistemas de
telefonia britanicos eram diferentes dos americanos e utilizavam uma frequéncia diferente (de
2280Hz), e a Blue-Box teve que ser adaptada, o que o levou a realizar o “phreak mais audacioso
na Inglaterra.” Mas o interesse dos britanicos na pratica rapidamente diminuiu, quando os

computadores pessoais se tornaram disponiveis.

O grupo fez parte da primeira geragao a aproveitar a revolugdo tecnolégica que teve
lugar em 1960 e 1970: todos tinham aprendido sobre computadores na escola, tendo
beneficiado de uma sibita consciéncia de que a alfabetizagdo computador era
importante, ndo apenas uma especialidade secreta reservada para amadores e
engenheiros. (MUNGO,1993 p..29)

Os boletins do Computer Fraud & Security Bulletin, entre 1980 e 1983, descreveram e
analisaram um dos primeiros grupos de hackers que se tem noticia: 0 CRANK, com cerca de

20 membros que incluiam funcionarios da industria da computacéo e estudantes de escolas.

61 Um cddigo de programagao € visto como expressdo de arte.



50

O grupo buscava identificar bugs (erros) dentro de sistemas operacionais e falhas nos
sistemas de seguranca dos computadores, conseguindo acesso a arquivos protegidos com
senhas. O CRANK buscava arquivos dentro de empresas de Londres que “afirmavam que a
seguranca nao poderia ser quebrada”. Eles garantiam que ndo tentavam nada malicioso, como
deletar ou alterar arquivos que conseguiam acessar.

O meio utilizado por eles para descobrir as senhas nao era “nada esotérico”, na verdade,
eles descrevem que as senhas eram realmente 6bvias, com nomes de personagens da ficcdo ou
sequencias pouco originais. Para o0 grupo, os sistemas poderiam ser penetrados por qualquer
pessoa com habilidades técnicas, pois as linhas ou transmissdes de telefone e satélites
geralmente séo abertas para que dados sejam transmitidos.

Do ponto de vista de Sterling (1993) "os verdadeiros hackers podem precisar ‘quebrar’
sistemas de computadores particulares para saciar sua sede de conhecimento. Mas suas
exploragdes intelectuais sdo inofensivas”, argumenta ele, ¢ “ndo devem incidir em sancoes
penais”.

Outro grupo é descrito em um importante documentario de Ine Poppe (2001), mas
estes ja no final da década de 1980, os “Hippies from Hell” na Holanda.

Eles produziram uma hackermagazine®® chamada HackTic, que teria gerado os
primeiros foruns de discussdo online. Ja sendo consideradas piratarias Old School de sistemas
de telefonia (phreaking), tiveram papel vital para que a Internet ndo ficasse nas maos de
grandes empresas e corporacgdes, ja que a rede comegou a parecer muito interessante para o
grupo e ndo poderia ficar limitada apenas as universidades. O principio do hacking para o0s
Hippies era muito simples: basicamente era encontrar solugfes para um sistema que nédo
funcionava.

Poppe, mae de um destes hackers (Zoro), mostra as rotinas do grupo: frequentes
relatos da chatice da vida escolar, uma visdo comum entre pessoas desse meio, chamando
atencdo no documentario as variadas habilidades técnicas de cada um dos hackers, e como
eles sentiam que eram ignoradas por seus professores.

Eles aplicam principios basicos de suas rotinas, no computador, como por exemplo,

um campeonato de abrir cadeados, “estamos interessados em seguranga € como vocé pode se

62 Uma das primeiras hackermagazines identificadas no Brasil, trata-se da “Barata Elétrica” iniciada em 1994 ap6s
o congresso “Hackers and Virus Writers Congress” na Argentina no mesmo ano, como uma tentativa de informar
e transmitir conhecimentos a outros interessados pelo assunto. A transmissdo da cultura hacker no Brasil
permaneceu limitada a grupos fechados por um longo periodo e atualmente, existem inciativas como o “Onibus
Hacker” descrito como um laboratdrio sobre quatro rodas que visa ocupar espagos e compartilhar conhecimento,
o0 tema é abordado por Guilherme Flynn Paciornik no trabalho “Movimentos sociais e as novas Tecnologias da
Informacdo ¢ Comunicacgdo: um estudo de caso na zona sul da cidade de Sdo Paulo, a Casa dos Meninos”
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defender de uma forma nao usual” relata Walter Bergers “e isso se aplica aos computadores
e cadeados: em computador é chamado hacking”.

Mathide Mupe, do “Hippies from Hell”, relata que o hardware hackeado existe, “pois
os eletrénicos vinham sem manual e se vocé deseja fazer algo com a maquina, ou tentar faze-
la funcionar vocé precisa quebrar o codigo e reiniciar o sistema, como as empresas eram
contra isso, chamavam de hackear”, ja que modificavam 0 sistema original.

O grupo se dedicava em criptografia®, em quebrar codigos de seguranca para que
outras pessoas que ndo tinham o mesmo conhecimento técnico pudessem utiliza-los
livremente, algo depois compreendido como cracking®®. Eles possuiam listas de contatos para
troca de informacGes que deram origem aos foruns online, além de realizar um dos primeiros
encontros presenciais de hackers (comuns na Europa, como acampamentos organizados pelo
CCC).

Esta nova demanda de usuérios, que utilizavam o computador para finalidades
diferentes, causou confusdo dentro da propria comunidade e dificuldade de compreensdo para
a populacdo em geral, que ndo percebia como hackers eram diferentes em suas
individualidades e posturas, além de serem um reflexo da propria sociedade ao seu redor, de
uma maneira reativa. “Os sistemas tecnoldgicos sdo socialmente produzidos. A produgdo
social é estruturada culturalmente. A Internet ndo é exce¢do. A cultura dos produtores da
Internet moldou esse meio. Estes produtores foram, ao mesmo tempo, Seus primeiros
usuarios” (CASTELLS, 2003, p.34)

Na década de 1980, com tal tecnologia cada vez mais presente na realidade de uma
parcela maior da populacéo, tematicas envolvendo hackers passaram a se tornar gradualmente
mais importantes, uma vez que para que ocorra um processo de integracdo na sociedade é
necessario que faca sentido na vida das pessoas (STREETER,2011).

Parte significativa dos trabalhos da década de 1980, trabalham com a “Cultura
Hacker” dentro de uma perspectiva de uma subcultura estadunidense, buscamos compreender

como teria sido o inicio da cena hacker no Brasil seus desafios e dificuldades.

83 Criptografia, do grego “Kryptés" e "graphein", que significa “oculto” e “escrever”. Consiste de um conjunto de
regras que codificam uma informagdo, em que somente o emissor e o receptor conseguem ler, protegendo dados
sigilosos e comunicagoes.

84 O Cracker ¢é alguém definido como aquele que “viola a seguranca de um sistema” e tiveram sua ascensio na
década de 1980. Boa parte da exploséo de ocorréncias policias, foram envolvendo crackers, ndo hackers. Como
aponta Castells (2003, p.46) “A Cultura Hacker vé o cracker com muita apreenséo, uma vez que denigrem toda a
comunidade com uma perspectiva analitica, amplificada pela midia”. Samuel (2004, p.15) aponta, no entanto a
incidéncia anos adiante do craqueamento politico, “o craqueamento politico é conduzido por hacktivistas por meio
de um ativismo de programacédo hacker e consiste em formas de hacktivismo dentro de uma orientacdo "fora da
lei" (como defacements, DDoS, etc.)”
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Uma vez que os trabalhos socioldgicos voltados a esta tematica sdo escassos em nosso
pais, seguimos uma estratégia investigativa de procurar vestigios da origem e dos desafios
encontrados para inserir a cena hacker e o individuo ciberpunk no Brasil na década de 1980,
por meio de jornais e revistas da época.

Nosso objetivo é oferecer uma pequena base desta tematica para estudos futuros,
mostrando que o Brasil ndo foi alheio ao que acontecia em outros paises, mas possuia

limitacGes em funcdo do valor dos computadores pessoais.

3.5 O hacker brasileiro da década de 1980

O inicio da cena hacker que se desenvolvia no Brasil na década de 1980 era bem
diferente daquela que eventualmente temos conhecimento (em paises como Estados Unidos).
No Brasil, a comunidade hacker era mais fechada e limitada a empresas, universidades e
pessoas com maior poder aquisitivo.

Durante esta pesquisa inicial, percebemos que boa parte das informacdes colhidas
apontavam que a cena hacker esteve mais concentrada na regido de S&o Paulo, apesar de
estimativas que apontavam cerca de 10.000 computadores pessoais espalhados pelo pais.

As barreiras e limitacGes técnicas eram muitas, como uma das consequéncias da PNI
(Politica Nacional de Informaética), que atingia diretamente o valor e qualidade dos
equipamentos comercializados no pais. No entanto, tais limitagdes ndo impediram que
houvessem discussbes extremamente avancadas em relacdo a criptografia, seguranca e Etica
hacker.

O interesse por estes temas, iniciados por volta de 1981, estava em uma preocupacao de
que criancas e jovens acabassem cometendo algum tipo de transgressao em nome de sua prépria
curiosidade e desafio.

Pensava-se no desenvolvimento de manuais que facilitassem o uso destes equipamentos,
em publicacéo e traducdo de obras de interesses caracteristicos desta comunidade, ndo apenas
em relacdo a parte tecnologica, mas nas obras no estilo cyberpunk, uma subdivisdo das obras
de ficgdo cientifica. Além disso, havia um interesse em ocupar um nicho do mercado editorial
em expansao neste género durante a década de 1980 e empregar estes jovens hackers para que
eles pudessem eventualmente publicar livros sobre suas realizacdes, além de difundir o

conhecimento e a necessidade em torno da Etica hacker. Dessa forma, compreendendo que as
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transgressdes seriam fruto de um desequilibrio social de jovens dentro de uma sociedade que
ndo conseguia acompanhar seu ritmo. Assim, foi fundada a Editora Aleph.

No decorrer desta parte do trabalho, poderemos acompanhar algumas das peculiaridades
dos primeiros hackers brasileiros, a partir de matérias em revistas e jornais que buscavam dar
um sentido e construir uma cena hacker no Brasil, mostrando que, apesar de suas limitacGes de
ordem técnica, o pais fazia parte de um cenario que se desenvolvia em diversas regides de todo

0 mundo.

3.5.1 Desafios para inserir a cena hacker no Brasil

No Brasil, as primeiras informacdes sobre hackers comecaram a chegar através de
matérias em revistas especializadas e jornais. Parte deste interesse esteve atrelado ao aumento
da comercializacdo dos computadores pessoais, iniciadas no final da década de 1970.

No entanto, o desenvolvimento desta comunidade no Brasil foi dificultado pelo alto
custo dos equipamentos, que fazia com que uma parcela significativa da populacdo ndo fosse
atingida pelos beneficios que esta tecnologia poderia eventualmente proporcionar.

Deve -se levar em consideracao dois fatos: o primeiro € que enquanto ocorria o inicio
do periodo da revolucédo da tecnologia da informacdo (CASTELLS,2003), o pais ainda estava
vivenciado a Ditadura Militar (1964-1985). A Empresa Brasileira de Telecomunicacdes
(Embratel) foi fundada em 1965, visando a implementacdo de uma rede nacional que passasse
a gerir o setor, anteriormente controlado por empresas privadas nacionais e internacionais que
prestavam servicos no pais. O principal objetivo dos militares estava na necessidade de criar
uma boa infraestrutura que pudesse garantir a seguranca e a integracdo nacional (CARVALHO;
2006).

O segundo fato — e talvez o mais agravante — é que, em 29 de outubro de 1984, foi
implementado o PNI (Politica Nacional de Informéatica ou Lei 7.232/84), que tinha como
principal objetivo desenvolver a inddstria de informatica no Brasil, disponibilizando uma
reserva de mercado. Essa medida impedia legalmente o acesso de empresas do exterior tal como
a importacdo de certos produtos, visando o investimento e desenvolvimento da inddstria
nacional.

Além disso, também forcavam a aquisicdo de equipamentos obsoletos, de qualidade
inferior e de altos custo pelos consumidores deste periodo, outro grande obstaculo para o

desenvolvimento de uma Cultura Hacker no Brasil.
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Como afirma Castells (2003, p. 45)

E precisamente em situagdes de pobreza extrema, quando n&o tem acesso a nenhum
recurso, que as pessoas criativas sdo obrigadas a inventar suas proprias solucoes, e
elas o fazem” (...) Mas o que ¢ comum a cultura hacker, em todos os contextos sociais,
é a preméncia de reinventar maneiras de se comunicar com computadores e por meio
deles, construindo um sistema simbi6tico de pessoas e computadores em interagdo na
Internet. A cultura hacker é, em esséncia, uma cultura de convergéncia entre seres
humanos e suas maquinas num processo de interacio liberta. E uma cultura de
criatividade intelectual fundada na liberdade, na cooperacdo, na reciprocidade e na
informalidade.

Uma vez que o preco dos computadores era muito alto, boa parte desta tecnologia ficou
voltada para o governo, universidades, empresas (modelo fechado) e uma parcela da populagéo
com alto poder aquisitivo, tanto para comprar estes equipamentos, quanto para pagar cursos
nesta area.

Segundo Toussaint e Madrid (1992) o desenvolvimento e uso de hardwares e softwares
se tornaram muito importantes em paises como o Brasil, México, Chile, Argentina e Peru.
Mesmo que o grau de extensdo varie entre cada pais, 0s autores ndo deixam de ressaltar os
impactos da desigualdade, da falta de infraestrutura, de condi¢cdes econdmicas e sociais que
também afetam diretamente tal desenvolvimento e investimento em pesquisas.

Os autores apontam que, segundo Rafael Roncagliolo, 17 paises possuiam centros de
investigacao, inovacao e formac¢do de telecomunicagdes com “um esforco paralelo esta sendo
feito em alguns paises, particularmente no Brasil e Cuba.” Assim: "Uma conclusdo € clara: se
as mudangas tecnoldgicas tendem a mudar radicalmente o horizonte da vida politica, € l6gico
que € por meio da politica que € possivel acompanhar o significado destas inovac6es e onde as
decisbes sdo tomadas™ (Mattelart e Schmucler;1983 in Toussaint e Madrid ;1992).

Em 1983, como anteriormente dito, foi lan¢ado o filme WarGames (Jogos de Guerra),
que despertou o interesse principalmente da imprensa para compreender o meio hacker. Foi
justamente em agosto de 1983, que o Jornal O Globo divulgou uma matéria falando sobre um
dos primeiros encontros presenciais de hackers Holandeses, reunindo palestrantes como John
Draper e representantes da Alemanha Ocidental. A matéria indica que um dos principais
impactos do lancamento do filme foi uma série de investigacGes e prisdes, 0 que levou ao
afastamento do publico em geral do evento, e atraiu diversos policiais.

Em setembro do mesmo ano, a Folha de Sao Paulo publicou o artigo “Os Robin Hoods
da era Eletronica”, descrevendo superficialmente como ‘“brincadeiras” de adolescentes nos
Estados Unidos, haviam se tornado uma subcultura no pais, apontando a proliferacédo de estudos
psicolégicos em torno do aumento de jovens envolvidos nesta pratica.

Se por um lado, a matéria da Folha mostrava a preocupagdo de empresas e do proprio

governo estadunidense, que ordenou uma “investigacdo de alto nivel sobre a seguranca de
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computadores em instalagdes militares e de inteligéncia” contra os “hackers”, por outro,
expressa o fato de um profundo debate que comecava a se desenvolver em torno de temas como
seguranca e privacidade, apds a invasdo de 60 computadores de grande porte nos Estados

Unidos e no Canada e expde 0 que o posicionamento dos hackers:

“(...) os dados eletronicos em um computador ndo podem ser encarados como
propriedade privada - sdo informagbes de dominio plblico. Para as empresas do
capitalismo isto é obviamente um escandalo. Muitas, porém, com medo de mostrar
sua vulnerabilidade, recusam-se a tornar pablicos os casos de interferéncias em seus
sistemas, especialmente em Institui¢des financeiras” (FOLHA;1983)

Mas foi em 1984, visando um mercado em expansdo no Brasil na venda de titulos
relacionados a area de computacdo, que foi aberta a Editora Urania. Havia segundo um artigo
de Mauricio Bonas “Nos livros todo o charme da tecnologia” da Folha de Sao Paulo de 1984,
cerca de 300 titulos relacionados ao setor de informatica, equivalendo a 1 milhdo de exemplares
vendidos e em plena expansao, atendendo por volta de 300.000 usuarios de microcomputadores
no Brasil.

O professor Pieluigi Piazzi (1943-2013), um dos fundadores da Urénia, lamentava que
0 “lancamento de novos computadores antes que tivesse algum tipo de literatura sobre eles,
impedindo a total utilizagdo de suas potencialidades”, alegando ainda a falta de titulos
nacionais, criticando pesquisadores brasileiros que se recusavam a transmitir seus
conhecimentos, afirmando que apesar de serem langados em média 10 titulos sobre o tema por
ano, nao tinham qualidade suficiente, apenas se aproveitando de uma demanda existe no setor.

Paulo Brito, também nesta mesma edicdo da Folha, retrata a dificuldade de encontrar
livros que tivessem uma linguagem mais simples, menos técnica e mais didatica, isto €, que de
fato ensinassem as pessoas a usar um computador.

O Brasil sofreu uma grande falha no setor de pesquisas durante o periodo da Ditadura
Militar, o que fez com que o pais ndo produzisse, nem participasse ativamente do processo de
criacdo e aperfeicoamento desta tecnologia (informatica) durante este periodo, mas apenas a
consumisse, mesmo que de forma limitada, utilizando e tentando compreendé-la a partir dos
manuais que vinham acompanhados com as maquinas e investindo pouco a consciéncia de que
a alfabetizacdo computacional era importante, como ocorria em outros paises.

Por fim, Jodo Clodomiro do Carmo (FOLHA,1984) faz uma dura critica aos intelectuais
e aos jornalistas brasileiros que insistiam em ignorar a temética da informatica e as profundas
mudancas que poderiam ocorrer até o fim do seculo XX em fungéo deste setor. Segundo ele,
muitos destes profissionais queriam apenas preservar seus proprios empregos.

Carmo (FOLHA,1984) indica titulos como “Adeus Proletariado” de André Gorz, para

entender como o capitalismo eventualmente iria se organizar uma vez que as fabricas
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estivessem cada vez mais automatizadas, reduzindo a méo de obra especializada e aumentando
0 tempo ocioso dos operarios, e como a massa iria se contentar em ficar mais tempo em frente
da Televisao. O autor alertava para a necessidade de se compreender como a tecnologia poderia
ser utilizada para o beneficio da sociedade e, como dilema latino-americano, compreender o
“novo colonialismo tecnologico” garantindo a “independéncia de setores mais avancados da
tecnologia capitalista” apontando a obra “America Latina en la encruijada telemética” de
Héctor Schumucler.

A maioria das noticias sobre hackers que sairam no Brasil foi a partir de 1985,
envolvendo noticias negativas em torno desta tematica, reforcando um perfil de uma
subcultura estadunidense (que envolvia jovens entre 13 a 17 anos e de classe média),
distorcendo sua imagem como se fosse criminoso, sem levar em consideracdo toda a sua
diversidade. Mas certamente, essa geracdo modificou e ampliou ainda mais o conceito do
hacker em si.

Em uma noticia de 19 de julho de 1985, no jornal O Globo, “Gang do computador €
formada por mais de 600 adolescentes”, descreve casos de phreaking e cracking como se
fossem hacking ¢ afirma que muitos jovens que comegavam a descobrir os “segredos da

computacdo” seriam desafiados por outros para “um feito marcante™:

E uma nova e estranha cultura, uma espécie de rito de iniciagdo entre jovens com
mentalidade tecnoldgica (...) acrescentando que o recente filme Jogos de Guerra, em
gque um jovem quase prova uma guerra atdbmica ao entrar hum computador do
Pentagono, reflete as aventuras dessas ‘gangs eletronicas’

Logo na metade da década de 1980, houve a necessidade de explicitar de maneira clara
a “Etica Hacker”, a qual muitos hackers seguem®, em uma tentativa de diferencia-los, por

exemplo, dos crackers®®, por isso o trabalho de Steven Levy Hackers: Heroes of the Computer

8 Porém nao é incomum encontrar individuos que participam de mais de um grupo ou coletivo, e geralmente
seguem regras ou condi¢fes internas, as quais 0s membros se comprometem.

% O termo cracker ganhou forca, na metade da década de 1980 comecaram a se declarar hackers, a exemplo do
grupo Legion of Doom, fundado em 1984. Um dos membros do grupo, chamado Loyd Blankenship (conhecido
como The Mentor), publicou, apds sua detengdo em 8 de janeiro de 1986, o “Manifesto Hacker”, ou “A consciéncia
de um hacker”. Nele, The Mentor desenha o perfil das motivacfes que levam uma pessoa (em especial um jovem)
a ser um hacker. Segundo ele, trata-se de pessoas dotadas de grande conhecimento que sdo frequentemente
desprezadas: “(...) meu mundo comega na escola... Eu sou mais esperto que a maioria dos outros garotos, essa
porcaria que nos ensinam me chateia. Estou no ensino fundamental ou o ensino médio. Eu escutei os professores
explicarem pela décima quinta vez como reduzir uma fragéo (...). Eu fiz uma descoberta hoje. Eu encontrei um
computador. Espere um segundo, isso € legal. Ele faz o que eu quero. Se ele comete um erro, é porque eu estraguei
tudo. N&o porque ele ndo gosta de mim (...). E entdo aconteceu. Foi aberta uma porta para o mundo. Correndo pela
linha telefénica como heroina pelas veias de um viciado, uma pulsagao eletronica é enviada como refligio para a
incompeténcia do dia a dia (...). E isso... Aqui é onde eu pertenco... Este é o meu lugar. Eu conheco todos aqui...
Mesmo que nunca tenha conhecido ou nunca conversado, talvez nunca ouga falar deles novamente. Mas conheco
todos vocés.”. The mentor destaca a curiosidade, e a forma com que se sentem frustrados ou entediados com
normas estabelecidas socialmente.
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Revolution®” , pois foi o primeiro a romper com o senso comum que estava se desenvolvendo,
mostrando detalhadamente a real importancia desta comunidade (no caso o0 TMRC) no sentido
de inovagdo. O trabalho do jornalista so foi traduzido e lancado no Brasil em 2012.

O Jornal “Estaddo” escreve os artigos “Mais 623 meninos participaram dos Jogos de
Guerra?”, de 19 de julho de 1985 e “O Pentagono revisa sistemas eletronicos” de 21 de julho
do mesmo ano, falando sobre uma grande investigacdo que levou o Pentagono a modificar
seus sistemas, apds a prisao de sete jovens com idades entre 13 e 17 anos de Nova Jersey,
envolvendo ligacOes gratuitas para o exterior, cddigos informativos do sistema do Pentagono
e da companhia AT&T, etc.

Segundo a matéria “Ladrao Eletronico, um tipo que comega a preocupar” de Ana Maria
Martins no jornal O Globo, de 14 outubro de 1985, havia no Brasil em torno de 10.000
computadores instalados nas residéncias, com softwares cada vez mais simples, o que facilitava
sua utilizagdo. Estes computadores despertavam a curiosidade das criancas e dos jovens, que
tentavam descobrir senhas e cddigos secretos, crescendo a necessidade de protecdo de dados e
de criptografia, uma cultura que teria surgido no Brasil por volta de 1981.

Na matéria, de Martins (1985) o professor Claudio Leonardo Lucchesi (UNICAMP,
atualmente professor Emérito em Ciéncia da Computacédo) destacou que a falta de dominios de
softwares e hardwares nos equipamentos militares da Argentina teria favorecido a vitéria da
Inglaterra na Guerra das Malvinas (1982), demonstrando que a criptografia também poderia ser
aplicada em operacgdes militares e dificultar tentativas de quebrar cddigos de seguranca.

Eles chegaram a serem acusados de mudar a posicdo de satélites, posteriormente
desmentida, afirmando um interesse crescente de psicélogos e socidlogos em explicar o
fendmeno, descrevendo um perfil de “jovens comuns, vindo de lares de classe média- e com
uma inteligéncia sempre e se nao superior, pelo menos muito afinada com conceitos
tecnologicos e matematicos”.

Porém, no Brasil tais questdes ndo eram efetivamente muito claras. Logo em 1985, a

antiga editora Urania, modificou o nome para Editora Aleph.

3.5.2 Cyberpunk como individuo no Brasil

67 Langado em portugués em 2012 pela editora Evora com o titulo “Os Herdis da Revolugao™
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Os avancos tecnoldgicos que levaram ao desenvolvimento dos computadores pessoais
no final da década de 1970, tornaram o equipamento cada vez mais presente nas vidas de uma
parcela cada vez maior da populacdo na década de 1980. Mesmo com todos os desafios,
anteriormente apresentados, ndo apenas a cultura hacker, mas também uma comunidade
cyberpunk comecou a se desenvolver no Brasil.

As anélises do principio da comunidade cyberpunk no Brasil, foram essencialmente
baseadas em matérias publicadas em jornais de grande circulacdo no pais. Por isso, esta parte
da pesquisa foi um esforco de buscar informacdes capazes de fazer uma possivel reconstrucéo
historica desta comunidade, também dos cyberpunks no pais ainda na década de 1980.

Do contrério do que acontecia em outros paises, tanto a comunidade hacker quanto a
cyberpunk eram relativamente fechadas e poucos materiais foram efetivamente produzidos
por eles proprios (como narrativas, manifestos, entrevistas) , o que dificulta apresentar seu
proprio ponto de vista.

Primeiramente € importante definir o termo cyberpunk. Lemos (2002, p.23) afirma

que:

O prefixo cyber vem do termo cybernetics, originaria do latim "gubernetes"”, que
significa controlar agbes ou comportamentos, direcionar, exercer autoridade ou ainda
governar. Cibernética significa aqui a sociedade das redes telematicas e da
microinformatica. Ja o sufixo punk revela a atitude, tipica do final dos anos 70, que
pregava, sobretudo, a desobediéncia ao sistema vigente, as leis e as normas instituidas.
A ficcdo cientifica apropriou-se do termo punk para designar a atitude de utilizacéo
do ciberespaco e das novas tecnologias digitais. Nesse sentido, cyherpunk significa o
zeitgeist ®8contemporaneo, unindo distopia e pessimismo corri apropriacao e vitalismo
em relacéo as tecnologias contemporaneas. Podemos dizer que o cyberpunk realiza o
imaginario tecnoldgico da cibercultura.

Os cyberpunks segundo Castells (2003; p. 46) “Fundam sua autonomia social na
Internet, lutando para preservar sua liberdade contra a intrusao de quaisquer tipos de poderes,
inclusive a tomada de controle de seus provedores de servico de Internet pelas corporagdes
da midia”.

Jameson (2004) chama a atencéo para as fic¢Bes cientificas cyberpunk, que mesclam
a realidade de grandes multinacionais com a “paranoia global”, com destaque para “as
inovagdes representacionais de Willian Gibson”. E acreditava-se neste periodo que o
computador ndo era uma méaquina de producdo e sim de reproducé&o.

A matéria “Cyberpunk”, do jornal O Globo de 21 de maio de 1989, afirma que alguns
cyberpunks defendiam o ponto de vista de que o termo foi criado pela propria midia em sua

“sede inesgotavel de classificar tudo”, em que eles se definiam dentro de quatro grupos

88 Espirito da época
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Radical Hard SF, The Outlaw Technologists, the Eighties Wave, The Neuromantics, The
Mirrorshades Group.

Mas como afirma Bruce Sterling, na introducdo da obra Mirrorshades (1986), teria
sido o “cyberpunk” o rotulo que foi aderido, sempre buscando tragar um perfil de individuo,
mas que nunca se encaixa perfeitamente a0 mesmo, propondo explicar tal movimento,
incluindo sua origem e seus devidos desdobramentos.

Mas segundo a matéria do jornal O Globo, quando a Omni Magazine (especializada
em Ficgdo cientifica) cunhou os termos cyber da cibernética punk do movimento de rua dos
anos 70, o rétulo ficou “irresistivel e colou” (SIC) e os “pioneiros da tendéncia também sdo
legido”, um ponto de vista defendido pelo préprio Bruce Sterling, um dos fundadores do
género cyberpunk.

Sterling (1986) afirma que os “cyberpunks” sdo profundamente relacionados a um
subgénero da ficgdo cientifica dedicado em uma profunda preciséo cientifica (o que explica a
riqueza de detalhes de obras como Neuromancer), em que muitos autores recebem influéncias
de diversos estilos e géneros musicais, tais como 0s punks ou o rock progressivo (dos quais
muitos autores sdo declaradamente fas).

A cultura pop remete a utilizacao de 6culos espelhados, utilizagdo de preto cromado
ou fosco gerando o que o autor chama de uma integracéo, uma sobreposi¢éo de géneros antes
separados: o da alta tecnologia da cultura pop underground, integrando, por exemplo, 0
universo dos hackers a um tipo de “rock eletronico”. (STERLING;1986)

O estilo esta ligado a tematica do futuro e uma forte tendéncia de troca e overdose de
informacdes de maneira essencialmente rapida. Haveria uma tendéncia de que nao existiria
apenas uma organizagéo controladora (como o Big Brother proposto na obra 1984 de George
Orwell), mas diversas corporacdes sobre controle da informacdo, que se tornaria um bem
valioso. Filmes como Blade Runner sdo apontados como grande referéncia do cyberpunk
como estilo (GLOBO;1989).

N&o houve muita dificuldade em inserir o debate em torno dos cyberpunks em um
trabalho com uma temaética hacker. Teria ocorrido ao longo de décadas, uma fonte fundamental
de energia cultural relacionada a tecnologia, fornecendo um paralelo entre na cultura pop ao
longo da década de 1980, integrando este submundo dos hackers, o hip-hop, o scratch®®, o
sintetizador (no rock eletronico) em Londres e Téquio, um fendmeno que Sterling (1986)

destaca ter um alcance global, em que o cyberpunk é a encarnag&o literaria deste fendmeno.

69 Técnica de arranhar discos de vinil.
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Na moda, estilistas como o belga Walter VVan Beirendanck introduziram o neon, cores
e graficos a suas colegdes, inspiradas no “movimento cyberpunk’ da década de 1980, estando
diretamente ligadas a falta de profundidade e superficialidade da sociedade do consumo, uma
vez que ndo captam toda a profundidade e complexidade do estilo ao qual é baseado.

A matéria do jornal do jornal O Globo de 21 de maio de 1989, finaliza afirmando que
o Brasil ¢ “cyberpunk e nao sabe”, sob grande influéncia de publica¢cdes como Neuromancer,
filmes como Robcop ou “O exterminador do futuro”, HQs como “Watchman” de Allan Moore
(o mesmo de V de Vinganca), na moda e estilo sob a influéncia da Cultura japonesa, o estilo
de musica é atribuido ao reggae, ao compositor Brian Eno, Laurie Anderson e ao Pop
soviético. Cores, sdo atribuidas ao vermelho, preto e metalicos e o “Artefato” ¢ um
computador com um modem, uma camera da Cannon que imprimia a partir de um “disquete”,
“Disc Laser” (CD), e lugares: Japao, Los Angeles, Atlanta, Caribe e Brasil.

O pensador Timothy Leary, considerado uma referéncia em movimentos relacionados
a contracultura, afirma que eles sdo a “Gltima tribo urbana’® do planeta”, dizendo que eles sdo
“individuos que tem a inteligéncia e a coragem para procurar o acesso € o uso da tecnologia
de quantum elevado para suas proprias finalidades de comunicagdo”, assumindo
pessoalmente seus proprios futuros sem se reunir em grupos politicos ou se preocupar com
questdes morais.

O cyberpunk como consumo ou a apropriacdo por parte da literatura, midia, moda e
cinema de um género se tornou um estilo também no Brasil ao decorrer da segunda metade
da década de 1980 e inicio da década de 1990. Assim podemos observar as tentativas de
construir ndo apenas uma cena hacker no Brasil, mas também definir e dar sentido ao préprio
individuo cyberpunk.

A afirmacdo de que o Brasil ndo saberia que era cyberpunk, se deu do préprio
desconhecimento e até mesmo depreciacdo de muitos em relacdo a prépria existéncia e
capacidade de que uma comunidade hacker pudesse se desenvolver no pais na década de 1980,
envolvendo individuos que ja enxergam a tecnologia como algo natural, que poderia ter sido

facilmente integrada na sociedade.

0 Sobre a utilizagdo do termo “tribo urbana” Murillo (2011) aponta que segundo Machado Pais (2004,p.18):

De facto (sic), da mesma forma que as antigas tribos se identificavam com determinados ‘meios ambientes’ (sicC),
também as novas tribos urbanas se identificam com asfalto, bairros, ruas, lugares de agrupamento de
sociabilidades. O que a metafora da tribo sugere é a emergéncia de novas formagdes sociais que decorrem de
algum tipo de reagrupamento entre quem, ndo obstante as suas diferencas, procura uma proximidade com outros
que, de alguma forma, Ihe so semelhantes de acordo com o principio ‘qui se ressemble s’assemble’ (V. Fournier).
E, pois, em formas de sociabilidade que devemos pensar quando falamos de tribos urbanas, sociabilidades que se
orientam por normas autorreferenciais (sic) de natureza estética e ética e que assentam na producédo de vinculos
identitarios (PAIS, 2004, p.18).
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Como anteriormente citado, Castells (2003) destacou as contradi¢Ges de hackers que
vivem em paises mais pobres, diferentemente daqueles que viviam nos Estados Unidos por
exemplo, uma vez que as adversidades os levariam a procurar alternativas para a pratica de seu
hacking.

Um dos maiores obstaculos no Brasil, como apresentado no inicio deste topico, foi o
PNI (Politica Nacional de Informética), que atingia diretamente o valor e qualidade dos
equipamentos comercializados no pais. A capacidade de contornar os obstaculos e limitacdes
sofridas por essa primeira geracdo de hacker no Brasil, demonstram seu potencial em relacéo a
cena que se desenvolvia internacionalmente.

No jornal Estado de S&o Paulo de 01 de novembro de 1987, é publicada a matéria “Yes,
nos ndo temos cyberpunks”, apresentando pequenas transgressdoes cometidas por jovens com
idades entre 13 e 15 anos em S&o Paulo, como por exemplo reservar um voo inteiro da extinta
companhia aérea Varig, ap6s invadir o software da empresa.

Como ndo havia este perfil bem trabalhado no Brasil, surge uma preocupacao por parte
do professor Pierluigi Piazzi’* em tornar as habilidades que eram utilizadas para cometer
transgressdes em algo realmente produtivo. Como ele conhecia boa parte dos jovens que
usavam computadores para este fim em Sao Paulo, ele resolveu abrir uma Editora e empregar
estes hackers para que eles publicassem livros sobre estes feitos, revelando o resultado de seus
hacking: A Editora Urania atualmente conhecida como Editor Aleph, uma das mais importantes
nesta época na publicacdo de livros da area de inovacao e ficcao cientifica (sendo a responsavel
por publicar a versdo em portugués do romance Neuromancer’?), assuntos que geralmente
interessam hackers e cyberpunks.

O professor Piazzi via que as transgressdes eram fruto de um desequilibrio social,
causado pelo sentimento de deslocamento destes jovens de uma sociedade que ndo conseguia
acompanhar sua genialidade. A editora Aleph foi fundada visando a necessidade de se construir
uma cena hacker baseada nos principios da ética, gerando informac6es de forma que os hackers
n&o precisassem cometer uma transgressao para aprender sobre ética.

O artigo do Estado de Séo Paulo ainda aponta que, segundo Luciano Cassalli, na época
com 21 anos e morador do Jardim Paulista: “No filme Brazil (de Terry Gillian) um inseto entra

em uma impressora, e provoca um curto circuito. Isso faz com que o nome de uma pessoa seja

"L E possivel encontrar videos da década de 1980 do Prof.Pierluigi Piazzi disponiveis no Youtube. Eles teriam sido
uma das principais bases para a formacdo dos primeiros programadores no Brasil. A exemplo do video
“Dominando o MSX” de 1987. Disponivel em: https://youtu.be/w28b6elAHho

2 Romance de Willian Gibson publicado em 1984, sendo apontado como o primeiro a utilizar o termo
“ciberespago”
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colocado acidentalmente em uma lista negra. Os computadores também podem ‘piratear’ a
sociedade”. Enquanto Carlos Eduardo Salvato afirma que se ndo fosse pelo valor do modem
“os hackers brasileiros seriam definitivamente elevados a cyberpunks”

Na Revista Super Interessante, de novembro de 1987, é feita uma matéria envolvendo
as atividades do CCC, ap06s a invasdo dos computadores da NASA, e explicando como era
atuacdo de alguns grupos na época, que utilizavam de préticas transgressivas para penetrar em

grandes computadores e obter informac6es confidenciais:

Os hackers gostam dos computadores, acreditam que eles existem para tornar a vida
das pessoas melhor. Por isso os socios do Caos, que sdo pacifistas, denunciaram o
envolvimento da NASA com armas. Ndo ha duvida de que essa atividade de furar os
segredos alheios ¢é ilicita e, com as provas materiais recolhidas pela policia francesa,
o0s hackers alemaes correm sério risco de acabarem na cadeia. Mas isso ndo acabara
com a preocupac¢do de governantes e dirigentes de grandes organizagdes: se garotos
utilizando computadores comuns conseguem tais faganhas, qual a garantia de que seus
segredos podem ser mantidos realmente secretos?

N&o danificar sistemas de computador que sdo invadidos, ndo mudar a informacao
desses sistemas e compartilhar sempre as informagdes obtidas, sdo praticas eventualmente
defendidas por cyberpunks, criptopunks e por alguns hacktivistas.

A matéria de 27 de margo de 1988, ““ A Invasdo dos Piratas de computador” do Estado
de S&o Paulo, descreve a atividade de cerca de 300 hackers, crackers e phreakers’® paulistanos,
associados a diversos grupos. E interessante pois a descrigio que é feita desta comunidade no
Brasil ¢ muito diferente do senso comum frequentemente associada a Cultura Hacker

estadunidense, como destaca Lemos (2002, p. 23):

Os primeiros cvberpunks eram garotos adolescentes poucos socidveis e com grande
conhecimento de informatica que, vestidos em roupas que ndo possibilitavam a
distingdo entre os demais, podiam, dos prdprios quartos, penetrar os bancos de dados
de escolas ou 6rgdos do governo. A midia exagerava propalando do que seriam
capazes, somente para provar que eram capazes, de disparar uma centena de misseis
sobre a entdo Unido das Republicas Socialistas Soviéticas e detonar assim a Terceira
Guerra Mundial. Essa possibilidade foi retratada no filme War Games, talvez a
primeira expressdo popular do imaginario dos cyberpunks.

No Brasil, além de procurar aulas de computacdo, de inglés e passar uma média de 12
horas em frente aos computadores “descobrindo coisas nem mesmo os fabricantes pudessem

imaginar que existisse” eles:

“namoram, sdo fluentes em portugués, vestem-se na moda, convivem com os colegas
de escola, em casa trocam a violéncia da televisdo pelas teclas do computador. Sao
contra a reserva do mercado para a informética e olham com desprezo as méaquinas
nacionais e costumam dizer ‘hacker que é hacker ndo copia programas. Inventa um e
tenta descobrir as senhas dos grandes computadores”

Ainda segundo a matéria, um dos hackers afirma que muitas de suas atividades sao feitas

por hobby (diversdo) e a fragilidade dos sistemas e softwares brasileiros ndo oferecem um

3 Apesar de serem descritos na matéria como “hackers”, pela descrigdo de suas atividades optou-se em diferenciar
suas atividades.
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desafio para esta comunidade. A estratégia apontada por empresas deste periodo, é que se algum
hacker os invadisse, a melhor opgdo era tentar contrata-lo para desenvolver sistemas de
seguranga contra novos possiveis ataques.

Em 21 de maio 1988, no mesmo jornal, a matéria “Hackers dominam sistemas”, fala
sobre préticas de phreakers e crackers, sem defini-los, apenas aponta que causar prejuizo a
terceiros “fere o codigo de honra dos “piratas’ e nenhuma destas praticas se enquadra no perfil
de um verdadeiro hacker”. Muitos individuos descritos nestas matérias, ou mudaram de area ou
atualmente trabalham com alguma éarea relacionada a informatica, em especial na area de
desenvolvimento e seguranca.

E enfim na Folha de Sdo Paulo de 4 de novembro de 1988, a matéria “Clubes do
Computador se multiplicam e atraem nova gera¢ao” pode Ser vista como uma das matérias mais
completas e mostrava efetivamente como foi a formacdo dos primeiros grupos de hackers
brasileiros, mostrando diversos jovens que se reuniam para trocar informacdes
(presencialmente ou online) e aprender mais sobre os limites que o computador oferecia,
descrevendo a criacdo de programas desenvolvidos por diverséo.

A grande maioria, era um perfil de jovens entre 14 e 19 anos, como Edi Kulinki, na
época com 17 anos, que tentava juntamente com outros quatro amigos “montar um
decodificador que traduzisse as ordens do micro em for¢ca motora”, além de desenvolverem um
sistema operacional para o uso do grupo, que fazia parte do MISC (MSX International Group),
um grupo de usuarios do MSX ' fundado em 1987 que compartilhavam informacdes e
conseguiam descontos na compra de jogos, e teriam cerca de 1800 associados no Brasil.

O diretor do MISC na época, Alvaro Mattar (com 49 anos na época) afirmava que ele
percebia um interesse dos jovens em se associar ao grupo para obter informacgdes sobre jogos,
mas posteriormente eles acabavam se interessando em atuar profissionalmente na area.

O artigo descreve um segundo grupo o CBBS-SAMPinha’®, fundado em 1986 que
mantinha seu contato basicamente online e era voltado ao envio de mensagens para tirar
duvidas, ofereceria um classificado de venda e troca de hardwares e softwares com mais de
352 membros cadastrados no Brasil e no mundo, e praticavam o hacking tanto de hardwares

guanto softwares.

4 Padrdes de microcomputadores da década de 1980

> Baseado no Bulletin Board System (BBS) Softwares que permitem a conex&o pelo telefone do computador a
baixo custo e de maneira simples, permitindo a troca de informagdes e aplicativos. Muito utilizados entre 1970-
1990, sendo considerada a primeira comunidade online ndo militar.
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Sempre no aniversario do grupo ou quando o nimero de conexdes virava um milhar’®,
eles se reuniam para comemorar, principalmente pessoalmente, uma vez que eles sO se
conheciam pelo computador, em uma oportunidade de trocar experiéncias sociais.

Mas, certamente, o surgimento da World Wide Web (WWW), que possibilitou um maior
acesso de usuérios na rede, fez com que a maioria dos estudos voltados a cultura hacker no
Brasil se dedicasse a compreender sua expansao a partir da década de 1990, principalmente em
debates voltados a tematicas como a do software livre, do codigo aberto’’ entre outros.

Para finalizar, gostariamos de destacar, mesmo que maneira superficial, que existem
dois manifestos envolvendo os cyberpunks, porém, ambos sdo da década de 1990: o primeiro
de Eric Hughes de 9 de marco de 1993, demonstrando a importancia da privacidade, da
criptografia e da liberdade de expressdao. Um segundo manifesto cyberpunk € datado de 14 de
fevereiro de 1997, e escrito por Christian A. Kirtchev. Nele, ha a afirmacdo de que os
cyberpunks séo rebeldes de pensamento livre, um discurso claramente de jovens afirmando ser

9 ¢¢

“ratos de tecnologia nadando em um oceano de informacdes”, “garotos de colégio, sentados na
ultima carteira, no canto da sala”, “adolescentes que todos consideram estranhos”, * rebeldes
de pensamento livre” e que a “informacao ¢ o poder”.

Uma variante dos cyberpunks s&o os criptopunks (cypherpunks), dedicados em defender
sua propria privacidade, construir sistemas anénimos e lutar contra a coleta de informacGes

(HUGHES,1993; HIMANEM,2001) ao qual Assange (2013, p.5) define que:

Os cypherpunks defendem a utilizacdo da criptografia e de métodos similares como
meio de provocar mudangas sociais e politicas. Criado no meio dos anos 1990 o
movimento atingiu seu auge durante as “criptoguerras” e apds a censura da Internet
em 2011, na Primavera Arabe. O termo cypherpunk -derivagio (criptogréfica) de
cypher (escrita cifrada) e punk — foi incluido no Oxford English Dictionary em 2006.

Ainda segundo Assange (2013, p.28), a criptografia deve ocorrer de maneira confiavel,
automatica e até mesmo inconsciente, totalmente “livre do controle do Estado”, protegendo a
liberdade dos individuos (em sua esfera privada) de programas de vigilancia e controle em
massa. Também a margem do individuo cyberpunk, surgem os crackers e suas respectivas
variagdes. (CASTELLS;2003)

A ascensdo dos hackers e da construcdo de um individuo cyberpunk se deu gragas a uma
tecnologia cada vez mais presente nas vidas da populacdo em geral, que popularizaram ainda

mais caracteristicas deste género, inclusive no Brasil.

76 Pratica posteriormente absorvida nos chans.
7 Para mais informagdes para diferenciar Software Livre de Codigo aberto acesse: https://goo.gl/rwMneh
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3.6 Conclusbtes

Neste capitulo apresentamos tdpicos importantes da origem dos hackers de computador
e é importante pontuar o fato de que um dos principais conflitos gerados dentro da prépria
comunidade é em relacdo a éticas, tipologias’ e normas criadas pelos proprios hackers.
Observa-se que buscam estabelecer um tipo ideal de hacker, excluindo ou ndo préaticas e
individuos que ndo se encaixam dentro destes principios. Um dos principais objetivos deste
capitulo foi oferecer uma base, para que fiqguem claras as possiveis origens de certas posturas
dos hackers, que sdo frequentemente recuperadas pela sua propria comunidade.

Buscando apresentar uma perspectiva diferenciada, mesmo que de forma inicial e
investigativa, compreendemos que a partir da década de 1980, comegou-se a construir uma cena
hacker no Brasil, periodo no qual houve um aumento da venda dos computadores pessoais em
diversas do mundo. Boa parte destes trabalhos apresentam a percepcao de outros paises, em
especial nos Estados Unidos e paises Europeus.

Uma vez, que os trabalhos voltados para esta tematica no Brasil s&o escassos’®, fizemos
o levantamento de informacdes a partir de revistas e jornais desta época, esperamos assim, que
este breve trabalho abra um novo campo de investigacdo no pais de forma mais aprofundada.

Apesar das adversidades do prdprio cenario politico do Brasil, tivemos a oportunidade
de acompanhar, mesmo que de maneira exploratoria e inicial, como os primeiros hackers
brasileiros contornaram e reagiram a tais situac6es, construindo suas proprias solucdes.

O hacker brasileiro dos anos de 1980 era visto de uma forma diferente do estere6tipo
comum baseado na experiéncia estadunidense. Os Clubes do Computador em Séo Paulo (1988)
chamam atencdo, pois se assemelham as estruturas dos Hackerspace, que surgiram a partir da
década de 1990, a criacdo de uma editora preocupada em oferecer bases para um hacking ético
e a propria posicdo de empresas em tentar contratar hackers que os invadissem para ajudar a
desenvolver sistemas de seguranga.

Dentro de um contexto geral, os capitulos foram uma tentativa de analisar a forma ao
qual o hacker se tornou um problema social e a compreensdo da diversidade existente nesta
comunidade nos permite compreender em alguma medida, forcas que tencionam as bases do
hacktivismo e do proprio Anonymous.

Isso nos permite compreender possibilitam por meio de suas atividades, a criagdo de

uma complexa rede, que amplia a ideia de “Cidade por Projetos” idealizada por Luc Boltanski

8 Conforme o ANEXO 01
7 Parte dos trabalhos sdo voltados para a construcdo do meio hacker a partir da década de 1990
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e Eve Chiapello (2009), de forma que nos permita refletir como o Anonymous mudou e ampliou
o sentido do proprio hacktivismo.

Gramsci in HALL (1993) demostrou a importancia de um estudo de estrutura, que seja
capaz de determinar o que é organico (ou permanente) a partir de fendmenos de conjuntura, que
aparecem de maneira ocasional ou acidental, buscando compreender a relagdo correta entre o
que é fixo e o que é fluxo.

Toda a construcdo feita nos capitulos anteriores nos permitem compreender a

complexidade envolvida quando nos referimos “aos hackers do Anonymous”.



67

4 HACKTIVISMO

Uma vez que os hackers existem fundamentalmente online (CASTELLS;2003), é
importante compreender que, para essa comunidade, o ciberespaco ao qual estdo inseridos,
possui uma ldégica diferente do “mundo real” (ou fisico).

Muitos tragos que serdo identificados no Anonymous a partir de 2003, refletem o campo
de atuacao da propria cena hacker, em especial do desenvolvimento do hacktivismo, que surgiu

entre 1994-1996, visando descrever o hacking utilizado para fins politicos.

4.1 As definicdes do ciberespaco

Pouco depois da queda do Muro de Berlim em 2 de novembro de 1989, que marca
também o fim da Guerra Fria, o fisico britanico Sir. Tim Berners-Lee®® procurava recursos no
CERN (Conseil Européen pour la Recherche Nucléaire) para gerar um banco de dados que
facilitasse ainda mais a troca de informagdes entre os cientistas pelo mundo.
(CASTELLS;2003)

Sua proposta foi reescrita por Robert Cailliau e em maio de 1990 a World Wide Web
(www) entrou em operacdo de forma aberta e gratuita, para que qualquer pessoa ho mundo
pudesse utiliza-la sem custo e sem qualquer que qualquer entidade pudesse controlar a Internet.
(CASTELLS;2003)

Originalmente, o projeto consistiu em apresentar um modelo de rede com uma interface
simples, que permitisse 0 acesso a informacgoes pela populacdo por meio de qualquer modelo
de computador com acesso a internet de maneira padronizada e descomplicada, propondo que
as informacg6es ficassem reunidas em um Unico lugar (ou rede), uma vez que anteriormente
estavam dispersas em variadas redes, o que dificultava eventuais pesquisas. (BERNERS-LEE;
CAILLIAU; GROFF; 1992)

Foi justamente no inicio da década de 1990, que as teorias de rede voltaram a ser
aprofundadas nas Ciéncias Sociais, sob grande influéncia destes novos avancos tecnoldgicos
que permitiram que a rede fosse ampliada e comportasse um publico ainda maior. Boltanski
(2009) atribui que:

A recuperagdo do termo foi favorecida por uma conjuncéo histdrica especial, marcada
notadamente pelo desenvolvimento das redes informaticas que abriram a
possibilidade de trabalho e colaboracéo a distancia, mas em tempo real, e pela busca
nas Ciéncias Sociais de conceitos capazes de identificar estruturas pouco ou nada

8 Em 2004 Berners-Lee recebeu da rainha Elizabeth o titulo de cavalheiro por seu papel fundamental na criagdo
da rede.
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hierarquicas flexiveis e ndo limitadas por fronteiras tragadas a priori ( BOLTANSKI,
p134, 2009)

Scott (1991) destaca o interesse que as analises de redes sociais desenvolveram nas
Ciéncias Sociais, mas alerta sobre a importancia e atengéo que os pesquisadores que pretendem
seguir esta &rea devem ter, uma vez que muitas destas definigdes possuem um significado
diferente: “s6 se o pesquisador tiver um claro entendimento da logica de uma determinada
medida ele poderd fazer um julgamento socioldgico informando sua relevancia para uma
determinada peca de investigagdo” (SCOTT, 1991, p.3)

Do ponto de vista dos hackers e de membros de comunidades virtuais, o ciberespaco,
ao qual estdo inseridos, possui uma ldgica diferente, com caracteristicas muito proprias que
foram construidas ao longo do tempo, em especial a partir da década de 1980, periodo no qual
a populacdo em geral comecou a ter acesso as redes, gracas ao inicio das vendas dos
computadores pessoais.

O termo ciberespaco também foi utilizado pela primeira vez justamente por Gibson
em 1984 no romance de ficcdo cientifica “Neuromancer”, que apresenta um individuo
cyberpunk que utiliza de seu conhecimento acima da média para realizar protestos. O conceito
de ciberespago ¢ o de uma “alucinagdo consensual que pode ser experimentada por softwares
especiais em uma representacdo grafica de dados, retirada de todos os computadores do
sistema humano” (GIBSON, 1984, p. 260).

As muitas informacdes técnicas desta obra foram téo precisas que teriam inspirado a
NASA a desenvolver tecnologias voltadas a realidade virtual. Ndo se pode confundir
ciberespaco com realidade virtual: o primeiro faz referéncia a rede atual de linhas de
comunicacdo. A realidade virtual é uma série de impulsos elétricos dentro do circuito dos
computadores, como simula¢es do mundo real.

Do ponto de vista de Pierre Lévy (2000, p. 17) o ciberespaco ao qual ele também

chama de rede é definido como:

“novo meio de comunicagdo que surge da interconexao mundial dos computadores.
O termo especifica ndo apenas a infraestrutura material da comunicacéo digital, mas
também o universo oceanico de informagGes que ela abriga, assim como 0s seres
humanos que navegam e alimentam esse universo”.

Foram estes usuarios e hackers inseridos em comunidades virtuais e subculturas que
compuseram a Cultura da Internet, uma vez que segundo Castells (2003, p.34) “os sistemas
tecnoldgicos sdo socialmente produzidos. A producdo social é estruturada culturalmente. A
Internet ndo ¢ excecao. A Cultura dos produtores da Internet moldou o meio”.

Kim (2004) destaca a definigcdo de ciberespaco descrita por Sterling (1992):

Ciberespago ¢ o “lugar” onde a conversagdo telefonica parece ocorrer. Nao dentro do
seu telefone real, o dispositivo de plastico sobre sua mesa. [...] [Mas] O espaco entre
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os telefones. O lugar indefinido fora daqui, onde dois de vocés, dois seres humanos,
realmente se encontram e se comunicam. [...] Apesar de ndo ser exatamente “real”, o
“ciberespaco” ¢ um lugar genuino. Coisas acontecem la e t€ém consequéncias muito
genuinas. [...] Este obscuro submundo elétrico tornou-se uma vasta e florescente
paisagem eletrdnica. Desde os anos 1960, 0 mundo do telefone tem se cruzado com
os computadores e a televisdo, e [...] isso tem uma estranha espécie de fisicalidade
agora. Faz sentido hoje falar do ciberespago como um lugar em si proprio. [...] Porque
as pessoas vivem nele agora. Ndo apenas um punhado de pessoas, [...] mas milhares
de pessoas, pessoas tipicamente normais. [...] Ciberespaco ¢ hoje uma “Rede”, uma
“Matriz”, internacional no escopo e crescendo rapidamente e constantemente.
(Sterling, 1992, p. XI-XII in Kim,2004)

Entre os principios inseridos no ciberespaco estdo: a gratuidade, a liberdade (em
especial de informacéo), acdo e expressao, a auséncia de hierarquias e 0 anonimato, uma vez
que a identidade pessoal ndo é algo relevante dentro de comunidades virtuais, fato que
permitiu que os usuarios “se encontrassem em salas de bate papo para discutir topicos de
interesse mutuo” (GIDDENS, 2005, p;382).

Em 8 de fevereiro de 1996, John Perry Barlow, um dos fundadores da Electronic
Frontier Foundation (EFF), publica em Davos, na Suica, a “Declara¢ao de Independéncia do

Ciberespaco” entre 0s pontos principais da declaragéo:

“(...) N6s ndo temos nenhum governo eleito, nem estamos propensos a ter um, entdo
eu me dirijo a vocés sem autoridade maior do que aquela com a qual a liberdade por
si sempre se manifesta. Eu declaro como um espago social global aquele que estamos
construindo para ser naturalmente independente das tiranias que vocés tentam nos
impor. VVocés ndo tém direito moral de nos impor regras, nem ao menos de possuir
métodos de coagdo a que tenhamos real razdo para temer. Os governos obtém seus
justos poderes pelo consentimento de seus governados. VVocé ndo solicitaram nem
receberam nosso consentimento. N6s ndo te convidamos. Vocé ndo sabe nos, nem
sabe sobre 0 nosso mundo. O ciberespago ndo se encontra dentro de suas fronteiras.
N&o pense que vocé pode construi-lo, como se fosse um projeto de construgdo publica.
Vocé ndo pode. E um ato de natureza e cresce por si proprio por meio de nossas a¢des
coletivas. Vocés ndo se engajaram em nossa grande e aglomerada conversa, e também
ndo criaram a riqueza de nossa reunido de mercados. Vocés ndo conhecem nossa
cultura, nossos codigos éticos ou falados que ja proveram nossa sociedade com mais
ordem do que se fosse obtido por meio de qualquer uma de suas imposicBes. Vocés
alegam que existem problemas entre n6s que somente vocés podem solucionar. VVocés
usam essa alegagdo como uma desculpa para invadir nossos distritos. Muitos desses
problemas ndo existem. Onde existirem conflitos reais, onde existirem erros, iremos
identifica-los e resolvé-los por nossos préprios meios. Estamos formando nosso
proprio Contrato Social. Nossa maneira de governar surgird de acordo com as
condi¢Bes do nosso mundo, ndo do seu. Nosso mundo é diferente. O ciberespago
consiste em ideias, transacdes e relacionamentos préprios (...). Estamos criando um
mundo que todos poderdo entrar sem privilégios ou preconceitos de acordo com a
raca, poder econdmico, forca militar ou lugar de nascimento. Estamos criando um
mundo onde qualquer um em qualquer lugar poderd expressar suas opinides, ndo
importando quédo singular, sem temer que seja coagido ao siléncio ou conformidade.
(...). Nossas identidades ndo possuem corpos, entéo, diferente de vocés, ndo podemos
obter ordem por meio da coercéo fisica. (...). Precisamos nos declarar virtualmente
imunes de sua soberania, mesmo se continuarmos a consentir suas regras sobre nos.
Nos espalharemos pelo mundo para que ninguém consiga aprisionar nossos
pensamentos. Criaremos a civilizagdo da Mente no espaco cibernético. Ela podera ser
mais humana e justa do que o mundo que vocés governantes fizeram antes. 8

81 Texto original (em inglés ) https://goo.gl/wvVF1P em portugués: https://goo.gl/IBVHQv
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Comunidades virtuais séo diferentes de redes sociais estabelecidas pela Internet. As
comunidades estabelecem vinculos, relagcdes e valores proprios enquanto as redes sociais
englobam a sociedade de uma forma mais generalizada estabelecendo uma estrutura
compartilhada por pessoas e organizacdes, reproduzindo, muitas vezes, valores “do mundo
real” (off-line) e ndo necessariamente compreende de maneira clara a logica estabelecida ao
longo dos anos no ciberespago.

Porém, essas nocOes de valores virtuais ou reais, sdo definicbes que geram certa
confusdo, como destaca Berger e Luckmann in Kim (2004, p.213), a partir das proprias
percepcOes oferecidas por Sterling (1992):

A preocupagdo de Sterling com o estatuto de “realidade” tem a ver com a natureza
do ciberespago atualmente conhecida como “virtual”. Esse “virtual” é apreendido,
em muitos casos, como uma oposicdo a natureza “real” da “realidade”. Entretanto,
o reconhecimento de que a “realidade” ¢ “uma qualidade pertencente a fendmenos
que reconhecemos terem um ser independente de nossa propria volicdo (ndo
podemos ‘desejar que ndo existam’)” (Berger; Luckmann, 1998, p. 11) basta para
ver que essa oposi¢ao “virtual” versus “real” € ilusoria e bastante confusa. Os crimes
“virtuais” estdo ai para nos mostrar de uma forma bem dura que a “virtualidade” do
ciberespaco possui uma inegavel natureza coercitiva de “realidade”. O fato ¢ que ja
somos seres “virtuais”, queiramos ou nao, ao menos dentro dos grandes bancos de
dados de corporacBes e governos, e cada vez mais temos 0 conhecimento — “a
certeza de que os fendmenos sdo reais e possuem caracteristicas especificas”
(Berger; Luckmann, 1998, p. 11) — de que o ciberespago, apesar de virtual, €
bastante “real”.

Para Kim (2004), quanto mais estreitamos nossas relagdes com o ciberespago como um
campo de acdo pratica e nos tornamos uma extensao dele, crescendo a “fascinagdo e o temor
em relacdo aos hackers que tanto trafegam como sujeitos virtuais do ciberespaco como
manipulam os codigos “secretos” por tras das realidades virtuais” (KIM,2004, p.217). Os
hackers sdo segundo Kim (2004), jovens, na maioria adolescentes; considerados uma figura
ambigua que transitam entre as zonas mais indefinidas do ciberespago, sendo uma “referéncia
emblematica da cibercultura”, capazes de superar o estranhamento de uma vida cada vez mais
em interacdo com o ciberespaco.

Tal hipotese, pode ser aplicada em 2008, quando os Anonymous foram para as ruas pela
primeira vez estabelecendo um codigo de conduta, compreendendo que o “mundo real” ndo era
é 0 deles e que estas regras do mesmo deveriam ser respeitadas. E diferente de um encontro
presencial de comunidades ou subculturas virtuais (em convengdes por exemplo). Os

Anonymous romperam uma grande fronteira, como serd melhor explicado mais adiante.
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4.2 O surgimento do hacktivismo

Denning (2015) afirma que o hacktivismo surgiu no final da década de 1980 com virus
de computador e worms® que espalham mensagens de protesto; "Um bom exemplo de
hacktivismo precoce é o Worms Against Nuclear Killers (WANK), um worm de computador
que ativistas anti-nuclear na Australia lancaram nas redes da NASA e do Departamento de
Energia dos Estados Unidos contra o lancamento de uma nave espacial que transportava
pluténio radioativo". Ainda segundo Denning (2015) haviam diversos grupos de hackers que
no inicio da década de 1990, praticavam o hacktivismo precoce como 0s "The Zippies" e
"Strano Network™.

Porém, o fenémeno do hacktivismo, ao qual o Anonymous é frequentemente associado,
surgiu entre 1994 e 1996. O termo hacktivismo teria sido utilizado pela primeira vez em 19948
por Omega, um membro grupo cDc (The Cult of the Dead Cow) fundado em 1984, que desde
sua origem defendia a criagdo de um software livre que deveria estar disponivel para qualquer

pessoa. Segundo o cDc:

“ele usou o hacktivismo para descrever o hacking para fins politicos. Originalmente
era mais um trocadilho ou uma brincadeira. Mas desde o primeiro momento em que
ouvi Omega usa-lo eu sabia que teria um significado profundo, ndo apenas para o
cDc, mas para milhdes de pessoas em toda a Internet”.84.

Hearn (2009) afirma que a partir do cDc surgiram diversas pessoas e grupos associados
ao hacktivismo: advogados e ativistas virtuais defendendo, principalmente, os direitos humanos.
O software livre se tornou um de seus principios éticos. No interior destes grupos, ocorrem
muitos debates sobre quais comportamentos sdo considerados aceitaveis ou éticos, quando
relacionado as atividades hackers.

Em 04 de junho de 1995, o cDc “declarou guerra” contra a Igreja de Cientologia como
resposta a tentativas da Igreja de remover um grupo de noticias chamado
alt.religion.scientology.

E importante destacar que, em 2008, o Anonymous promoveu o Chanology, descrito por
autores como Fontanella (2010), como “a primeira demonstragdo de organizacao e motivagao
politica do Anonymous fora da Internet”, novamente atacando a Igreja de Cientologia, como

serd melhor descrito mais adiante.

82 0 Worm (verme) €é diferente de um virus de computador. O virus depende do programa que ele infecta enquanto
0 worm é um programa completo que se alastra sozinho dentro de um sistema.

8 Um relatério de 2012 do Mcfee afirma que o termo foi utilizado pela primeira vez em um artigo publicado na
revista InfoNation por Jason Sack em referéncia ao cineata Shu Lea Cheang em 1995.

8 http://www.cultdeadcow.com/cDc_files/cDc-0384.php
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Segundo Gabriella Colleman in KNAPPENBERGER (2012), “A Cientologia ¢ um alvo
interessante porque, de certa forma, é a perfeita inversdo dos valores dos geeks e hackers. Em
varios niveis diferentes: ficgdo cientifica, propriedade intelectual, discurso de liberdade, ciéncia
e tecnologia. (...) existe um certo prazer em atacar seu oposto perfeito”.

Outro detalhe, refere-se ao fato de que, apesar de frequentemente associado ao
hacktivismo, a utilizagdo do termo ciberguerra ou “guerra cibernética” ¢ considerado ruim por
alguns pesquisadores. Richard Clarke (2015) destaca que o espaco cibernético ja vem sendo
utilizado como um espaco de batalha, considerado uma fonte de instabilidade em uma crise,
podendo ser uma ameaga a paz.

Bobbio (2010, p.571) afirma que guerra é a continuacdo da politica por outros meios e
depende da hostilidade em um dado tempo das relagdes entre Estados, mesmo que o conceito
de guerra ganhe novas definicdes com o préprio progresso da civilizacéo.

Compreendemos que a definicdo do termo, apesar de suas distor¢des, esta relacionada
ao Estado e consideramos que estas “declaracdes de guerra” podem ser melhor compreendidas
ou definidas como confrontos ou conflitos entre individuos contra organizacfes e o proprio
Estado, com o objetivo de trazer visibilidade, criticar e até mesmo em tentativas de mudar uma

certa situacao.

llustragdo 13 : cDc (1998)
Fonte: Revista Wired (01/10/1998)%

8 Matéria da revista Wired disponivel em: http://www.wired.com/1998/10/orifice-98/
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Uma longa matéria na revista de masica SPIN, foi publicada em 1999 com o titulo “The
Politics of Hacking” com diversos grupos e hackers falando sobre os eventos que estavam
acontecendo naquele momento envolvendo a tematica do hacktivismo, e entre eles, o exército
Zapatista® considerado por autores como Castells (2008) “o primeiro exército de Guerrilha
informacional”, que havia, em junho de 1998, derrubado o site do governo do presidente
Ernesto Zedillo. Para Castells (2008, p.103) o sucesso dos zapatistas teria se dado pela
estratégia de comunicacédo de conseguir chamar a atencdo do mundo e da sociedade mexicana
para sua causa.

A matéria da revista SPIN apresenta o esfor¢o dos hackers para que o hacktivismo fosse
legitimado, criando softwares que poderiam ser utilizados por grupos dentro e fora da Internet.
Os moldes eram semelhantes aos da década de 1960, contra qualquer forma de vandalismo,
seguindo o estilo dos sit-in®’. Surgia segundo a matéria, uma nova geracio de hackers, com
suas proprias mensagens e ideais.

O cDc negava a ameaga de uma “guerra virtual”, pois este tipo de ameaga, mesmo que
pudesse ocasionalmente ocorrer, serviria para alienar os hackers e a sociedade em geral
ajudando a difundir equivocos, como afirma Emmanuel Goldstein®, um hacker veterano e
editor da revista 2600. Goldstein, ainda concordando com o fato de que os “hackers sejam
majoritariamente novos, politicamente ingénuos, mas que eles estavam aprendendo a usar seus
talentos”. (SPIN,1999).

Os hackers defendem que o hacktivismo deve ser feito em relacdo a uma agenda politica,
na qual o hacking deveria ser relacionado de alguma forma. E recomendavel que os jovens
“escolham primeiros suas causas antes de escolher os sites que irdo hackear”. Eles ainda
reforcam que a ideia de “sequestro” de maquinas (pratica geralmente realizada com a utilizagao
de um ransomware, um tipo de malware ou software nocivo que atinge um computador de
maneira ilicita) é considerada uma pratica condenavel entre hackers de elite, uma vez que nao
tem nada a ver com hacktivismo e ndo respeitam os principios da ética hacker. (SPIN;1999)

Hacktivistas do ponto de vista de Samuel (2004), definem seu movimento nao por seu

objetivo, mas por seus métodos, que seria um novo tipo de ativismo estratégico.

8 O nome do exército € uma homenagem a Emiliano Zapata (1879-1919) que conseguiu fazer uma reforma Agraria
no México no inicio do século XX. Em janeiro de 1994 ocuparam diversas prefeituras na regido sul do pais. Mais
informagdes em: “A outra face da Terra: movimentos sociais contra a nova ordem global” in O poder da Identidade
de Manuel Castells (2008).

87 Uma forma de protesto politico da década de 1960, criada pelo Movimento Negro. Eles ficavam sentados em
lugares reservados "apenas para brancos "Sit-in ou sit-down" em livre tradugo, seria um “protesto sentado" sendo
caracterizado como uma forma de protesto ndo violenta, ao qual os manifestantes permanecem sentados em um
determinado local.

8 Pseuddnimo. Nome em referéncia a obra 1984 de George Orwell.
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Em 2001, com base no artigo 19 da Declaracdo Universal dos Direitos Humanos "todos
tém o direito a liberdade, opinido e expressdo; este direito inclui a liberdade para prender
opiniGes sem interferéncia e para procurar, receber e dar as informacoes e as ideias usando
todos 0os meios e ndo obstante a fronteiras” e do artigo 19 da Convencéo Internacional dos

Direitos Civis e Politicos®, os hacktivistas declararam que:

1.Todos tém o direito a prender opinides sem interferéncia.

2.Todos terdo o direito a liberdade de expresséo; este direito incluira a liberdade para
procurar informagdes por vias de comunicagbes orais, também receber e dar a
informagdes e ideias de todos o0s tipos, ndo obstante a fronteiras, na escrita ou na copia,
no formulario ou na arte, ou em todos os outros meios de sua escolha.

3.0 exercicio dos direitos forneceu no paragrafo 2 deste artigo que carrega com ele
deveres especiais e responsabilidades. Pode consequentemente ser sujeito a
determinadas limitacGes, mas estes estardo somente como séo fornecidos pela lei e
S80 necessarios:

a. Por respeito aos direitos ou a reputacdo de outros

b. Para a protecdo da seguranca nacional ou da ordem publica, ou da salde publica ou
das morais.

Estes hackers publicam a “Declaragdo do Hacktivismo”, refor¢ado o direito de liberdade
do acesso a informacdo por qualquer meio de comunicacao disponivel, a oposi¢do ao uso do
poder do Estado para controlar o acesso ao trabalho de pensadores e intelectuais e de censurar
a Internet, o que afeta o pleno exercicio da democracia.

Alexandra Samuel (2004) relaciona em sua tese®® que o hacktivismo pode ser visto como
futuro da participacdo politica e apolitica a partir de suas téticas culturais, que fez com que 0s
hackers adquirissem estratégias mais diretas e transgressivas do que a dos ciberativistas.

Ja Houghton (2010) afirma que:

O hacktivismo estd envolvido em lutas sobre o controle da Internet e tende a ser
destinado a garantir uma Internet ideal, em que os hacktivistas enxergam o que serve
melhor aos cidadéos, do contrario de elites governamentais ou empresariais. Como
tal, visa preservar, promover e manter uma Internet ideal ndo s6 no presente, mas
também para potenciais ou futuros dos internautas. E ndo ha duvida de que cidaddos
de ambos os lados dos segmentos digitais (Selwyn 2004; van Dijk & Hacker, 2003)
reconhecem a importdncia da Internet como um meio de comunicagao.
(HOUGHTON,2010,p.29)

Enquanto a influéncia exercida pela Internet nos conflitos de Kosovo (1998/1999) foi
considerada irrelevante, como aponta Himanen (2001,p.92) mesmo sendo considerada ‘“‘a
primeira Guerra da Internet” com atuagdo de crackers de diversos paises, incluindo 0s Sérvios
interferindo nos servidores da OTAN (Organizagdo do Atlanticos Norte), e de americanos nos
do governo lugoslavo. A rede ndo tinha necessariamente “um canal receptivo de influéncia

sobre o grande publico”, ainda destinado aos meios de comunicagdo tradicionais.

8 International Covenant on Civil and Political Rights (ICCPR)
Hacktivism and the Future of Political Participation (2004)
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Segundo Castells (2011) o nimero de usuarios da Internet em 1995, era de 40 milhdes.
Dados demograficos referentes a quantidade de hackers eram particularmente dificeis de serem
coletados. Sterling (1992) estimou que no inicio da década de 1990 havia cerca de 5.000
hackers, sendo 100 considerados de elite, enquanto Mungo (1992) afirma que haveriam 2.000
hackers realmente dedicados e outros10.000 aspirantes.

Até o inicio dos anos 2000, o hacktivismo ainda ndo tinha atingido toda a sua
potencialidade. Uma vez que nos anos 2000 a Internet tinha 400 milhdes de usuarios. Em
2015 o nimero ultrapassou 3,2 bilhdes de pessoas que se conectam® ndo apenas por meio de
computadores, mas com Tablets, notebooks, smartphones e outros dispositivos com
tecnologias cada vez mais avangadas.

Ao contrario do que aconteceu em Kosovo, hoje, a Internet (com grande participacao
dos jovens) foi decisiva em grandes eventos do Século XXI, a exemplo da Primavera Arabe,
que segundo Vargas (2012) do The New York Times na matéria “Spring Awakening”, o Oriente
Médio teria uma média de 100 milhGes de pessoas com idades entre 0s 15 e 0s 29 anos com
boa educacdo, mas sem emprego. Ainda segundo o jornal, mesmo que apenas uma fracdo da
populacdo tenha acesso a Internet este nimero teria saltado de 1,5 milhées em 2004 para 13,6
milhdes em 2008.

A autora Tessa Jade Houghton (2010, p.202) em sua tese neohabermasiana que
compreende o hacktivismo como forma p6s-moderna de ampliacdo da Esfera Publica, tendo

como base a acdo direta online, uma vez que o hacktivismo permite:

Formas contestatorias de comunicagdo ndo-coercitiva para a esfera publica, em vez
de exigir toda a participacdo em cumprir critérios racionais criticos, indo de alguma
forma para neutralizar ou, pelo menos, desafiar os diferenciais de poder comunicativo
e politico presentes em sociedades tremendamente estratificadas dentro das quais
estes existem, sendo, portanto, um objetivo importante.

As transmissdes ao vivo (via streaming) tornaram cada individuo uma testemunha de
grandes eventos em tempo real, tornando “a comunicacdo sem fio ndo midias em seu sentido
tradicional, mas meios de uma comunicacdo mais interativa” ( CASTELLS,2011)

A Internet atualmente promove o que Castells (2013) define como “redes de indignagao
e esperanca”, reflexo de uma mudanga fundamental no mundo das comunicacdes, em fungao
do surgimento da autocomunicacdo em massa — caracterizada como o uso da Internet e das

redes sem fio como plataforma de comunicacéo digital, uma vez que processa as mensagens de

%1 Segundo a ONU 3,7 bilhdes de pessoas ainda ndo tem acesso a Internet no mundo. A “Penetragdo da Internet
nos paises desenvolvidos é de 81%, enquanto nos paises em desenvolvimento fica em 40% e, nas nagdes mais
pobres, em 15%.” https://goo.gl/Lq3EVG
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muitos para muitos e, potencialmente, chega a receptores que conectam-se em incontaveis redes
que transmitem informacdes digitalizadas em um bairro ou no mundo. (CASTELLS;2013)

Em uma pesquisa da GlobeScan realizada para a BBC em 2010%2 que entrevistou 27.973
adultos em 26 paises, sendo 14.306 usuarios da Internet, apontou que 4 em cada 5 pessoas
usuérias ou ndo da rede a consideram um direito fundamental e 53% dos entrevistados,
considera que néo deveria ser controlada pelo governo.

Em 2011 a Organizacio das Naces Unidas (ONU)®® considerou a Internet um direito
humano, compreendida como parte do Artigo 19 da Declaracdo Universal dos Direitos Humanos
% e segundo La Rue (2011) todos os individuos devem ter o “direito de buscar, receber e difundir
informagoes e ideias de todos os tipos através da Internet” reforcando “a natureza unica e
transformadora da Internet ndo sé para capacitar os individuos a exercerem o seu direito a liberdade
de opinido e de expressdo, mas também por proporcionar uma série de outros direitos humanos, além
de promover o progresso da sociedade como um todo. ” (ONU, 2011)

Os limites do hacktivismo seriam atualmente mais indefinidos, uma vez que muitos

hackers vao hoje também para as ruas protestar, em especial, 0 Anonymous.

4.3 ANONYMOUS

Entre 2003 e 2006, usuarios do imageboard 4Chan passaram a formar pequenos grupos
a partir da utilizacdo de frases, memes e imagens (como It’s over 9000, mudkips, longcat is
looong), de forma que eles conseguissem identificar que, em meio a inUmeras postagens
anonimas e aleatérias do canal /b/, havia um integrante desse pequeno grupo de usuarios
conhecidos.

A0S poucos, esses usuarios comecaram a se autointitular Anonymous e sdo
frequentemente associados a préaticas hacktivistas, cercados por uma série de c6digos e regras

que foram construidos ao longo dos anos.

4.3.1 Dos BBS a0 4Chan

92 pesquisa disponivel em: https://goo.gl/jbE1nY

9 Relatério disponivel em: https://goo.gl/0iRvwp

% Todo ser humano tem direito a liberdade de opinido e expressdo; esse direito inclui a liberdade de, sem
interferéncia, ter opiniGes e de procurar, receber e transmitir informacfes e ideias por quaisquer meios e
independentemente de fronteiras. https://goo.gl/i7hzts
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Sébastien Wesolowski (2016) afirma que para entender os Chans®® é preciso voltar na
historia e compreender o BBS. Segundo Scott Gilbertson (2010) o BBS® é um sistema de
computador, conectado via telefone, semelhantes a um “quadro de avisos”
(WESOLOWSKI;2016) com foco no compartilhamento de softwares ou troca de mensagens
com usuarios online, de maneira simples e barata virando uma verdadeira comunidade na
década de 1980.

Gilbertson (2010) aponta que o primeiro BBS foi desenvolvido em 1978, por Ward
Christensen e Randy Suess, com o nome de Computerized Bulletin Board System (CBBS),
sendo inicialmente limitada as instituicdes financiadas pelo Departamento de Defesa para
aperfeicoar a ARPANET.

Posteriormente, os autores publicaram detalhes do desenvolvimento do sistema, que
possibilitou a criacdo de diversas outras BBS, gerando a primeira comunidade baseada em
computadores ndo-militares. (GIBERTSON;2010)

Wesolowski (2016) relata que em 1994, em seu auge, tinha cerca de 17 milhdes de
usuarios s6 nos Estados Unidos, mas cerca de um ano depois comegou a se tornar obsoleto, em
funcdo dos navegadores habilitados para acessar a Internet, que abriram a possibilidade de
criacdo de uma “rede mais rica, expansiva e de mais facil acesso do que o BBS”
(WESOLOWSKI;2016). Ainda hoje, os BBS séo utilizados por alguns hackers para promover
0 senso de comunidade.

Em 1996 um japonés chamado Masayuki Shiba criou uma BBS chamada Ayashii
Warudo® (Mundo estranho/ suspeito), na qual os usuarios s&o andnimos, desenvolvendo uma
cultura baseada em memes®. Criando posteriormente diversos sites embasados nesta estrutura
(WESOLOWSKI;2016, TANASINN;20--).

Christopher “Moot” Poole, estava na Internet e se deparou com um imageboard
dedicado a animes, chamado 2Chan. **Segundo Fontanella (2010), imageboards tem origem

nos foruns japoneses, que originalmente iniciam uma discuss@o de forma andénima.

% Uma vez que as informagdes das comunidades dos chans ndo ficam indexadas em seus sites, dificultando estudos
aprofundados desta temética, um tépico no site https://goo.gl/4klcVw oferece uma detalhada cronologia da criacdo
dos chans, em especial do 4chan, um importante registro, atualizado com frequéncia. Boa parte do artigo de
Wesolowski (2016) https://goo.gl/P40pny foi claramente baseado nele.

% O BBS foi muito utilizado no Brasil até na metade da década de 1990

% Em japonés: HPLLVh—5% &

% Segundo Petrella (2006,p.54) “O conceito de meme vem de Richard Dawkins, bidlogo evolucionista da
universidade de Oxford, em seu livro “O Gene egoista” (1976). O meme ¢ como um virus. Pode, portanto nos
infectar. Assim como genes se propagam de um corpo para o outro por intermédio de espermas ou ovos, memes
pulam de um cérebro para o outro. Nos hospedamos e reproduzimos esses “parasitas informacionais” mediante a
toda a nossa producdo cultural: artes, religides, artefatos, tecnologias, tudo.”

% http://www.2chan.net/
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Os imageboards permitem que, por meio de sua interface simples e semelhante aos sites
do inicio da década de 1990, que tdpicos sejam abertos e organizados cronologicamente apés a
postagem de uma imagem (FONTANELLA;2014). Estes topicos por sua vez, sao geralmente
divididos em uma série de canais com temas variados (origami, animes, moda, etc).

O que teria chamado a atencédo de Poole foi o fato de que o site dava a possibilidade de,
em poucos segundos, criar centenas de posts (postagens) de forma andnima, sem a necessidade
do registro do usuario.

100 considerado 0 maior e mais

Em 2003, Poole desenvolve, aos 15 anos, o 4chan
influente chan fora do Jap&o. Em 01 de outubro de 2003, ele cria o canal /b/ (b/board) com seus
temas aleatérios. Tal canal é definido por diversos pesquisadores como ‘“anarquista” por
englobar qualquer tipo de imagem, assunto ou piada. O Jornal The Guardian define o /b/ como
“A Identidade da Internet” (DIBBELL;2010) pois o mantem o anonimato € a completa
liberdade de expressdo, tipica de sites do inicio da década de 1990. A ideia do canal, segundo
Jon Kelly e Jude Sheerin para a BBC, parecia ser “essencialmente colocar todos os trolls'* em
um unico lugar e ver o que acontecia".

Porém, em 30 de janeiro de 2006, ocorreu uma grande mudanca no 4chan: “Moot”
configurou seu site, forcando todos seus usuarios a ficarem sem identificacdo, isto &,
“andnimos” (Anonymous).

Teria sido 0 momento que efetivamente a ideia do Anonymous comecou a ganhar forca,
uma vez que foi justamente durante este periodo que aumentaram as atividades entre 0s
membros do canal /b/. Neste momento, ndo envolviam atividades “hacktivistas”; no geral, eram
invasdes, floods!?? e desconfiguragbes aleatdrias de outros sites e foruns. Segundo Vendetta in
Knappenberger (2012)

“A ideia do Anonymous comegou como uma piada. Alguém sugeriu que o site todo,
se 0 4chan, se o /b/, fosse uma sO pessoa, essa pessoa chamada Anonymous, que
estaria sentada em algum lugar e vocé esta lendo coisas deles. Era uma perspectiva de
que se quem estivesse de fora, ndo conseguisse ver a diferenca, como se fosse s6 uma
pessoa”

Os usuarios passaram a formar pequenos grupos, identificando membros do canal com
frases, memes e imagens que os identificava de forma que conseguissem criar um certo padrao

e Se comunicar.

100 http://www.4chan.org/

101 Troll segundo o dicionario Oxford é definido como alguém que faz um post ou comentério deliberadamente
ofensivo ou provocativo com o objetivo de perturbar alguém ou provocar uma resposta irritada.

102 De “enchente”, uma das atitudes mais “irritantes” da Internet. E o ato de postar muitas mensagens seguidamente
em féruns ou bate-papos de forma que atrapalhem a comunicagao entre 0s USUarios.
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File : 1130798121 ipg-(22 KB, 1282150, mud.jpg)
OSOON TO BE A XENON MOTION PICTURE Anonymons 10/31/05(on)17:35 No.3212044

Today being Halloween, I decided to fuck with the major retard at school when I came out of science for break. He was dressed
as Ash. Knowing this was going to happen, I brought a Mudkips doll. Thus I started the conversation, making sure no one saw
me

“So I heard you like Mudkips...”

“MUDKIPS? I LUUUUUUUUUUUUVE MUDKIPS.”

“ORLY? So, would you ever fuck a Mudkips, that is..” (he cuts me off before I could said ‘if you were a mudkips”)
“OF COURSE.”

“Well T just happen to have a Mudkips here, and...”

Before I finished the sentence, which would have resulted in me hitting him across the face with the doll, he grabbed it. In one swift motion his pants
were down and he was violently humping it. Not to get between a man and his Mudkips I started to walk away, because there is no way I'd be caught
wrestling a half-naked crazy guy humping a Mudkips.

Needless to say, within 5 to 10 seconds, some girls saw him and started screaming. I cooly walked into a restroom, pretending nothing had ever
happened, not that I had intended that outcome, but now that it was in play I didn’t want to be involved.

=> [] Anonymous 10/31/05(Mon)17:35 No.3212045

I came back out two minutes later, and like any wanton act on school grounds there was now a huge crowd around him. He was still fucking it and
baying this real fucked up ‘EEEEEEEEEEINNNNF EEEEEEEEEEINNNE’ sound. Suddenly a scuffle broke out in the middle, meaning he
probably did something stupid.

I asked someone what had happened. A girlfriend of one of the football players tried to get him to stop, but he bit her for trying to take it away.
Someone called in a few football players (all dressed up like Road Warrior) who proceeded to pummel the shit out of the guy. Meanwhile the
school police were freaking out and having trouble getting in to the situation.

A few minutes later the intruder alarm went off and we were all shuffled into classrooms. Ower the intercom the principal announced that someone
had thrown a flaming plush toy into the library. Uh.. what the hell

So we were kept there and about 30 minutes later the principal came on again. This time he was saying that whoever was behind the beating
should turn themselves in. All of a sudden this woman began yelling, “I WILL SUE YOU FOR DAMAGES. YOU LITTLE PUNKS, I'M
GONNA SUE..."” and it was cut off.

I asked an office later what had happened. Apparently his mother had come to pick him up and threatened to sue for the beating and ‘whatever
else happened.” The school threatened to counter-sue because of lewd conduct, inciting a riot, and starting a fight.

So Lask you: do you like Mudkips?

Ilustragdo 14: Mudkips (meme de identificagdo)*®®
Fonte: http://www.4chan.org/

Fontanella (2010) define 0 Anonymous como substantivo proprio, uma incorporagdo
dessa identidade social nas comunidades dos chans, possuindo uma voz e uma narrativa propria,

uma memdria em que os feitos da comunidade ganham um ator:

O Anonymous pode ser generoso e justo ou imaturo e cruel, refletindo as contradi¢Ges
e vicissitudes do agregado social que representa. Longe de ser uma identidade
fechada, é uma referéncia flexivel o suficiente para permitir que os diversos membros
da comunidade reconhecam a si mesmos no que tém em comum.
(FONTANELLA;2010)

Sobre as condi¢fes que possibilitam as percepcdes de formacgdo de grupos e redes,
Simmel (1995) afirma que h& uma diferenga entre os motivos primitivos e aqueles considerados
avangados, pois em “uma mente primitiva, qualquer coexisténcia de objetos no tempo espaco
sdo psicologicamente suficientes para criar uma conexao de ideias” (SIMMEL,1995,p.127).

Tais ideias, cada vez mais complexas, se relacionam por similaridade de atributos. As

associacfes ocorrem naturalmente pelo proprio desenvolvimento da sociedade, tanto pelo

103 pode-se notar na figura 11, datada de outubro de 2005 (com nimero 3212044), o texto, aparentemente sem
nexo, possui a imagem e a passagem ‘Mudkips?l luuuuuuuve Mudkips”. Na resposta posterior, outro Anonymous
responde e a frase final é justamente “So | ask do you like Mudkips?”. Mudkips € um exemplo de cddigo que
indicaria a quem fizesse parte dessa comunidade que havia alguém pertencente ao /b/.
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contato com um grupo original (familia, por exemplo) quanto o que acontece por um processo
de identificacéo de talentos e atividades semelhantes. (SIMMEL;1995)

A internet, quando se trata do 4chan, deve ser analisada com extrema cautela, pois
muitos dos usuarios que participam destes canais s&o considerados, em sua maioria, Geeks'%,
nerds com uma média de idade de 16 anos, homens (CHEN,2012) e encontraram neste canal,
uma oportunidade de conhecer pessoas que eles consideram semelhantes a eles mesmos de

alguma forma.

4.3.2 Dando forma ao personagem: Epic Fail Guy

Antes de utilizarem a mascara de V/Guy Fawkes, os Anonymous se identificavam como
um homem verde sem face, ¢ a mensagem “No Picture Available”. Segundo a pagina Know
Your Meme'® alguns interpretam que os primeiros “Anon(ymous)” tenham se inspirado em

“The Son of Man”, a famosa pintura de René Magritte para criar essa personificagdo dos chans

anteriores a 2006, mas sem comprovacao.

llustragdo 15: The Son of Man vs. Anonymous
Fontes: Internet/ 4Chan

A verdadeira inspiracdo da imagem dos Anonymous é desconhecida, porém existem

muitas referéncias provaveisi®®, tomando como o fato que, se tratando de hackers, muitos

104 As origens da palavra Geek, segundo o dicionario Oxford é que teria origem no século 19, relacionando a um
dialeto que se refere a “geck” tolo, teria origem germanica. Em holandés “gek” se refere a doido, bobo.

105 http://knowyourmeme.com/ é uma pagina de referéncia virtual focada na histéria de memes conhecidos,
especificando suas origens e alcance.

106 A exemplo dos “Saticons”, personagens do seriado “Lost in Space” (Perdidos no Espago), da década de 1960,
descritos como humanoides de origem desconhecida e sem rosto, que geralmente viajam em grupos de trés
utilizando roupas pretas e chapéu coco, com alto conhecimento tecnoldgico capazes de viajar de planeta em
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costumam fazer referéncias a personagens de seriados antigos, HQ’s, ficgdo cientifica, como o
caso da LulzSec!?” (que possuiam membros oriundos dos chans) em relacdo ao seriado “The
Love Boat”.

Porém, a mais provavel é que seja simplesmente uma variacdo de um perfil que quando

ndo € adicionada uma foto aparece a mensagem “ No Picture available”.

ED,
RESPECTED
FIMAL BOSS OF

THE INTERNET

llustracdo 16 : No Picture Available Vs. Anonymous
Fonte: 4Chan

Os Anonymous (também referenciado por Anons), até esse momento, eram um
personagem, um meme do 4Chan ao lado de muitos outros'®,

A brincadeira com a mascara de V/ Fawkes no 4Chan, neste primeiro momento nao
carregava um sentido de resisténcia e insatisfagdo. Em 2006, € lancado o filme V de Vinganca,

e um meme, datado de 15 de setembro do mesmo ano, chamado “Epic Fail Guy'®” surge nos

planeta. Nos dois episédios em que apareceram (Wreck of the Robot, The Galaxy Gift) na segunda temporada,
estdo sempre atras de algum objeto de poder para fazer algo terrivel.

107 A LulzSecurity ou LulzSec ficou conhecida em 2011, quando o grupo de hackers/ hackitivistas fez uma série de
ataques por um més em alvos completamente aleatdrios e sem proposito ( comoa Fox, HBGary FBI e a SONY) , apenas
por “diversdo” ou Lulz ( para rir). Um destes ataques (a firma de ciberseguranga HBGary) € descrita no livro “Nés Somos
Anonymous - por Dentro do Mundo dos Hackers” de Parmy Olson (2014). Uma das referéncias utilizadas nos ataques da
LulzSec era o tema da série de TV Americana de 1977 “The Love Boat” (“O Barco do Amor”); além de outras
iconografias ligadas a barcos. Por conta disso, o grupo as vezes ¢ chamado de “The Lulz Boat” ou “A Jangada do Lulz”
no Brasil. Porém, fora do Brasil. A LulzSec possui uma das consequéncias mais desastrosas entre 0 Anonymous: um dos
6 membros do grupo original (além de outros 12 ou 24 colaboradores), Hector Xavier Monsegur, 0 Sabu, tornou-se
informante do FBI e ajudou na identificacdo dos hackers envolvidos nos ataques, levando a prisdo de alguns de seus
membros. O evento é conhecido como “sabutagem” (Colleman;2014) e durante nossas entrevistas muitos integrantes do
Anonymous diretamente ou ndo relacionados a LulzSec, ficam claramente exaltados quando mencionamos o Sabu,
principalmente pelo fato dele ter ficado livre das acusag@es, enquanto outros membros como Anarchaos (nome real
Jeremy Hammond), que também faz parte do Anonymous, cumpre 10 anos de prisao (2013-2023).

1%8Alguns videos, com esses primeiros Anons em interagdo com outros memes: http://youtu.be/zMJPMJ8cR14
(Mootroll'd) , https://www.4chan.org/flash?file=SageMan.swf&title=Sage+Man

109 De Guy Fawkes.
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chans. Na sequéncia, o personagem estava comendo taco, e ele esconde a sujeira com uma lata

de lixo. Ao olhar dentro da lata, encontra a mascara do V, coloca em seu rosto e diz ola.*'°

lustragdo 17 : Epic Fail Guy

Fonte: Internet

Em 15 de outubro de 2006, o usuario Chainsaw09 postou o video “Epic Fail Guy on
HW lan.” 1! E se torna um meme conhecido nessa comunidade, presente em diversas
brincadeiras.

Contudo, no final de dezembro de 2006 e inicio de 2007, os Anonymous comeg¢am a
apresentar fortes tragos de intolerancia com alguns perfis, principalmente pedoéfilos, nazistas,
racistas e praticantes de bullying. Essa postura ficou clara quando atacam o radialista Hal
Turner, neste mesmo ano acusado de nazismo e racismo pelos Anonymous (um dos membros
relatou o ocorrido e outras pessoas vieram a sua defesa). Eles conseguem tirar seu programa do
ar e, ao descobrirem o endereco de Turner, mandaram entregar pizzas, dentre outros produtos
anonimamente. Além de utilizar DDos em seu site para que o valor pago no site aumentasse e,
claro, invadiram suas contas de e-mail e disponibilizaram esse material.

O que fez com que ele ndo tivesse dinheiro para manter a radio. Turner so foi preso em
2009 em Chicago depois de ameagar juizes em sua radio. Outro caso envolve Chris Forcand,
suspeito de pedofilia, que os membros do Anonymous obtiveram o0 endere¢o por meio de
doxing**? recolhendo assim provas que culminaram em sua prisdo em dezembro de 2007.

O 4Chan pode ser visto como um ambiente descrito por Simmel (2006) como um mundo

sem atritos, totalmente artificial e que leva a uma reducdo do carater pessoal a interacao

110Disponivel em: http://i.imgur.com/wseL W.png

11 http://youtu.be/DKjVHLCB H8

112 pratica comum no meio hacktivista baseada em pesquisas e divulgacdes publicas de dados pessoais de uma
pessoa
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homogeénea, levando o homem a um comportamento de sociabilidade e cortesial’®, ao qual o
forte, o extraordinario ndo somente se iguala em valor, mas age como se o fraco fosse valoroso
e superior (SIMMEL,2006, p.71).

Assim, é gerada uma associacao entre iguais em simetria e equilibrio, ja que negam o
que os diferencia assumindo uma Unica voz, no que Simmel (2006) chama de um jogo de faz

de conta, no qual todos sdo iguais e cada um é especialmente honrado.

4.3.3 Pool’s closed. The Internet Hate Machine.

Em 2006 usuérios do canal /b/ promoveram uma invaséao no jogo online “Habbo Hotel”,
0 que pode ser considerado uma de suas primeiras grandes operacdes: a Pool’s Closed (a Piscina
esta Fechada).

Membros do 4chan criaram avatares, semelhantes ao personagem Jules Winnfield
interpretado pelo ator Samuel L. Jackson no filme Pulp Fiction (1994), trajando ternos,
seguindo o estilo do movimento Black Power. Estes usuarios se denominaram como /b/lockers
(pois a invasdo foi estruturada no canal /b/), criando bloqueios em entradas de salas e
principalmente na piscina, com objetivo de impedir que usuarios do jogo fossem capazes de
entrar em tais ambientes. Foi 0 momento em que percebem que quantidade de pessoas
envolvidas no /b/ era maior do que até eles mesmos imaginavam.

No entanto, toda histéria tem dois lados, neste caso, muitos lados. Se alguns invadiram
0 Habbo Hotel por diversdo, alguns membros apontam que invadiram por uma razdo: em julho
de 2006 houve o boato no 4chan que moderadores do jogo tinham tendéncia a banir usuarios
de acordo com a cor da pele dos avatares, e por isso criaram bloqueios e entradas de salas e
piscinas. Outra explicacdo, é que para esses primeiros Anonymous, a Internet ndo deve ser
levada tdo a sério, como muitos usuarios do jogo levavam.

Por outro lado, isso fez com que esse substantivo coletivo do Anonymous se tornasse
um meme popular, caracterizando em seu inicio um grupo descentralizado que passa a invadir
e atacar uma variedade ainda maior de alvos (KNUTILLA,2011).

Ainda em 2006, segundo Olson (2014), sdo estabelecidas “As regras da Internet”'* em

uma conversa do IRC®,

113 No caso de chan, de brincadeiras.

114 Regras disponiveis em>https://archive.org/stream/RulesOfThelnternet/RulesOfThelnternet..txt

115 Internet Relay Chat ( Bate papo interativo da Internet), segundo Olson (2014) existem desde o final da década
de 1980, permitindo que usuarios possam conversar uns com os outros. Olson (2014) aponta que redes como a
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Originalmente com 47 regras, dentre as quais as primeiras sao: “Regra 1: N&o fale sobre
o canal /b/. Regra 2: N4o fale sobre o canal /b/*'® Regra 3: Nos somos Anonymous. Regra 4:
Anonymous é uma Legido. Regra 5: Anonymous nunca perdoam. Regra 6: Anonymous podem
ser horriveis, insensiveis, monstros indiferentes. Regra 7: Anonymous continuam disponiveis
para entregas” ¢ obviamente a Regra 47 ¢ “ A piscina esta sempre fechada”. Tais regras
abrangem a etiqueta cultural dos painéis ou canais dos chans.

A popularidade do Anonymous aumentou quando o canal FOX11 (FOXNews) exibiu
uma reportagem que os tornou “publicos”!’ em 26 de julho de 2007, os chamando
publicamente de Anonymous. O canal utilizou de termos pejorativos para descrevé-los, tais
como “Hackers com esteroides” (sic), “Terroristas domésticos” (SiC), que “invadem jogos
infantis” (sic), afirmando que seus atos sdo sarcasticos e sadicos somente por “lulz” (uma
variacdo de LOL : laughing out loud “rindo alto”), isto ¢, por pura diversdo ou trollagem
(brincadeiras, chacotas e provocagdes), gerando uma verdadeira “Maquina de 6dio da Internet”
(sic) ( Internet Hate Machine). O “Anonymous” respondeu a reportagem pouco tempo
depois!?e,

Obviamente, a definicdo de “The Internet Hate Machine” é motivo de risadas para
muitos usudrios até hoje. “Moot”, em declaracdo a BBC!!®, reforca que mesmo que os trolls de
sua comunidade fossem acusados de fazer da internet uma ‘Internet Hate Machine’, "'na maioria

das vezes € muito mais latido do que mordida".

4.3.4 Chanology

Em 14 de janeiro de 2008, um video de ator Tom Cruise postado no Youtube 1% falando
de ideologias da Igreja de Cientologia acabou se tornando um meme. No dia 16 de janeiro, a
Igreja entra na justica para que o video fosse retirado do ar se utilizando da Lei de Direitos

Autorais.

IRC AnonOps, atraem diversas pessoas interessadas no Anonymous, e seus operadores (moderadores) sdo
encarados “como um indicador de alto status social”.

116 As duas primeiras regras teriam sido inspiradas no filme “O Clube da Luta” (1999) em que A primeira regra
do Clube da Luta é: vocé ndo fala sobre o Clube da Luta. A segunda regra do Clube da Luta é: vocé néo fala sobre
0 Clube da Luta.

117 Disponivel em: http://www.youtube.com/watch?v=DNO6G4ApJQY

118 Disponivel em: https://www.youtube.com/watch?v=RFjU8bZR19A

119 http://www.bbc.co.uk/news/magazine-10520487

120 https://www.youtube.com/watch?v=UFBZ_uAbxS0
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Em resposta, algumas pessoas tomaram o ato ofensivo, contra a liberdade da Internet e
resolveram agir postando, assim, uma das primeiras mensagens declaradamente como

Anonymous:

“Ola Cientologia. Nos somos Anonymous. Ao longo dos anos temos assistido vocés.
Suas campanhas de desinformacao, repressao da dissidéncia, sua natureza litigiosa e
isso nos chamou atengdo. Com o vazamento do video mais recente em circulagéo e a
confianca daqueles que confiam em vocés, que vocé chama de lider, ficou claro para
n6s. O Anonymous decidiu que sua organizacdo deve ser destruida. Para o bem de
seus seguidores, para 0 bem da humanidade e para os risos vamos expulsa-los da
Internet e sistematicamente desmantelar a Igreja de Cientologia de sua forma atual.
(...) Seus métodos, hipocrisia e a ingenuidade da sua organizagdo soa como sua
sentenga de morte. Vocé ndo pode se esconder, estamos em todos os lugares. Nao
podemos morrer, somos para sempre. Estamos ficando maiores a cada dia pela forca
de nossas ideias (...). Se quiser outro nome para o seu adversario nos chame de Legido,
porque somos muitos. (...) O conhecimento é Livre. Nés somos Anonymous. N&s

somos uma Legifo. Nos ndo perdoamos. Nos ndo esquecemos. Espere por nos”*?
(ANONYMOUS, 2008)

A palavra “Legidao”, segundo o dicionario Michaelis (2016), refere-se a um grande
namero de pessoas, animais ou coisas; uma multiddo. Tal termo, frequentemente utilizado pelo
Anonymous, tem pelo menos trés possiveis origens: a primeira, uma analogia aos Borg, vildes
da série Jornada nas Estrelas. Borg € uma raca que tem como caracteristica e arma o coletivismo
e a capacidade de dividir a mesma consciéncia, de forma que a individualidade é eliminada.

A segunda hipdtese segue o sentido biblico em referéncia a um exército de anjos ou
demonios (MICHAELIS,2016) e teria sido extraido de trechos como do evangelho de Marcos
(5:9): “E perguntou-lhe: Qual o teu home? Respondeu ele: Legido &€ meu nome, porque Somos
muitos” (OLSON;2014). Uma legido faria ainda ligagdo com a maior divisdo do exército
romano, que teria comegado a crescer no final do século 11 a.C e chegou a atingir 6.000 homens.

Em declaracéo justificando o Chanology, o0 Anonymous afirma:

"Vocé ndo pode esconder; estamos em todos os lugares. N6s ndo podemos morrer;
No6s somos estamos aqui para sempre. Estamos ficando maiores a cada dia -
unicamente pela forca das nossas ideias, maliciosas e hostis como frequentemente sao.
Se vocé quiser um outro nome para 0 seu adversario, entdo pode nos chamar de
Legido, porque somos muitos.” 22 (ANONYMOUS;2008)

E interessante ressaltar que o Anonymous é cercado de uma série de termos militares,
como por exemplo, como Tango Down (refere-se a um site que foi derrubado). Originalmente,
é um termo militar que quer dizer que o alvo foi abatido. Para alguns membros pesquisados,

ndo h& diferenca entre derrubar um site do governo ou fazer um protesto em frente de uma

121 Texto na integra e video original https://www.youtube.com/watch?v=JCbKv9yiLiQ

122'You cannot hide; we are everywhere. We cannot die; we are forever. We're getting bigger every day--and solely
by the force of our ideas, malicious and hostile as they often are. If you want another name for your opponent,
then call us Legion, for we are many.
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empresa: o efeito para eles € 0 mesmo. O Anonymous se autodenomina como “O Primeiro
Exército da Internet”.

Outro detalhe que chamou a atencdo durante as entrevistas, foi em referéncia a uma
chamada “Unidade Téatica Moével” a Anonomobile, localizada em Washington D.C. Em
entrevista via Skype'?® com a operadora da unidade, a ativista Sheriff Sands afirmou que a
Anonomobile também é conhecida como Anon Goliath (Anon Golias), para ajudar na
divulgacdo da operacdo MMM (Million Mask March), que acontece anualmente todo 05 de
novembro ao redor do mundo; e em defesa das causas de Chelsea Bradley Manning, Edward
Snowden e Julian Assange.

Durante a entrevista, questionamos que ndo faria sentido a unidade ser chamada de
“Golias”, afinal, segundo passagens biblicas, teria sido Davi que derrotou o gigante, ndo o
contrario e ela afirmou que o nome faz referéncia a posturas tomadas pelo seu proprio Governo,
ndo ao Anonymous. Sands afirma que recebe ataques frequentes em seu site, pois ndo omite
sua identidade. A ndo omissdo, segundo ela, é em fungdo da localizagdo da Anonomobile
(geralmente estacionada préxima a NSA) e do receio de que, caso algo aconteca a ela, ninguém

saiba sua identidade.

lustracdo 18: Anonomobile

Fonte: anonomobile.com

A terceira hipotese pelo frequente uso do termo “Legido” pelos Anonymous refere-se a
um traco relacionado & historia da prépria cultura hacker, oriunda da matéria “Fanatic Life and

Symbolic Death Among the Computer Bums”, publicada em 7 de dezembro de 1972 na revista

123 Nao é um meio de comunicacéo frequentemente utilizado pelo Anonymous
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Rolling Stone!?* | podendo também ser relacionada a origem do género cyberpunk
(STERLING;1992)

Retomando ao Chanology, em 1° de fevereiro de 2008 é langado um Cddigo de Conduta
com 22 regras'?® dos Anonymous para protestos nas ruas. Conhecer esse codigo permite
identificar a propria postura nas ruas que diferenciam um Anonymous de um “mascarado”.

E realmente um exercicio de relativizagio de suas regras, quem os vé& sem conhecimento
tende a criar rotulos e até mesmo classifica-los como “desviantes” (Becker,1963). Mas de fato,

cria-se um perfil muito peculiar dentro de quem segue tais regras:

“ Regra n°® 0: Regras #1 e #2 da Internet ainda se aplicam. Os seus memes nao sao,
neste momento, algo que o mundo real pode apreciar. Embora falar de um meme com
um colega Anonymous € aceitavel, o foco é manter esse conhecimento minimo. Regra
n° 1: Fique Tranquilo. Regra n° 2: Fique tranquilo, especialmente se for provocado.
Vocé é um embaixador do Anonymous. Embora individuos presentes tentem
atrapalhar a sua demonstrac&o e isso vai dar nos nervos, vocé nao deve perder a calma.
Se o fizer, ird prejudicar o protesto e manchar a reputagdo do Anonymous. Regra n°
3: Deve-se cumprir as ordens de oficiais da lei acima de tudo. Fazer o contrario é
prejudicial para a manifestagdo como um todo e podera comprometer o seu
desempenho como um ser humano. N&o solicite nimeros (identificagdo) do craché de
oficiais, a menos que vocé seja tratado de uma forma abusiva, pois isso pode enfurecer
os oficiais. Regra n°4: Informe aos oficias de sua cidade, pois em muitas jurisdicbes
possuem regras sobre protestos publicos e pedem que sejam notificadas sua
ocorréncia. Conheca essas regras e as siga. Regra 5: Fique do outro lado da rua em
frente ao alvo do protesto. Regra6: na auséncia de uma rua, procure barreiras naturais
que possam protege-lo caso haja hostilidade de sua presenca. Regra 7: Fique em
propriedade publica, para que ndo seja acusado de invasdo. Regra 8: Sem violéncia.
Regra 9: Sem armas. O protesto é um evento pacifico vocé ndo precisa delas. Regra
10: Sem alcool. Evite ir alcoolizado, pois isso pode causar a violagdo das regras 1 e 2.
Regra 11: Sem pichag&o, destrui¢do ou vandalismo. (...) (ANONYMOUS, 2008)

As regras feitas para protegé-los ainda os adverte que ndo devem fazer nada “estupido”
(Sic) que prejudique o protesto, manche o nome da organizacdo e de que fato sejam presos.
Informam que eles sdo uma legido e ndo devem ficar sozinhos. E ainda orientam que deveriam
ter apenas um megafone para que nao cause confusao de informagdes, seguindo um cédigo da
vestimenta que fizesse com que as pessoas 0s levasse a sério (¢ comum ver Anonymous de
ternos em protestos).

Ainda segundo as regras, eles devem cobrir o rosto para evitar identificacdo por videos,
usando mascaras somente se a jurisdicdo local permitir; desenvolver e distribuir panfletos
explicativos além da exibicdo de faixas; documentar toda manifestacdo, para posteriores
divulgacdes dos videos do evento para que outros sigam o exemplo. (ANONYMOUS;2008)

Justamente em relacdo a este codigo conduta, que 0s Anonymous estavam prestes a

romper a barreira do real-virtual. N&o se tratava de um encontro presencial (fechado) entre

124 \/er detalhes em: 3.4 “Eles sdo uma legido”: os hackers de hardware
125 https://www.youtube.com/watch?v=-063clxiB8lI
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membros de uma comunidade virtual. N&o era a sociedade civil organizada se utilizando da
Internet para tomar decisGes. Se tratava de uma comunidade virtual, com codigos préprios, de
um personagem coletivo inserido no ciberespago, que reconhecia o fato de que “mundo real”
ndo é o deles, entdo eles deveriam respeitar suas regras.

A série de protestos contra as préaticas da Igreja de Cientologia, articuladas no canal /b/
do 4chan, se espalhou em diversos paises e iniciou uma mobilizagdo segundo Fontanella (2010)
que mesclava a defesa da liberdade, com “boas risadas”. Nesse momento, eles escolhem uma

mascara que representaria 0 anonimato da Internet, na vida real:

Qual a Unica méscara que conhecemos ou que ja fizemos piada dela? A mascara de
Guy Fawkes. Sabe a Gltima cena onde todos estdo usando a mascara dele? Isso lembra
muito que o Anonymous pensa que ele é. Queriamos representar 0 anonimato de
algum jeito, quando passasse para a vida real. Acho que a mascara de Guy Fawkes,
era uma das coisas mais naturais a acontecer. Era a ideia de que nenhum de nés era
tdo cruel quanto todos nods. Vocé tem essa multiddo de pessoas do Anonymous, que
vao lutar contra algo maior e vencer”. (VITALE in KNAPPENBERGER; 2012)

Em 10 de fevereiro de 2008, os usuarios vao enfim para as ruas contando com cerca de
6.000-7.000 pessoas em 100 cidades ao redor do mundo (COLLEMAN,2014) que

compareceram para a “Operacdo Chanology” para o espanto dos organizadores.

[lustragdo 19: Anonymous durante o Chanology*?®
Fonte: Jeremy Azevedo

N&o ocorreram apenas manifestacdes nas ruas, muitos Anonymous também atacaram a
Igreja de cientologia online, com black fax (comando para que o fax imprima inimeras paginas
pretas), entregas de pizza, DDoS nos sites, etc. A Igreja declarou que considerava 0 Anonymous
um grupo de ciberterroristas que propagam intolerancia e preconceito contra cientologistas.

Mas a ideia segundo alguns usuarios era bem diferente de uma motivacdo ou
manifestacdo politica. Primeiramente, era para conseguir identificar outros integrantes dos

chans, mas a ideia central era basicamente a seguinte: Eles queriam ir para frente da Igreja de

126 F importante ressaltar na imagem 3, a presenga do meme “ long cat is looong” caracterizando uma identificagio
de um usuario do 4Chan a esquerda, e claro, a direita uma caracterizagdo do 4chan
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Cientologia, com a méascara do V, para mostrar que a Igreja era um “Epic Fail”. Afinal, “nada

é para ser levado tdo a sério. ” (Regra niimero 20).

lustragdo 20: Epic Fail Guy
Fonte: Internet

Definitivamente, muitas pessoas levaram o ato realmente a sério e 0 Anonymous passou
a utilizar “We are Anonymous, We are Legion. We do not forgive. We do not forget. Expect us”
como seu lema. E a mascara, que era inicialmente uma protecao, se tornou gradativamente um
dos simbolos do Anonymous, juntamente com o terno e a imagem de um individuo com uma
“interrogacdo” que representa o anonimato.

Segundo Barret Brown in Knappenberger (2012), os atos contra a Igreja de Cientologia
geraram confuséo entre 0s membros; enquanto uma parte dos integrantes dos chans desejava
manter um grupo pequeno, outra parcela desejava ampliar seu ativismo, se autoproclamando
“O primeiro Exército da Internet”. Esta segunda parcela, segundo Coleman (2014), formou
subgrupos, seguindo os caminhos do ativismo enquanto outros, seguiram o lado da
transgressao'?’.

Em 21 de janeiro de 2015, em comunicado oficial do 4Chan, Moot - o Unico
administrador do site até entdo - anunciou sua aposentadoria, segundo ele por motivos pessoais,
ndo financeiros, apresentando a comunidade em numeros: 42 bilhdes de visualizacdes, 1,7
bilhdes de posts, 1 bilhdo de visitantes, somando 2,838 terabytes de dados mensais. Segundo o
fundador, o site permanece na administracdo de 105 voluntérios. Em 7 de marco de 2015 Poole
comecou a trabalhar no Google com objetivo de reestruturar a rede social Google+.

O Anonymous perde dia ap6s dia as caracteristicas do 4Chan, algo que um dos

operadores de um perfil virtual Anon18 lamenta em entrevista:

127 Gabriela Coleman (2014) afirma que produzir videos e publicidade sdo processos legais, enquanto outros, como
praticar DDos (Distributed Denial of Service, isto €, Ataque de Negacdo de Servico) sdo considerados ilegais.
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Os Anonymous do 4chan ndo sdo os meus favoritos, mas é aonde estdo nossas raizes.
O Anonymous para mim é uma ferramenta que pode ser usada para o bem ou para mal,
depende do usuario (...) Anonymous no 4chan é o0 mesmo que dar uma arma a um
gato, aqueles caras sdo doidos, mas engracados. Anonymous tem mudado e deixado
de ser engracado, e isso é lamentavel (...) costumamos tentar ser engracados, nos
divertir, mas tudo tem se tornado cada vez mais sério. Eu sei que em alguns lugares
ainda é possivel ser divertido mas torna tudo mais dificil para se conseguir respeito.
Precisamos ser engragados novamente.

Ainda segundo 0 Anonl8 enxergar o Anonymous como um tipo de “ferramenta” que
pode ser utilizada por qualquer individuo, seria uma possivel explicacdo para que as pessoas de
uma forma geral, compreendessem algumas das atividades feitas em nome do Anonymous e
que sdo completamente aleatdrias, sem nenhuma relacdo com o ciberativismo ou com 0
hacktivismo.

Ao longo do tempo, 0 Anonymous ganhou experiéncia em manifestacdes e protestos
de rua e também intensificou suas atividades hacktivistas online. Nem todo Anonymous é um
hacker e a reciproca também é verdadeira. Da mesma forma que nem todo mundo que utiliza

a mascara é necessariamente um Anonymous.

4.3.5 O homem e seu passado: Por que da méscara de Guy Fawkes?

Com a proporc¢édo tomada pelo Anonymous apds 2008, percebemos que suas defini¢bes
se modificam muito rapidamente, algo que os torna um desafio se tratando de pesquisas
académicas que tentam acompanhar o ritmo de mudanca de eventos ou comunidades online.
No entanto, quanto mais se distanciam da origem dos chans, mais os valores apresentados ou
moldados em sua origem se dispersam ou desaparecem.

Nosso objetivo ndo “é construir 0 Anonymous”, mas analisar as fundamentacdes
historicas de um mesmo personagem em diferentes formas, que obscurecem transformam o
objeto de dificil interpretacdo, compreender suas origens nos faz ver que existe algo diferente,

ou como afirma Foucault:

“(...) se o genealogista tem o cuidado de escutar a histdria em vez de acreditar na
metafisica, o que é que ele aprende? Que atras das coisas ha ‘algo inteiramente
diferente’; ndo seu segredo essencial e sem data, mas o segredo que elas sdo sem
esséncia, ou que sua esséncia foi construida peca por peca a partir de figuras que Ihes
eram estranhas. (...) O que se encontra no comego historico das coisas nao é a
identidade ainda preservada da origem — é a discordia entre as coisas, € 0 disparate.
(FOUCAULT, 2010, p.17).

Nos ultimos 400 anos, a imagem de Guido Fawkes apareceu em diversos momentos
de formas diferentes:
Em um primeiro momento, foi em sua origem; sua histéria original, ocorre em um

periodo conturbado da histéria da Inglaterra, narrando a trajetoria de um catélico extremista,
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um dos membros da Conspiracdo da Pélvora, que ao lado de outros 12 conspiradores'?®, com
intuito de matar o Rei James | (Protestante)?® e restaurar um monarca catolico ao trono. O
plano era explodir o Palacio de Westminster durante a reunido da Camara dos Lordes na data
em que o Rei James | estaria presente no local. (SPINK;1901)

Porém, em 26 de outubro de 1605, Lorde Monteagle cunhado de Francis Tresham, um
dos 12 conspiradores, recebeu uma carta anénima'® pedindo que Monteagle ndo fosse ao
Parlamento no dia 05 de novembro, levando a uma varredura minuciosa nas galerias
subterraneas do Palécio de Westminster.
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lustracdo 21: Carta para o Lorde Monteagle (26 de outubro de 1605)
Fonte: BBC

Em 05 de novembro de 1605, Guido Fawkes foi preso apés ser pego escondendo cerca
de 36 barris de p6lvora na parte subterranea do Parlamento. A data de sua prisdo, 5 de novembro
foi instituida como uma festa de comemoracéo da sobrevivéncia do rei, mas ficou conhecida

como a “Noite das Fogueiras” (Bonfire Night) ou Guy Fawkes Night. Ainda hoje a data é

128 Além de Guy Fawkes, faziam parte da conspiracdo: Robert Catesby, John Wright, Thomas Wintour, Thomas
Percy, Robert Keyes, Thomas Bates, Robert Wintour, Christopher Wright, John Grant, Ambrose Rookwood, Sir
Everard Digby e Francis Tresham

129 James | foi pai de Carlos I, conhecido historicamente por ser um monarca tirano, que travou uma disputa pelo
poder contra o parlamento Inglés, levando a Guerra Civil Inglesa (1642 — 1651) e a condena¢do a morte do rei.
Como consequéncia a Inglaterra se estabeleceu como um governo republicano entre 1649 e 1660. Em 1651,
Thomas Hobbes publica seu Leviata.

130 Transcrigdo da carta : My Lord, devise some excuse to shift your attendance at this Parliament, for God and
Man hath concurred to punish the wickedness of this time. Though there be no appearance of any stir, yet | say
they will receive a terrible blow and yet they shall not see who hurts them. The danger is passed as soon as you
have burnt this letter. | hope to God that you the Grace to use it.
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celebrada queimando bonecos em fogueiras, representando Fawkes, com o tradicional verso:
"Lembrai, lembrai do cinco de novembro. A pdlvora, a trai¢do, a conspira¢do. Nao sei de uma

raz&o para que a traicio da pélvora. Seja algum dia esquecida. ” ** (SPINK;1901; BBC;2001)

5 \ ™ PN -
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lustracdo 22 : Bondfire Nigh
Fonte: AFP

A imagem apareceu pela segunda vez na década de 1980 pelos tracos de Alan Moore e
David Loyd no HQ V for Vendetta. Quando comecou a ser escrita, 0s conservadores estavam a
frente do Governo Inglés, representados pela figura de Margaret Thatcher, eleita em 1979. O
autor, afirma que demorou cerca de 5 anos para completar a histéria e disse ter ficado intrigado
com as feicdes de Fawkes e também por sua histdria, 0 que o levou a escolhé-lo para ser a
imagem de seu anti-herdi V.

A histéria do HQ comeca em Londres em um cenario futurista, tipico de contos e livros
da década de 80, p6s Terceira Guerra Mundial, em um cinco de novembro com uma populacéo
subjugada, vivendo em campos de concentracdo e regida por um governo fascista (que
perseguia negros, homossexuais, mugulmanos, imigrantes). Nesse ambiente que V conhece a
jovem Evey Hammond que o assiste explodir o Parlamento recitando os tradicionais versos da

conspiragao “Lembrai, lembrai do cinco de novembro(...)”.

131 Remember, remember the fifth of November, Gunpowder treason and plot. We see no reason. Why gunpowder
treason. Should ever be forgot
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ALAaN MooORE
lAVID LLO‘{QE

lustracdo 23: Fawkes/ V
Fonte: DC Comics Vertigo ( llustrac6es de David Lloyd, roteiro de Alan Moore)

Posteriormente, toda a historia se desenvolve em derrubar o governo por meio de uma
ascensdo popular, iniciada pela vinganca pessoal do personagem V contra as pessoas
diretamente ou ndo envolvidas nos experimentos e testes quimicos aos quais ele fora submetido
no passado*® e na construcio da personalidade de Evey.

O terceiro momento em que a imagem aparece é na adaptacdo para os cinemas em 2005
do HQ V for Vendetta, com direcdo de James McTeigue e roteiro adaptado por Andy e Lana
Wachowski, com Natalie Portman no papel de Evey e Hugo Weaving no papel de V.

Na adaptacdo foi recriada boa parte dos cenarios e parte das frases muito difundidas
entre muitos Anonymous e manifestantes: “Nenhum de nos é téo cruel quanto todos nés” ou a
passagem do HQ que diz: “Vocé pretendia me matar? Ndo ha carne ou sangue dentro deste
manto para morrerem. Ha apenas uma ideia. E ideias sdo a prova de bala.”*** (V DE
VINGANCA, 1983, p.238). Além da classica “O povo ndo deve temer seu governo. O governo

deve temer seu povo.” (SiC)

132 E interessante ressaltar que todos os capitulos do HQ comecarem com a letra V (Voz, Vitimas, Vaudeville,
Versdes, Vox Populi e assim por diante). Na verdade, V ndo representa “Vinganga” ou a letra, mas sim “5” em
nlmeros romanos, que era 0 ndmero do quarto que V ficava instalado. A ideia de que ele luta contra um sistema
opressor é mais evidente no filme adaptado para os cinemas em 2005.

133 passagem adaptada na famosa cena hollywoodiana na qual a personagem Creedy atira em V repetidas vezes
dizendo “-Morra! Morra! Porque vocé ndo morre? Porque ndo morre? E V responde “Embaixo dessa mascara
ha mais do que carne. Atras dessa mascara ha uma ideia, e Sr. Creedy .ldeias sdo a prova de bala.” (sic)
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llustracdo 24: Cartazes do filme V de Vinganca
Fonte: Reproducédo

Os outros momentos aos quais a imagem aparece sao como uma brincadeira dos chans
com o meme “Epic Fail Guy”, posteriormente como forma de identificagdo dos membros dos
chans e omisséo de suas identidades quando véo para as ruas durante o Chanology, como forma
de alguns Anonymous representarem seu ciberativismo e hacktivismo, juntamente com outras
iconografias (COLLEMAN;2014).

E, por fim, a utilizacdo da mascara em protestos e manifestacdes de rua como forma de
demonstrar sua indignagéo contra seus governantes (fazendo mais aluséo ao filme do que ao
Anonymous em si).

Atualmente, as manifestacdes do dia 05 de novembro coincidem duas datas: a Bonfire
Night e a MMM (Million Mask March) , uma manifestacdo dos Anonymous que ocorre

anualmente, com uma média de 670 cidades em todo mundo.
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lustracdo 25 :Mapa da MMM (2015)
Fonte: Anonymous

Como supostamente ocorre esse processo de transi¢do de um catélico extremista, para
um anarquista e posteriormente como um simbolo controverso de democracia, liberdade e
resisténcia para tantos? Historicamente, diversos autores que apontam essa caracteristica da
sociedade é oriunda de sua estreita relacdo dos homens com seu passado. Thomas Hobbes em
seu Leviatd (1642) aponta a importancia desse processo, descrevendo que quanto mais tempo

se passa, menores sao as lembrancas que certo objeto representou:

E quando qualquer objeto é afastado dos nossos olhos, muito embora permaneca a
impresséo que fez em nos, outros objetos mais presentes sucedem-se e atuam em nos,
e a imaginacdo do passado fica obscurecida e enfraquecida, tal como a voz de um
homem no ruido diario. Daqui se segue que quanto mais tempo decorrer desde a visao
ou sensacdo de qualquer objeto, tanto mais fraca é a imaginacdo. Pois a continua
mudanca do corpo do homem destréi com o tempo as partes que foram agitadas na
sensacdo, de tal modo que a distancia no tempo e no espacgo tém ambas 0 mesmo efeito
em nos. Pois tal como a distancia no espaco os objetos para que olhamos nos aparecem
mindsculos e indistintos em seus pormenores e as vozes se tornam fracas e
inarticuladas, assim também, depois de uma grande distancia de tempo, a nossa
imaginacdo do passado € fraca e perdemos, por exemplo, muitos pormenores das
cidades que vimos, das ruas, e muitas circunstancias das acles. Esta sensacdo
diminuida, quando queremos exprimir a prépria coisa (isto é, a prdpria ilusdo),
denomina-se imaginacdo, como ja disse anteriormente; mas, quando queremos
exprimir a diminuicao e significar que a sensacdo é evanescente, antiga e passada,
denomina-se memoria. Assim a imaginacdo e a memoria sdo uma e a mesma coisa,
que, por razdes vérias, tem nomes diferentes (HOBBES;2001, p. 12)

Karl Marx, outro autor que descreve em seu classico 18 de Brumario, de 1852, que
Hegel comenta que grandes fatos e historias se repetem duas vezes, a primeira vez como

tragédia e a segunda como farsa (Marx, 2011, p.25). E prossegue afirmando que:

Os homens fazem sua prépria histéria, mas ndo por livre e espontanea vontade, pois
ndo sdo eles que escolhem as circunstancias sob as quais ela é feita, mas estas lhes
foram transmitidas assim como se encontram. A tradicdo de todas as geragdes
passadas é como um pesadelo que comprime o cérebro dos vivos. E justamente
quando parecem estar empenhados em transformar a si mesmos e as coisas, em criar
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algo nunca antes visto, exatamente nestas épocas de crise revolucionaria, eles
conjuram temerosamente a ajuda dos espiritos do passado, tomam emprestados 0s
seus nomes, as suas palavras de ordem, seu figurino, a fim de representar com essa
veneravel roupagem tradicional e essa linguagem tomada de empréstimo, as novas
cenas da histéria mundial. (MARX, 2011, p.25)

Marx faz uma analogia de como essa relacdo poderia ser rompida dando um exemplo
de uma pessoa que aprende um novo idioma e o traduz com palavras de seu idioma original
(isto, €, estd ligada ao seu passado), mas quando consegue esquecer sua propria lingua e
utilizar apenas a nova, ele tera de fato assimilado o espirito dessa Ultima e podera produzir
livremente. (Marx, 2011, p.26).

Analisando e elevando esse processo de construgdo de significado da méascara, ou do
proprio personagem ( Guy Fawkes) ao nivel das multiddes, autores como Lebon (1895, p. 30-
31) compreendem que cada civilizagdo possui uma limitacdo de suas ideias fundamentais que
sdo raramente renovadas, e que as grandes mudangas costumam ocorrer quando acontece um
processo de modificacdo dessas ideias, podendo perturbar sua ordem por duas categorias: a
primeira como uma caracteristica de estar sob o entusiasmo do momento (por um individuo ou
doutrina) e a segunda por um processo de ideias fundamentais que geram estabilidade, como
ideias religiosas, democraticas e sociais (LEBON, 1895, p.30).

A importancia de uma ideia nao esta em seu valor hierarquico, mas sim nos efeitos que
essa ideia ira produzir, o que ira caracterizar fatores essenciais de conduta (como o que ocorre
com o proprio Estado). Para Lebon: “Mesmo que a ideia sofra as modificagdes que a tornam
acessivel as multiddes, sé atuara quando, por processos capazes de penetrar no inconsciente e
passar a ser um sentimento. Esta transformacéo é geralmente muito demorada.” (LEBON, 1895,
p.31)

Segundo o autor, nem € preciso que séculos passem sobre os herdis para que a

imaginacdo das multiddes Ihes transforme em lendas (ou nédo), como foi o caso de Napoledo:

No tempo dos Bourbons, Napoledo tornou-se um filantropo, um 'liberal, um ser quase
idilico, amigo dos pobres, que, no dizer dos poetas, nas suas choupanas o recordariam
por muitos anos. Trinta anos depois, 0 herdi bom e terno torna-se um déspota
sanguinario, usurpador do poder e da liberdade, que sacrificara trés milhGes de
homens & sua ambicdo. Atualmente a lenda continua a transformar-se. E quando
alguns séculos tiverem passado sobre ela, os sabios do futuro, perante essas narrativas
contraditorias, pordo talvez em dlvida a existéncia do her6i, como nds pomos em
duvida a de Buda, e verdo nele apenas um mito solar ou um desenvolvimento da lenda
de Hércules. (LEBON, 1980,p.24)

Berman (1982) complementa que a relacdo do homem com seu passado é um processo
tipico de uma mentalidade moderna, em que a busca dessas imagens no passado funcionam

como uma parodia:

Outro tipo de mentalidade moderna se dedica a parédia do passado: esse “precisa da
histdria porque a vé como uma espécie de guarda-roupa onde todas as fantasias estdo
guardadas. Ele repara que nenhuma realmente lhe serve” — nem primitiva, nem
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classica, nem medieval, nem oriental — “e entdo continua tentando”, incapaz de
aceitar o fato de que o homem moderno “jamais se mostrara bem trajado”, porque
nenhum papel social nos tempos modernos é para ele um figurino perfeito (BERMAN,
1982, p.22)

Segundo Giddens (1990)

Sociedades tradicionais, o passado é venerado e os simbolos sdo valorizados porque
contém e perpetuam a experiéncia de geracGes. A tradicdo é um meio de lidar com o
tempo e o espaco, inserindo qualquer atividade ou experiéncia particular na
continuidade do passado, presente e futuro, 0s quais, por sua vez, sao estruturados por
praticas sociais recorrentes (Giddens, 1990, pp. 37-8).

Compreendemos assim que 0 processo de construcdo historica do sentido com o qual
a mascara € utilizada pelo Anonymous e da forma que imagem de Fawkes € vista pelas
massas, funcionam como um elo que liga o presente ao passado, dando um sentido Unico que
propiciou forca em relacdo a sua imagem.

O objeto se debruca conscientemente ou ndo em uma profunda ligacdo com o passado,
com a imagem de Guy Fawkes vista no ambito das multiddes, que buscam de maneira
frequente dar um sentido para suas proprias acdes, ou neste caso da utilizacdo da méscara,
assimilando e criando um novo sentido condizente com o espirito da época, produzindo um
sentido livremente.

Alguns individuos que compartilham a historia dos chans ou do préprio ciberespaco,
afirmaram durante as pesquisas, que para muitos Anonymous que utilizam a méascara, esta nao
tinha significado algum a ndo ser de uma forma de “identificar” membros do préprio
Anonymous que partilham os mesmos pontos de vista em suas proprias comunidades ou
manifestacdes dentro e fora da Internet ou simplesmente para ocultar suas identidades durante
0s protestos.

Foi possivel acompanhar a partir de 2008, um processo de construcdo de sentido em
torno da propria mascara, ao qual, pessoas pouco (ou nada) relacionadas com o0s chans,
passaram a buscar um significado mais profundo a respeito da mascara e do que ela viria a
representar historicamente.

Certamente, apresentar, mesmo que de maneira superficial, os diferentes sentidos que
a mascara carrega, ndo ¢ um foco relacionado ao meio hacker, mas um traco do Anonymous
em si. Acima de tudo, é a personificacdo do anonimato no mundo real. O que observamos é
que pessoas mais inseridas dentro das l6gicas do ciberespago enxergam a mascara'>* de uma
fora diferente daquelas mais inseridas nos valores do mundo (real) e sua incansavel busca por

sentidos.

134 E possivel ainda acompanhar situagdes do uso da méascara como uma forma de expressdo de arte.
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4.3.6 Critérios utilizados para sele¢do de amostras

Realizar entrevistas com hackers, em especial do Anonymous, exigiu boas escolhas, se
tratando de estratégias e metodologias dentro das Ciéncias Sociais. Nossa primeira preocupacgéo
foi compreender e respeitar valores culturais que foram construidos ao longo do tempo, aos
quais tanto a comunidade hacker quanto os Anonymous estdo de fato inseridos. Os resultados
de tais pesquisas foram apresentados ao longo dos primeiros capitulos dessa dissertagéo,
oferecendo uma base para trabalhos que podem ser eventualmente desenvolvidos.

Se tratando de estratégias metodoldgicas, buscamos uma bibliografia que oferecesse
algum tipo de estratégia ao qual poderiamos eventualmente aplicar em nossa pesquisa, para um
levantamento de hipdteses e direcionamento das perguntas.

Existem poucos trabalhos quantitativos se tratando do meio hacker e os trabalhos
referentes a0 Anonymous sdo escassos. Um dos mais recentes e importantes vem sido
desenvolvido por Yevgeniy Golovchenko na Universidade de Copenhagen, que inicialmente
mapeou cerca de 2.770 paginas do Anonymous somente no Facebook, gerando um resultado
de 22.2 milhdes de “curtidas”, reconhecendo que é um tamanho minimo, Se tratando de toda a

rede que 0 Anonymous desenvolveu também em outras redes sociais dentro e fora da Internet.

lustracdo 26 : A Rede do Anonymous no Facebook mapeada por Golovchenko
Fonte: http://anonymous.hol.es/
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Uma vez que a principal rede utilizada por Anonymous no Brasil seja o Facebook, o
trabalho de Golovchenko oferece a oportunidade de analises posteriores referentes, por
exemplo, ao grau de conectividade entre paginas do Anonymous.

Um exemplo é o resultado obtido por uma rapida pesquisa referente as conexdes
diretas ou indiretas com a Anonymous Rio. A pesquisa de Golovchenko nos ofereceu uma
ferramenta capaz de avaliar, mesmo que minimamente, o grau de importancia e relevancia
da selecdo de uma amostra que geraram nossos resultados, analisando o nivel de
conectividade do Anonymous por meio da ampliacdo do conceito de cidades idealizada por
Luc Boltanski e Eve Chiapello (2009).

(@ Retur to the full network
s Information Pane

». Anonymous Rio
Out-Degree: 24
like_count: 173264

link:
https:/www facebook com/anonymousrio

In-Degree: 114

Connections:
Mututal (8)

Anonymous
Anonymous vidéos
Anonymous PROV. LUX . »

Incoming (106)

#AnonArgento
#0pProvectoAlphaCrucis -

Al = Anonymous Internacional
Meaning of Life Freedom

Anon Arts International

Anol

jab
Anonymous

lustracdo 27: Conexdes da Anonymous Rio no Facebook
Fonte: http://anonymous.hol.es/

Pesquisas quantitativas referentes a cena hacker sdo igualmente desafiadoras. Se
tratando de trabalhos recentes, identificamos o trabalho de Michael Bachmann (2011) que
realizou uma pesquisa gquantitativa na ShmooCon, uma convencéo de hackers que acontece
anualmente na Costa Leste dos Estados Unidos em Washington, Distrito de Columbia. A parte
inicial de seu trabalho foi baseada em trés perguntas basicas: O que provoca o interesse inicial

pelo hacking? O que levou os hackers a praticar o primeiro ataque? Qual a idade que este
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primeiro ataque aconteceu? Um dos entrevistados relatou que seu interesse comegou aos 9 anos
de idade®®®, outros 20% dos entrevistados aos 12 anos, mas a média é entre 15-16 anos.

Bachmann (2011) destaca que os hackers estudados nesta convencéo, se tornaram mais
profissionais, e muitos comecaram a ver o hacking ndo como um desafio intelectual, mas
também como uma fonte potencial de renda, os definindo como pessoas inteligentes, criativas
e determinadas.

Apesar de seu estudo revelar que é um meio (pelo menos nesta convengdo) com
predominancia masculina, revela que a atividade hacker esta hoje relacionada a diversas faixas
etarias, ndo exclusivamente entre adolescentes. Suas atividades iniciais sdo motivadas pela
curiosidade (95% dos entrevistados), experimentacdo (85% dos entrevistados), empolgacao e
diversdo (66%), sentimento de poder (21%), reconhecimento (19%), estimulo pessoal (18%),
status e prestigio (15%), vinganca pessoal (10%), ideologia politica (5%), protesto contra
corporag0es (3%), ganho financeiro (2%) e atencdo da midia (2%).

O tempo de experiéncia no meio hacker segundo Bachmann (2011) é de 6,5% com mais
de um ano, 24,2% entre 2-5 anos, 37,9% entre 6-10 anos, 16% entre 10-15 anos, 8,1% entre 16-
20 anos e 7,3% entre 20-28 anos, apontando que quanto mais o hacking se torna um habito,
mais profissional e ambicioso o hacker se torna. (BACHMANN;2011).

Bachmann (2011) reconhece as limitagOes de seu estudo, uma vez que foram dados
levantados entre 130 participantes dentre 800 de uma conven¢do com um publico bastante
diversificado, propondo que outros estudos devem ser feitos em outras convencdes e reunifes
para uma analise de dados mais consistente.

Até o momento, ndo identificamos resultados de trabalhos quantitativos relacionados ao
Anonymous, de forma que pudéssemos compara-los com outros referentes a cena hacker. No
entanto, percebemos que os resultados de trabalhos qualitativos dedicados ao Anonymous de
pesquisadores como Murilo Machado (2013), que se dedicou a amostras da Anonymous
Brasil!®®, Gabriella Coleman®*” ou Parmy Olson 13 podem ser altamente variaveis em fungio

dos recortes e selecdo de fontes.

135 Alexandra Samuel (2016) afirma que a habilidade para o hacking se manifesta na infancia e destaca o fato de
que as criancas de hoje tém uma variedade espantosa de opg¢des tecnoldgicas. Eles tém os seus préprios
smartphones e tablets e todo acesso a estas comunidades esta em suas maos. Samuel reforga a importancia de que
o0s pais saibam identificar tal habilidade ainda no inicio, para incentivar a pratica do hacking ético, rompendo a
I6gica da transgressdo, garantindo a utilizacdo da Internet de forma responsavel, os tornando a se tornar
contribuidores construtivos da seguranca e da cultura on-line de privacidade. (SAMUEL;2016)

136 Dissertagdo “Por dentro dos Anonymous Brasil: poder e resisténcia na sociedade de controle” disponivel em:
https://goo.gl/upJDdg

187 Hacker, Hoaxer, Whistleblower, Spy: The Many Faces of Anonymous

138 N6s Somos Anonymous - Por Dentro do Mundo Dos Hackers
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Como aponta Inkeles (1964, p.11), “n3o se pode esperar que um estudante ou
pesquisador ingresse em um campo de estudos completamente indefinido e ilimitado (...) pode-
se verificar, com o tempo, que a definicdo dos limites de um campo de estudos é apenas um
artificio; no entanto, de inicio € necessaria certa delimita¢dao”

A mesma preocupagdo em relacdo a pesquisas referentes ao ciberespago deve ser
aplicada em relacdo aos hackers e principalmente em relagdo ao Anonymous, como
anteriormente citamos (SCOTT, 1991, p.3): “so se o pesquisador tiver um claro entendimento
da I6gica de uma determinada medida, ele podera fazer um julgamento socioldgico, informando
sua relevancia para uma determinada pega de investigagao”.

Se tratando de fatores culturais dos hackers, Houghton (2010) apresenta seis,
estabelecidos a partir de entrevistas qualitativas que por hipotese “estabelecem uma coesdo

interna  da  comunidade através da  negociacdo da  identidade  coletiva”

(HOUGHTON,2010,p.65). Os fatores sdo:

1) Tecnologia: Hackers compartilham um relacionamento facil, inovador, com toda a
tecnologia, ndo apenas com computadores. Os verdadeiros hackers, hackeiam tudo e
qualquer coisa.

2) Sigilo: Hackers tém uma relagdo ambivalente com o sigilo. Eles mantém suas agdes
secretas das autoridades, mas visiveis para o0s seus semelhantes, a fim de compartilhar
informacdes e ganhar reconhecimento ou elogios por seus feitos.

3) Anonimato: Este fator estd ligado ao sigilo, em que as identidades off-line sdo
mantidos em segredo enquanto uma persona on-line é construido de forma ativa.

4) Associagdo fluida: comunidades de hackers sdo redes informais com alta
rotatividade de membros. Isto é devido a razdes orgénicas de crescer fora do hacking
€ 0 Compromisso maci¢o necessario para permanecer "até certa data" em tal ambiente
que muda dinamicamente, mas também porque ele torna a deteccao e repressdo muito
mais dificil.

5) Dominag¢do masculina: pouca evidencia de hackers do sexo feminino foram
encontradas. 1sso est4 ligado ao fato de que a informatica € geralmente dominada
pelos homens, através de fatores de socializagdo da infancia e um ambiente de
aprendizagem masculinos. A competitividade masculina na pirataria e a possibilidade
de misoginia on-line alimentadas pelo anonimato também sdo criticados, mas
nenhuma evidéncia fornecida suficientemente explica esta anomalia de género.*®

6) MotivagGes: As motivagOes descobertas por Jordan e Taylor'4® através de suas
entrevistas eram de sentimentos de dependéncia e compulsdo; a curiosidade; estar on-
line como um ato de escapismo de uma existéncia off-line chata; sentimentos de
poder; o desejo de reconhecimento e aceitacdo

Himanen (2001) demonstra que os hackers sempre respeitam o individuo e sempre

foram contra o autoritarismo. Segundo o autor eles gostam de “experimentar a sensacdo de

139 Muitas vezes os hackers ignoram marcadores como género, idade e nacionalidade. Entre os 30 entrevistados,
12 pessoas se declararam do género masculino, 2 do feminino: entre as quais uma foi presa aos 19 anos e a outra
é ativista de rua investigada pelo FBI e opera a Anonomobile. Dos 2 grupos (ou células) de manifestantes que
acompanhamos e atuam dentro e fora da Internet do Brasil e dos Estados Unidos, possuem uma média de 20
membros principais, entre 5 e 8 membros eram mulheres. Muitos Anonymous declararam que preferem mulheres
na orientacdo dos protestos e manifestacdes de rua.

140 Tim Jordan e Paul Taylor realizaram diversas anélises socioldgicas das comunidades hackers, com obras como
o artigo “Sociology of Hackers” (1998) e o livro “Hackers: Crime in the Digital Sublime” (1999)
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pertencer a um determinado grupo, de existir como ser independente respeitado perante a
comunidade e ser especial para outra pessoa” (HIMANEN,2001, p.55). Do ponto de vista de
Himanen, eles “abominam qualquer tipo de viola¢do dos limites individuais, nao importa se tais
violagdes ocorrem durante o expediente ou fora dele” (HIMANEN,2001, p.96).

No inicio de nossas tentativas de interacdo, um grande desafio esteve no fato de que
muitos destes individuos desconfiaram da minha presenca ou do simples fato de serem
abordados, levantando questionamentos internos sobre 0 motivo de termos escolhido aquele
perfil ou pagina em especifico, indagando se estavamos realizando algum tipo de investigacéao
para a policia.

Com o tempo, percebemos que deveriamos ser mais claros com o tipo de trabalho que
estdvamos desenvolvendo, nos identificando de maneira clara, demonstrando que tal
dissertacdo poderia ser de fato positiva para que outros pesquisadores pudessem compreender
melhor suas agdes.

O préprio esforgo para entender melhor o Anonymous e o que justificava suas agoes
(dar exemplos, discutir com sua linguagem) foram fatores que melhoraram o contato com o
objeto de maneira significativa.

Um dos critérios adotados para as entrevistas foi de entrar em contato com perfis
conhecidos dentro do Anonymous ou com elevado grau de conexdes e contatos ativos, ndo
apenas com o trabalho de Golovchenko, mas do meu préprio conhecimento e contato com
comunidades virtuais ha mais de 15 anos **'e com diversos Anonymous no epicentro de grandes
operacdes e ativos desde 2012.

Nossas amostras, mesmo que aparentemente poucas, envolvem Anonymous com um
grande de nimero de seguidores!*? e conexdes, ativos ha mais de 5 anos e envolvidos em
variadas operacgdes (ndo apenas divulgando, mas as idealizando e praticando o hacktivismo),
que foram/séo investigados/ condenados por suas acdes como hackers. Estes foram alguns dos
NOSSOS Critérios.

Além de acompanharmos suas atividades essencialmente online (em foruns, por meio
comunicados em diversas redes sociais), foram também realizadas aproximadamente 50
tentativas de contato e cerca de 30 entrevistas foram feitas com paginas e perfis ativos do

Anonymous de diversas nacionalidades!*®, principalmente dentro de redes sociais como

141 Um dos maiores desafios desse trabalho esteve em me isentar de valores socialmente construidos em minhas
experiéncias em comunidades virtuais, obedecendo as regras rigidas da pesquisa cientifica para que o trabalho
tivesse validade.

142 Mais de 100.000 seguidores no Twitter ou no Facebook.

143 Brasil, Canad4, Reino Unido, Alemanha, Estados Unidos, Holanda, Croécia, Franca, Turquia, entre outros.
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Facebook (que predominam os perfis brasileiros) e o Twitter (que muitos afirmaram que seja a
melhor forma de articular suas operacoes).

Algumas destas paginas ou perfis sdo operadas por uma pessoa, outras, até por vinte,
por esse motivo é dificil falarmos com exatiddo quantos individuos efetivamente participaram
do processo de elaboracdo das respostas. Muitos decidiram em conjunto se deveriam ou ndo
responder nossas perguntas. Destes entrevistados, boa parte esta sob investigagao, dois j& foram
presos e tiveram suas identidades amplamente expostas por seus Governos na imprensa'#,
contra sua vontade, de maneira bem semelhante ao que acontecia com os phreakers que
acompanhamos no capitulo 01.

Os contatos foram feitos expondo claramente os objetivos desta dissertacao,
primeiramente como observadora dentro da organizacdo de uma operacgdo (de rua), 0 que me
permitiu compreender como as decisbes sdo tomadas e como acontece as trocas de
conhecimento e informagdes. Posteriormente, fui desligada do grupo, “pois eu ndo participava”.
Mas essa foi uma estratégia adotada: tentava ndo opinar ou participar, para ndo comprometer
meu posicionamento como pesquisadora.

Em uma segunda fase, desenvolvemos questionarios (ver Anexo 01) que direcionassem
melhor nossas questdes, para que conseguissemos compreender seus argumentos antes de
entrarmos em contato com perfis que possuiam uma rede maior de contatos.

Buscamos com estas entrevistas compreender o que os leva a desencadear suas agoes.
Algumas destas conversas foram ao longo de seis meses!*. Iremos apresentar alguns

fragmentos destas entrevistas no tépico a seguir.

4.3.7 Desencadeando operacdes

A partir das entrevistas (essencialmente qualitativas) e analisando o material recolhido,
reunimos em sete pontos/motivos'#® mais citados que desencadeiam operacdes e/ou levam um
processo de identificagdo com o Anonymous!4’:

1-  Nao se sentem representados. Destacam a falta de confianca em
seus governantes, nos politicos e partidos (em especial em relagéo a
transparéncia e abusos de poder);

1441 evantamento feito com entrevistas e noticias desde 2011-12.

145 Utilizamos diversas formas e plataformas para realizar as entrevistas, como Jabber, IRC, twitter, facebook,
Skype, e-mail e até mesmo o pastebin.com. As escolhas foram feitas pelos entrevistados, por meios aos quais eles
se sentissem mais seguros para responder as questdes.

146 Os pontos ndo incluem atividades aleatdrias/ sem causa aparente

147 Considerando atividades hacktivistas, ativistas e ciberativistas.
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2-  Censura e ameaca a liberdade (do individuo, da populacéo, da
Internet ou da liberdade de expresséo)

3-  Perseguicdo/ Prisdo'*® (Etnica, Politica- principalmente de
whistleblowers!*®)

4-  Violéncia (pedofilia, bullying, cyberbullying, violéncia sexual,
violéncia animal, violéncia policial)

5-  Situacdes de injustica; (como violacdo dos direitos humanos)

6-  Desigualdade; (social, de renda, de género, de oportunidades)

7-  Discriminacao e racismo

Podemos acompanhar que muitas das atividades (ou operacOes), realizadas pelos
Anonymous, envolvem formas de agOes diretas ndo violentas dentro e fora da Internet, com
objetivo de obter resultados concretos excluindo possiveis intermediérios e representantes.

Muitas de suas opera¢fes conseguiram realizar mudancas politicas ou sociais dentro e
fora do ciberespaco, em outras abriram profundos debates na sociedade, buscando dar
visibilidade para pessoas ou situa¢des cuja divulgacdo na midia ndo é ampla. Como o caso da
“Operagao mais Pao Menos Opressao” (2013) que buscava trazer visibilidade para cidaddos em
situacdo de rua no Brasil, a #OpSafeWinter (2013- Atualmente) na América do Norte, Europa
e Asia que busca ajudar estes moradores principalmente durante os meses de inverno ou a
#OpGabon que apoia protestantes gaboneses, denunciando massacres e violagdes dos diretos
humanos na regiao.

Anon01% envolvido em mais de 10 operagdes, afirma que “do contrario do governo,
ndo h& censura (no Anonymous) e ndo existe uma autoridade que os comanda”.

O hacktivista britanico Anon07 comecou a atuar em 2008 ainda no 4chan. Ele acredita
que boa parte dos sistemas politicos sdo corruptiveis, mas que acha modelos semelhantes ao da
Islandia interessantes.

Segundo Castells (2013) a constituicdo islandesa preserva os principios filoséficos de
liberdade, valores sociais e demandas de movimentos sociais de 2011, como formas de
representacdo politica tais como os principios de igualdade, livre acesso a documentos publicos.

O maior destaque foi 0 uso da internet e de plataformas como Facebook e Twitter para ouvir

148 Incluem campanhas de apoio a hacktivistas/ativistas presos como a Free Jeremy Hammond, Free Barrett Brown,
Free Lauri Love , todos Anonymous que foram presos /sentenciados e tiveram suas identidades reveladas ou a
“Apoio os 23” no Brasil. E ainda retaliagdes como as ocorridas apds o suicidio do hacker/ativista Aaron Swartz,
processado pelo sistema legal dos EUA por violagdo de direitos de artigos académicos protegidos por copyright
da JSTOR dentro do MIT. Para maiores detalhes sobre o caso de Swartz assistir o documentério: The Internet's
Own Boy: The Story of Aaron Swartz (2014) disponivel em: https://youtu.be/84qdL AnhX5U e os ataques do
Anonymous ao departamento de Justica dos Estados Unidos em 2013:  http://reut.rs’WZWmCJ e
https://goo.gl/PJODUp

149 Segundo o dicionario Cambridge: Whistleblower é uma pessoa que diz a alguém com autoridade sobre algo
ilegal esta que acontecendo, especialmente em um departamento do governo ou uma empresa.

150 Alguns Anonymous pediram confidencialidade em seus perfis, pois ndo desejam ser vistos como porta-voz ou
falar em nome de outras pessoas.
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demandas e propostas de mudangas da Constitui¢do entre todos os cidaddos do pais, uma vez
que 94% dos islandeses estdo conectados a Internet (CASTELLS;2013)%1,

A maior preocupacdo do Anon07 se trata da liberdade e dos direitos humanos,
declarando que sempre foi um ativista, mas afirma que foi atuando como Anonymous que
conseguiu perceber mudancas reais acontecendo, a partir de suas acgoes.

Diversos entrevistados relatam ver resultados rapidos em suas ac¢@es, algo que deu um
novo direcionamento de seus objetivos pessoais. Os entrevistados afirmam que passaram a ser
mais atuantes dentro de sua propria comunidade, passaram a questionar decisdes e estratégias
de seus governantes, se tornando, em alguns casos, ativistas.

O brasileiro Anon017 afirma ter comecado a ler mais livros dentro da &rea de politica e
direito, para compreender e questionar situacfes ao quais ele tinha um conhecimento
superficial. Apesar de ter se afastado do Anonymous por falta de organizacdo e preocupado
com a possibilidade de ser indiciado, se tornou mais ativo dentro de sua comunidade, reunindo
pais e exigindo, por exemplo, melhoras na escola de seus filhos.

O Anon013 acredita que “todos os politicos sdo desonestos” e que o “Anonymous
oferece a possibilidade para ajudar outras pessoas”. Questiono como o Anonymous o/a teria
mudado e ele/a afirma que: “ a experiéncia me deu a oportunidade de ter mais coragem e usar
minha propria voz. (...) agora dou voz a minha opiniao”.

Alguns Anonymous utilizam ainda a arte como forma de protesto e se dedicam em suas
paginas na divulgacao de trabalhos de artistas. Muitos utilizam suas méascaras como uma forma
de expressao.

O Anon18 atua desde 2010-2011, periodo que comegou a conhecer e entender melhor
0 que poderia fazer como Anonymous. Atualmente, com mais de 100.000 seguidores, afirma
que comegou bem jovem e que nunca havia se sentido um ativista, “me sentia condicionado a
nao questionar meu governo”, algo que mudou durante os Occupy (2011).

Inicialmente, esteve engajado em diversas operacdes de cunho hacktivistas, e destaca
que buscou formas que pudesse atuar dentro da legalidade (tende mais ao ciberativismo e ajuda

humanitaria). Enxerga que o “Anonymous seja muito mais do que DDoS, hacking e ‘suporte

151 No Brasil, a Lei n° 12.965, de 23 de abril de 2014, conhecida como o Marco Civil da Internet, contou a
participagdo democratica da populagdo para construcédo da proposta. Detalhes em: https://goo.gl/KnmuQ6
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técnico’ de protestos”, para ele, “O Anonymous ¢ como uma ferramenta, que pode ser usada

para o bem ou para o mal”.

[lustracdo 28: Anonymous
Fonte: Ferguson, 22 de outubro de 2014. Foto de Steven Sweetleaf/Flickr

Do ponto de vista do Anon029, do Brasil, ativos desde 2011, boa parte das pessoas que
se identificam com o Anonymous, em especial no Brasil, ndo tem conhecimento algum sobre
programacéo, o que faz com que o Anonymous néo se limite apenas ao hacking. Muitas de suas
atividades sdo voltadas a denuncias de repressdo policial, corrupgdo, copa do mundo e mais
recentemente contra a Anatel e operadoras de telefonia em relagdo a limitagdo da Internet.

O Anon023, também do Brasil, afirma que é dificil especificar um padrdo, uma vez que
seu proprio perfil é composto por diversas pessoas, em variadas localidades com gostos e
opinides muito diferentes. Que a ideia de criar uma pagina/ site surgiu por eles acreditarem que
haja, em alguma medida, uma ideologia que represente seus principios, assegurada pela
seguranca do anonimato, pela auséncia de um lider, e que permita que eles possam agir sem
gue saibam quantos ou quem eles sdo. Apesar de usar meios mais convencionais para se
comunicar (IRCs, Telegram, Twitter, Facebook!®?), para realizar a organizacio de algum
protesto, eles procuram locais mais reservados.

O Anon021, que possui mais de 90 mil seguidores, critica pessoas dentro e fora do setor

de tecnologia que reclamam do anonimato de suas agdes, afirmando que “criticas sdo bem-

152 A utilizagdo do Facebook, foi questionada pela maioria dos hackers fora do Brasil, que possuem uma
preocupacdo maior em relagdo a seguranca e a interceptacdo de conversas. Geralmente eles utilizam meios
considerados mais seguros de comunicagao, como o Jabber, foruns na DeepWeb e e-mails criptografados. O meio
conhecido que eles utilizam é o Twitter, justamente para organizar operacgdes e estabelecer contatos de uma forma
mais generalizada. Muitos Anonymous, fora do pais, afirmam que o idioma é uma limitacdo e que muitas vezes
eles ndo recebem informacgdes sobre as atividades dos Anonymous do Brasil, o que de certa forma restringe o
apoio as suas atividades e causas.
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vindas, mas a maioria das pessoas que as fazem, estdo sentadas ‘comendo pipoca’ e apenas
assistindo a tudo. Ndo fazem nada a ndo ser viverem suas vidas” (sic). O hacktivismo é visto
de uma forma diferente pelo Anon021 “o hacktivismo nao se trata de quebrar um sistema, mas
sair dele”, ser independente e ter a habilidade de “mudar as regras do jogo”, “ter a capacidade
de conseguir ajudar a derrubar um regime autoritario, inclusive o do seu préprio pais. E algo
que une a todos”.

Também questiono Anon021 se ele atuaria de alguma forma para ajudar o governo. Ele
afirma que ndo ajudaria nenhum governo direta ou indiretamente: “Porque eu ajudaria?
Acredito que a NSA tem ferramentas muito mais eficientes de identificacao”

Seria uma forma do préprio Anonymous agir de forma mais direcionada, com objetivos
mais concretos. Ele afirma que ouviu falar do Anonymous pela televisdo, e nos ultimos cinco
anos se envolve com hacktivismo, e que somente uma pessoa sabe quem ele € e o que ele faz,
afirmando: “preciso de uma testemunha para minha defesa, para quando for preso”.

Mesmo sabendo que suas acdes podem leva-lo a prisdo, alega: “Este é 0 minimo que
podemos fazer depois do que Snowden*>® fez. Ndo me importo com as noites sem dormir. Me
importo com as pessoas que ajudo do outro lado do mundo.” Quando pergunto se ele tem medo
de ser preso responde: “ Nao sendo preso nos Estados Unidos, em Israel ou no Oriente Médio,
por mim tudo bem”.

A partir do momento que suas operagOes conseguem alterar ou atingir resultados
positivos na sociedade percebemos o hacktivismo como forma de acdo direta que amplia os

limites de atuacdo dos hackers.

4.4 Conceito de “Cidade por projetos” de Luc Boltanski

Para compreender o conceito de cidade por projetos que utilizamos para analisar as
atividades praticadas pelo Anonymous, é importante apresentar em linhas gerais, como Luc
Boltanki, desenvolveu a teoria da justificacao.

Apesar de o autor ter trabalhado como assistente de pesquisa de Pierre Bourdieu entre
1969-1976, Vandenbergue (2006) aponta que sua obra é uma ruptura da sociologia critica de

Bourdieu, partindo de uma analise construtivista dos grupos sociais.

153 Edward Joseph Snowden é um analista de sistemas, ex-administrador de sistemas da CIA e ex-contratado da
NSA que tornou publicos detalhes de varios programas que constituem o sistema de vigilancia global da NSA
(Wikipédia)
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Boltanski (2004) explica que a teoria do habitus, que visava por fim a antitese da
sociedade/individuo — que, na sociologia estruturalista correlaciona a capacidade de
incorporacdo de uma estrutura social por agentes ( BOURDIEU;2002) —, foi construida a partir
de leituras de Bourdieu de autores culturalistas estadunidenses como resultado do encontro da
etnologia com a psicanalise, levando a um certo nivel de interiorizacdo da agéo.

Segundo Vandenbergue (2006),

Se a construcdo do campo constitui 0 momento objetivista e determinista da analise,
a explicagdo pelo habitus constitui seu momento subjetivista e genético, reintegrando
0 Senso comum e as pré-nogdes, assim como as agdes e as interagdes situadas na
analise do campo. Compreendendo as aces e as interagdes situadas como produto das
estruturas sociais interiorizadas, que regem a producdo dos atos que, em certas
circunstancias bem especificas, reproduzem as estruturas das quais elas s&o o produto,
Bourdieu integra dialeticamente a acdo e a estrutura, o habitus e o campo, em um
mesmo sistema de reproducao, superando, assim, a oposicao entre o subjetivismo e 0
objetivismo, mas dando-lhe um deslocamento claramente objetivista. Forgcando
conscientemente a relacdo e minimizando o livre arbitrio dos atores, reduzidos a
agentes, Bourdieu busca desvelar a exterioridade no coracdo da interioridade e a
desfetichizar as determinac@es sociais que levam os atores a agir como o fazem.

Conforme Boltanski (2004, p.220), Bourdieu aplicou tal modelo para analisar as classes
sociais e a “originalidade da sociologia critica feita pelo autor ¢ sua equipe foi sua retirada
predominantemente filoséfica e sua ancoragem na pratica da sociologia como uma profissao,
combinando 0s conceitos de criagdo e campo empirico, 0s tornando o mais proximos que fosse
possivel”. (BOLTANSKI, 2011, p. 18).

Por outro lado, o autor aponta que a sociologia bourdiesiana engessou a teoria de
Bourdieu, produzindo uma “representagdo mecanicista da agdo” (BOLTANSKI,2004), que em
muitos casos negligenciam os atores sociais.

A sociologia da critica de Boltanski surge observando situacdes as quais 0s atores estdo
engajados em disputas na esfera publica (Boltanski;1982). Vandenbergue (2006) destaca o

ponto de ruptura do trabalho de Boltanski com a sociologia critica de Pierre Bourdieu:

Os tedricos da justificacdo renunciam & histéria de longa duracdo, incorporada nos
COrpos ou objetivada nos sistemas sociais, para se ligarem, resolutamente, ao presente
imediato, recusando projetar as caracteristicas estruturais na situacao observada e liga-
las aos atores dos atributos e das qualificagdes fixas herdadas do passado. Atentos ao
cerne da situago, eles se situam resolutamente na tradicdo do pragmatismo americano
e apresentam uma analise relacionada as sequéncias de acao e de disputa relativamente
curtas, a fim de apreender as pressdes situacionais, materiais e ideais, as operacdes de
justificacdo (Dodier, 1991, 1993). Contrariamente ao tedrico do habitus, eles ndo
estdo tdo interessados pelo passado ou pelo futuro quanto pelo presente. O que Ihes
interessa ndo € o sistema, nem a estrutura, mas as a¢les e as praticas; ndo os atores
nem os agentes, mas a situagao; ndo os homens e as mulheres, mas seus momentos —
moments and their men —, para retomar uma férmula célebre de Goffman (1967, p. 3).
Os momentos criticos (Boltanski; Thévenot, 1991, p. 31) retém mais particularmente
sua atencdo. Nesses momentos ndo habituais de critica e de questionamento, 0s atores
exprimem, publicamente, suas censuras e se voltam para a justica.
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A continuidade do trabalho de Boltanki (et al.) construiu um modelo que nos permite
compreender como os atores manifestam suas a¢fes sem recorrer a violéncia, justificando suas
pretensdes a justica (BOLTANSKI,2004; VANDENBERGUE,2006).

Segundo Boltanski (2004), ndo devemos considerar somente intencfes escondidas e
inconscientes dos atores, mas devemos levar em conta o que eles dizem. VVandenbergue (2006)
aponta que denunciar uma injustica, provocar transformagdo na sociedade ou até mesmo
solicitar uma mudanca deixou de seu um monopolio da sociologia critica, mesmo que seus
resultados sejam desiguais ou diferentes do proposto, a sociologia da critica permite um nivel
de incerteza nas consequéncias de um ato.

Por essas raz0es, 0s autores da justificagdo e da sociologia da critica se dedicam ao
presente imediato, sem criticar ou explicar as agdes dos atores, mas buscam suas percepcoes a
partir de suas préprias observac@es na esfera publica.

O conceito de cidades que substituem as estruturas foi utilizado pela primeira vez por
Boltanski e Thévenot na obra On Justification: Economies of Worth “como mediagdes
simbolicas e axioldgicas, que permitem constituir a situacdo como um conjunto bem ordenado
de interacdes vividas entre as pessoas e 0s objetos que o0s atores encontram em seu ambiente
imediato” (Vandenbergue, 2006, p. 331).

Em “De la justification”, Boltanski (2004,p.221) afirma que ndo buscava uma
sociologia geral, nem tenta excluir relagdes de forca. Na verdade:

Trata-se de pensar em situagdes nas quais as relacfes de forca estdo mais ou menos
neutralizadas, uma situagéo publica, ou seja, uma situacao que a justificacdo responde
a critica e a critica a justificagdo. Em situagOes desse tipo, ndo podemos considerar
somente as inten¢Bes escondidas e inconscientes dos atores, mas também o que eles
dizem. Isso é o minimo que podemos fazer para reconhecé-los, para reconhecer sua
posicdo normativa, seu ponto de apoio normativo — aquilo que nomedvamos
tradicionalmente como “valores”. A ideia presente em De la justification é a de que
esses pontos de apoio normativos existem em nimero limitado em cada momento do
tempo, em uma certa sociedade, o que ndo exclui, absolutamente, as relagdes de forca.

Da “teoria social, segundo esses autores, ndo caberia estabelecer principios que tornem
possiveis relagdes justas, mas cabe-lhe analisar os reclamos de quem se sente injusticado, para
sistematizar os principios ou as justificativas ali pressupostos.” (Sobottka, 2012, p.141).

Segundo Alcantara (2005), o proprio conceito de justica estd ligado nas disputas entre
agentes, que buscam realizar o que eles entendem como justo, em situacfes ou periodos
historicos diferentes. A teoria da justificacdo sO faria sentido se pensada levando em
consideracdo a existéncia de uma moralidade arraigada nos individuos e suas agdes partem
deste contexto moral. (ALCANTARA; 2005)

Assim, foram apresentados seis tipos de cidades e cada uma delas com sua propria

justificativa: A cidade inspirada (Santo Agostinho — A cidade de Deus) baseada na grandeza da
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inspiracdo, citando a vida de artistas e santos, em que “todo aquele que a alcanga ou a vive é
grande”; a cidade doméstica (Bossuet — La politique tirée des propres paroles de [’écriture
sainte) baseada na hierarquia e ordenamento familiar; na cidade de renome (Hobbes — Leviata),
a grandeza esta na busca do reconhecimento dos outros individuos; a cidade civica (Rousseau
— Do contrato social) baseada na vontade geral; na cidade comercial ou mercantil (Adam Smith
— A riqueza das nagdes) grandeza estd na capacidade de um individuo enriquecer em um
mercado competitivo; e a cidade industrial (Saint Simon — Du systéme industriel) baseada na
capacidade dos profissionais e a eficaicia de um processo. (ALCANTARA,2005;
BOLTANSKI,1981; SOBOTTKA, 2012)

Todas as seis cidades foram articuladas para justificar o “novo espirito do capitalismo”,
gue deu nome a obra lancada em 1995 juntamente com Eve Chiapello, em um momento em
que o capitalismo precisou criar novas formas para manter a adeséo das pessoas, diferentemente
do final da década de 1960, ao qual a critica social em relagdo a chamada sociedade do consumo
estava em seu auge. Neste trabalho, foi introduzido um novo tipo de cidade: a cidade em rede,
mais conhecida como ““cidade por projetos”.

Alcantara (2005) afirma que, segundo Boltanski e Chiapello, este espirito do
capitalismo teria sido concretizado ou materializado em textos de gestdo empresarial, que
foram objeto de pesquisa e disseminados pela gestdo empresarial.

“Cidade por projetos” é um termo oriundo da gestdo empresarial, ligada a uma
empresa que possuiu inlmeros projetos associando pessoas variadas, que costumam
participar de inUmeros projetos que se referem a oportunidades e possibilitam conexdes de
um segmento de rede, ao qual a multiplicidade de encontros passa a gerar conexoes
temporarias que sdo reativaveis por grupos diversos em distancias sociais muito grandes.
Segundo Boltanski (2009):

Os projetos possibilitam a produgdo e a acumulagdo num mundo que, se fosse
puramente conexionista, conheceria apenas fluxos, sem que coisa alguma pudesse
estabilizar-se, acumular-se ou ganhar forma: tudo seria carregado pela corrente
incessante dos contatos estabelecidos, que, em vista de sua capacidade de comunicar
tudo com tudo, distribuem e dissolvem incessantemente aquilo que cai em suas
malhas. O projeto é precisamente um amontoado de conexdes ativas capazes de dar
origem a formas, ou seja, dar existéncia a objetos e sujeitos, estabilizando e tomando
irreversiveis os lagos. Portanto, € um bolsdo de acumulacédo temporario que, sendo
criador de valor, d& fundamento a exigéncia de ampliar a rede, favorecendo conexdes.
(BOLTANSKI,2009, p. 135)

Boltanski (2009) afirma o sucesso constituido por um novo sistema de valores, no qual
as pessoas podem se apoiar para fazer julgamentos, em que se € capaz de diferenciar 0s
comportamentos que s@o considerados aceitaveis ou ndo. Durante este processo, é possivel,

segundo o autor, avaliar qualidades e atitudes que ndo haviam sido anteriormente
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identificadas, legitimando assim, novas formas de poder e determinam quem serd o
beneficiado do projeto. (BOLTANSKI;2009).

Do ponto de vista de Boltanski (2009), em um mundo no qual a justica deve se adaptar
a um mundo reticular (ndo ligado a rede), sdo estabelecidos critérios de relacdo entre seus
membros, marcado pelo fim de um projeto e a busca por novos. Porém estes projetos podem
ser eventualmente retomados e muitas redes podem ser reativadas, uma vez que estas
permanecem disponiveis.

A cidade por projetos, segundo Boltanski (2009, p.138), é vista como um sistema de
injungdes que pesam sobre um mundo em rede, incitando sua formagdo e crescimento

(ramificacGes), respeitando os principios da acdo justificavel, proprias dos projetos.

4.4.1 Escolha da Operacéo

Compreendendo a dificuldade metodoldgica que o proprio objeto apresenta, procuramos
identificar e selecionar em meio a diversas operacGes declaradamente realizadas por
Anonymous, um exemplo de uma atividade essencialmente hacktivista, ao qual pudéssemos
aplicar a teoria de Boltanski.

Machado (2013,p.97) destaca que:

(...) a luz dos exemplos préaticos no Brasil, os Anonymous ndo sdo uma ideia
homogénea nem tampouco cegamente unida, mas sim um emaranhado de grupos e
coletivos que possuem diferentes pensamentos e metodologias de trabalho, de modo
que estes frequentemente sdo conflitantes uns com os outros. Para atesta-lo, basta ver
as inimeras reacdes que se sucederam as operacdes WeeksPayment e Globo. Uma
vez propostas, enquanto alguns Anons se engajam em acdes de apoio a elas, outros
discordaram de seu ideal ou de seu modus operandi, passando a critica-la abertamente
e fomentando um debate que, em muitos momentos, parece nao ter fim. Além do mais,
nada impede que 0s que se mostram contrarios criem seus préprios nichos, suas
proprias agdes e seus proprios métodos de trabalho. Nesse sentido, os Anons adotam
a cultura do individualismo colaborativo, também muito prdpria a cultura hacker(...)

Principalmente apds o Chanology***, ndo existe uma homogeneidade para estabelecer
um “perfil” do Anonymous, 0 mesmo se aplica para o hacktivismo; no caso deste trabalho,
delimitamos a préatica para a defesa dos direitos humanos.

Oxblood Ruffin critica algumas posturas e praticas do Anonymous, como uso de DDoS,
invasdes e roubo de dados, mas pondera que, quando tais atividades podem salvar uma vida,
elas passam a ser praticas mais aceitaveis ou justificaveis no meio hacker. (MILLS;2012)

A dificuldade para a selecdo de uma operacdo se deu em funcdo da extensdo das

atividades e da propria caracteristica de boa parte das operacdes hacktivistas do Anonymous:

15 Anteriormente a 2008, tracar este perfil seria possivel, uma vez que boa parte dos membros do Anonymous
eram membros essencialmente dos chans (especialmente do /b/).
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elas sdo curtas (duram entre 3-15 dias)'* e buscam atingir resultados concretos de forma rapida.
Cada nova operagéo abre novas redes de contatos'®® de pessoas engajadas em uma causa, que
sdo agregadas de forma coletiva como atividades do Anonymous.

N&o é incomum em muitos casos que Anonymous adotem uma estratégia semelhante a
feita pelos yippies ainda em 1968, quando Abbie Hoffman passou a utilizar os meios de
comunicagdo ao seu favor (conforme apresentado na p.23 desta dissertacdo), a diferenca € que
0 Anonymous usa a internet e passou a utilizar portais de noticias online ao seu favor®’.

Em alguns paises, os Anonymous pararam de “atacar” a imprensa, eles até questionam
algumas publicagbes, mas muitos se mostram mais abertos para conversar com jornalistas e
pesquisadores. Esta mudanca ocorreu em algumas redes, quando, segundo o Anon28 e o
Anon29, eles passaram a argumentar que atos contra meios de comunicagdo, vdo contra 0
principio da liberdade de expressao ao qual eles defendem.

Oxblood Ruffin, um dos fundadores do hacktivismo, afirma para Mills (2012)

que apoia fortemente o uso de midias sociais como Twitter e YouTube para promover
os direitos humanos, uma técnica ao qual o Anonymous certamente tem dominado e
conseguido um efeito positivo. ‘Esse ¢ um exemplo classico de hacktivismo’, disse
ele sobre a atuacdo do Anonymous ajudando manifestantes a organizar e dar a volta
tentativas de censura do governo”

A escolha pela andlise da #OpDarkNet, que durou cerca de 3 semanas, ocorreu em
funcéo da complexidade técnica e pela disponibilidade dos relatos ao decorrer de sua atividade,
por meio de “comunicados de imprensa” feitos pelos Anonymous nela envolvida, que
acreditamos que sejam capazes de expor valores incorporados da préatica do hacktivismo, com

base na teoria de Boltanski.

4.4.2 Andlise da #OpDarkNet

155 E possivel identificar outros 2 grupos de operacdes: as que ocorrem de maneira continua (como a
#OpDeathEaters ) e as que acontecem uma vez por ano (como a #MMM) .

1% Durante as entrevistas, dois fatos nos chamaram a atencdo: Alguns hackers apds as entrevistas, indicaram novos
contatos aos quais poderiam colaborar com nossa pesquisa. O segundo fato foram hackers ou coletivos que atuam
anonimamente dentro do Anonymous. Muitas atividades sdo praticadas pelos proprios perfis/ paginas, enquanto
outros ndo querem ter suas atividades abertamente associadas ao Anonymous. S8o contatos que por exemplo,
desenvolvem e garantem seguranga nas comunicacdes.

157 Durante uma onda de ataques ao decorrer de algumas operagBes que ganham repercussdo e recebe ampla
cobertura da imprensa, ndo é incomum préaticas como DDoS e Defacement em websites completamente aleatérios
e vulneraveis a ataques. Essa postura de quantidade (ao invés de qualidade) € questionada entre hacktivistas dentro
e fora do Anonymous. Outro fato que presenciei como observadora, dentro de um grupo online de pessoas que
idealizavam e organizavam online uma operacédo de rua, foi o compartilhamento de manuais com técnicas de
discurso; mas como foi uma experiéncia dentro de apenas uma operacéo, ndo podemos determinar que esta seja
uma pratica corriqueira.
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A Operagdo DarkNet ocorreu em outubro de 2011, em meio a diversas operagdes
como a #Occupywallstreet.

Segundo o “Comunicado de Imprensa” do Anonymous, divulgado no Pastebin no
dia 20 de outubro de 2011, em 06 de outubro alguns “anons” estavam pesquisando sobre
criptografia e seguranca na DarkWeb (TOR, 12P) quando identificaram uma quantidade
crescente de pedofilos em uma segdo da “Hidden Wiki”, chamada “Hard Candy”, com
grupos de discussao que incluiam imagens de criangas e adolescentes.

Em 20 de outubro, identificaram que o total de visualizacdes da secdo era de
2.055.701, enquanto a Hidden atingia 2.677.430 visualizagfes. Segundo o comunicado,
alguns membros do Anonymous foram desafiados por usuarios da Silk Road 1°8a tirar um
dos maiores sites desta secdo do ar: o Lolita City.

Ao acessar a comunidade e receberem respostas perturbadoras de membros de um
férum, resolveram iniciar a #OpDarkNet, visando revelar o abuso e a “perversdo” dos
membros desta comunidade para a populacdo em geral. Outro agravante apontado pelo
comunicado é que um dos integrantes deste grupo de Anonymous foi vitima de abuso
infantil.

Segundo 0 Anonymous (2011), eles comecaram a desenvolver ferramentas'® para
identificar e recolher maiores informacdes sobre hospedagem e o0s integrantes desta
comunidade.

Esta operacdo ocorreu dentro da chamada DarkWeb, associada a Deep Web, e um dos alvos
foi um site (incluso em uma DarkNet) de pornografia infantil chamado “Lolita City”. A
operagao expds o nome e dados pessoais de 1589 usuarios no Pastebin *°com informagcdes do
volume de imagens baixadas por cada um. Além de disponibilizar detalhes da acéo
publicamente, enviaram as informacdes para INTERPOL e ao FBI para investigacao.

Existe uma relativa confusdo sobre a diferenca entre a Deep Web e a Darkweb. O
primeiro termo teria sido utilizado pela primeira vez em 2001 por Michael K. Bergman em seu
artigo “The Deep Web: Surfacing Hidden Value”, em que a Deep Web, basicamente, é uma
série de redes ndo detectaveis por motores de busca convencionais.

A DarkWeb é a rede de sites que tem como caracteristicas a omissdo de seus IP’s

(nimero do computador) dos servidores que as executam, dificultando a identificacdo de quem

18 Para compreender melhor a Silk Road, assistir o documentario “Deep Web” (2015) Disponivel em:
https://youtu.be/62P2PzN104Q

19 O software recebeu os nomes “The Legion”, “Thor” e posteriormente “Chris Hansen” ( em referencia ao autor
do programa de TV “ To Catch a predator” (2004)

160 http://pastebin.com/qWHDWCre
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esta por trés destes sites, ligadas a redes fechadas de um grupo privado de pessoas, as chamadas
DarkNet.

Weisskopf (2015) afirma que as partes andnimas e criptografadas acessadas por
softwares - como 0 TOR (The Onion Router), que faz a conversdo da rede e da seguranca aos
usuarios (omitindo seus IP’s) - sdo areas que estdo intencionalmente inacessiveis por
navegadores padrédo. Originalmente, o TOR foi desenvolvido pelo governo estadunidense para
fins militares. Posteriormente, o software foi disponibilizado gratuitamente (Software Livre)
com Open Source (codigo aberto), para a utilizacdo da populacdo em geral.

O TOR, acrénimo de “The Onion Router” (algo como “Roteador Cebola”), faz uma
analogia para demonstrar que 0 usuario precisa “descascar muitas camadas”, como se faz com
uma cebola, para conseguir algumas informacdes ou encontrar a identidade real do usuario.

Esta analogia das “‘camadas” criou uma visdo erronea para a populacdo em geral de que
a “Deep Web” ¢ separada por camadas ou dominios, estruturada por um tipo de hierarquia de
dados, informacdes e acesso na Internet.

Além dos usuarios “comuns, as redes da DarkWeb/ DarkNet sdo frequentemente
utilizadas por Governos, informantes, jornalistas, ativistas de paises como o Ird e a China. Além
do TOR, outros programas acessam diferentes DarkWebs, como o 12P, FAI, FreeNet, entre
outros. Alguns destes sites, sdao “fechados”.

Segundo Silva (2015):

A utilizacdo da Dark Web pelos seus usuarios tem dois objetivos principais, o primeiro
é hospedar ou transmitir contelldo de maneira que ndo seja visivel a qualquer pessoa
ou entidade na Internet que esteja realizando monitoramento. O segundo objetivo tem
por finalidade permitir o acesso e a publicagdo de conteldo de maneira anbnima,
impedindo a identificacdo da origem de determinado acesso e sua rastreabilidade. O
uso da Dark Web pode ter fins licitos ou ilicitos por parte de seus usuarios.

Segundo Egan (2015), Deep Web é um termo genérico que representa 90% do contetdo
total da Internet e inclui DarkWebs (representando 0,01% deste total).
Inicialmente, a operagdo tinha como principais estratégias a Engenharia Social, o
DDoS (para derrubar os servidores) e foi incluida como parte do #OccupyWallStreet,
ganhando uma forte adesdo de hackers que se disponibilizaram para ajudar a chegar na raiz
do problema, isto é: identificar quem hospeda o site, quem 0 mantém, e quem S&0 0S
usuarios.
No mesmo més, os Anonymous declararam que “a Operagdo Darknet nunca foi

destinada a derrubar o TOR ou os "darknets"”:

“O 1nico objetivo da Operagdo era revelar que um servico como o "Projeto TOR"
poderia ser arruinado pelo 1% que o utiliza para pornografia infantil. Os outros 99%
sdo compostos por jornalistas chineses/ iranianos, Inteligéncia do Governo que lutam
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uma guerra secreta com a Al-Qaeda, e nds Anons, que acreditamos no direito de livre
expressdo.” (ANONYMOUS,2011)

A operagao foi detalhadamente explicada por meio de outro “Comunicado de
imprensa’”.

Por volta das 8:30, enquanto navegavamos na “Hidden Wiki”, notamos uma segéo
chamada “Hard Candy”, que foi dedicada a links de pornografia infantil. N6s, entéo,
removemos todos os links do site e em menos de 5 minutos os links foram editados
de volta por um administrador. Por esta razdo, vamos manter a “Hidden Wiki”
indisponivel. Aproximadamente as 08:45 notamos que 95% da pornografia infantil
listada na “Hidden Wiki” compartilham uma impressdo digital com o servidor de
hospedagem “Freedom Hosting”. Por volta das 21:00 de 14 de outubro de 2011, foi
identificado que o “Freedom Hosting” é o anfitrido da maior cole¢do de pornografia
infantil na Internet. Nés, entdo, emitimos um aviso para remover o contetdo ilegal do
seu servidor, o que eles se recusaram a fazer. As 23:30 de 14 de outubro de 2011, n6s
infiltramos no servidor de hospedagem compartilhada da “Freedom Hosting” e
desligamos 0s servicos para todos os seus clientes, devido a sua falta de acdo para
remover a pornografia infantil a partir de seu servidor. Aproximadamente as 17:00 do
dia 15 de outubro de 2011, o “Freedom Hosting” instalou seus backups e seus servi¢os
restaurados para seus clientes de pornografia infantil. Nés emitimos varios avisos para
remover toda a pornografia infantil de seus servidores, algo que a “Freedom Hosting”
se recusou a fazer. Por volta das 20:00 do dia 15 de outubro, apesar das novas
configuracBes de seguranga, mais uma vez infiltramos no servidor de hospedagem
compartilhada da “Freedom Hosting” e paramos o servigo de todos os clientes. Os
proprietarios e operadores da “Freedom Hosting” estdo apoiando abertamente a
pornografia infantil e permitindo que peddfilos possam ver criangas inocentes,
alimentando seus problemas e colocando criangas em risco de rapto, abuso sexual,
estupro e morte. Por isso a #OpDarknet se declara inimigo nimero 1 da “Freedom
Hosting™. (...) Nossas demandas sdo simples. Remova todo o contetdo de pornografia
infantil de seus servidores. Recusem-se a fornecer servicos de hospedagem para
qualquer site que lide com a pornografia infantil. Esta afirmacdo ndo € apenas
destinada a “Freedom Hosting”, mas todo mundo na internet. Ndo importa quem vocé
é, se percebermos que é um anfitrido, que promove ou que apoia a pornografia infantil,
voceé vai se tornar um alvo. (...) Nés somos Anonymous. N6s somos uma legido. N6s
ndo perdoamos. NOs ndo nos esgquecemos. Esperem de nds.'6* (ANONYMOUS;
#OpDarkNet Press Release 2011)

Segundo o ultimo comunicado divulgado no dia 02 de novembro de 2011, entre os dias 26 e
27 de outubro, eles iniciaram uma nova operacdo chamada #OpSec (Operation Security) contra 0s
desenvolvedores do TOR, que langariam uma nova versao do software no dia 27 de outubro.

E interessante ressaltar que, novamente, o Anonymous utilizou um termo militar. De forma
resumida, as Operations security (OPSEC) foram reforcadas durante a Guerra do Vietna e se referem
a uma metodologia ou a um processo capaz de identificar se suas préprias acdes podem ser
observadas pela inteligéncia do pais adversario, buscando determinar se a informacéo recolhida
pode ser util para o inimigo e determinando medidas capazes de reduzir os impactos e a
exploracdo desta informagéo (falha).

Membros do Anonymous teriam entrado em contato com amigos da The Mozilla
Foundation™ e do Developers of Firefox™ para conseguir uma autorizagdo para configurar

um certificado (que segundo o site do Mozilla/ Firefox sdo o equivalente digital de cartdes de

161 http://pastebin.com/T1LHnzEW
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identidade. Eles sdo usados para criptografar e descriptografar as informacdes transferidas entre
os sites), conseguindo adicionar um “TorButton” **?para o Firefox chamado “The Honey Pawt”,
um tipo de extensdo para 0 TOR, desenvolvido para canalizar todo o trafego proveniente da
secdo “Hard Candy” e do “Lolita City” para realizar o que eles chamaram de “registro forense”,
para recolher provas como trafego online e identificagdo dos nimeros reais dos IP’s destes
individuos.1®3

Segundo o Anonymous (2011), o programa ndo era um malware ou um virus, uma vez
que tinham autorizacdo para utiliza-lo e estavam dentro das normas do Mozilla/Firefox. Eles
pararam 0 DDoS (considerado por alguns membros um tipo de “Occupy”) que impedia o acesso
a Hidden Wiki e inseriram uma mensagem falsa de atualizacdo de seguranca do TOR na se¢do
Hard Candy com o The Honey Pawt

Assim, eles monitoraram a atividade destes usuarios por 24 horas recolhendo provas
para apreciacdo da justica e identificando 190 supostos peddfilos, que tiveram a localizagdo de

seus enderecos IP divulgadas.
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llustragéo 29: Localizagéo dos IP’s identificado pelo Anonymous durante a #OpDarkNet
Fonte: Anonymous (2011)

162 pacote de software que permite o acesso ao Tor

163 Mesmo que segundo o Anonymous (2011) a extensdo tenha sido utilizada apenas na segdo “Hard Candy”, o
programa em si abriu um precedente que demonstrava a possibilidade de explorar uma vulnerabilidade do TOR.
Acreditamos, com base nos comunicados de imprensa que a pratica tenha sido “White Hat” para o Firefox e “Gray
Hat” para o TOR, permitindo o aumento de seguranga para extensdes deste tipo.
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A operagdo foi finalizada em 02 de novembro de 2011. Em 2012, os Anonymous foram
considerados uma das 100 pessoas mais influentes do mundo, segundo o ranking da revista
TIME®“, Em agosto de 2013, Eric Eoin Marques, de 28 anos, operador da Freedom Hosting, foi
detido em Dublin, na Irlanda, e, segundo o FBI, considerado "o maior facilitador de pornografia
infantil do planeta”, com quatro acusacfes que envolvem: publicidade, distribuicdo, conspiracéo
para fazer propaganda e distribuicdo de pornografia infantil.

Marques (que possui dupla cidadania) foi extraditado para os Estados Unidos em 16 de
dezembro de 2015 e podera ser condenado a 30 anos de priséo.

Uma das taticas de neutralizagio'®® apresentada por Becker (2005, p.39) afirma que “ sua
propria indignagdo moral ou dos outros pode ser neutralizada por uma insisténcia em que o dano néo
esta errado a luz das circunstancias. O dano, pode-se afirmar, ndo é realmente um dano, € antes uma
forma legitima de retaliacdo ou puni¢ao”.

Notamos que do momento em que 0 Anonymous passou a se enxergar como objeto de acéo,
ndo como agente, a justificacdo de seus atos passaram a ser vistos por eles como validos, mas muitas
vezes nao pelo sistema legal ou pela comunidade. Neste caso, 0 alvo de seus ataques foi um grupo
gue possui posturas moralmente inaceitaveis para a maioria da populacdo; sdo peddfilos, mesmo que
estes individuos busquem suas proprias justificacbes para seus atos a partir de suas proprias
percepcdes de “certo e errado”, a Constituicio'®® garante protecdo integral & crianca e ao
adolescente, contra este tipo de conduta.

O Anonymous ndo encontrou muita resisténcia para esta operagdo, em parte, gragas a
uma estratégia inteligente, de lanca-la em meio ao auge dos protestos do Occupy Wall Street
em 2011, gerando empatia do publico apoiando-se em valores morais, éticos e principalmente
juridicamente legais para a recolha de provas em um ambiente virtual, que era propicio para a
atuacdo dos hackers, uma vez que segundo Castells (2003, p.43), “hackers existem
fundamentalmente online”. Sdo detalhes que deram credibilidade para suas aces durante a
#DarkNet.

Observamos que, 0 Anonymous procura atuar com pautas que criam pouca tensdo na
sociedade em periodos de sensibilizacdo e manifestacdes coletivas. Durante as entrevistas, o

Anon021 destaca a importancia de operac@es, que buscam identificar a raiz de um problema,

164 http://go0.gl/88ZcEU

185 Distincdo de técnicas para neutralizar a forca dos valores de aceitagdo de ordem

166 No Brasil sdo os artigos os artigos 240 e 241, do Estatuto da Crianca e do Adolescente( Lei n° 11.829, de 25 de
novembro de 2008 que altera a Lei 8.069, de 13 de julho de 1990) que visam o combate a producgdo, venda e
distribuicdo de pornografia infantil, bem como criminalizar a aquisicdo e a posse de tal material e outras condutas
relacionadas a pedofilia na internet com penas — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa.
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do contrério de atos que tenham um tipo de estratégia considerada superficial. O Anon021
criticava as operagdes contra o Estado Islamico (EI) #Oplsis ou #Oplcelsis:

(...) Né&o participei de nenhuma operacao contra o El (Estado Islamico), por exemplo,
primeiro, pois eu acredito que sejam acOes superficiais. Identificar perfis ndo reduz o
massacre que esta acontecendo, mas se eles identificassem quem opera, financia e
mantem estes sites, seria uma medida de fato eficiente”.

A estratégia de identificar perfis em redes sociais como o Twitter segundo 0 Anon021,
poderia prejudicar a localizagdo, pois muitos membros do El, poderiam utilizar formas mais seguras
de comunicacéo, utilizando por exemplo, a propria Dark Net. “ Tornaria tudo mais dificil, como um
hacker, vocé precisa estar sempre um passo adiante”.

Percebemos que alguns dos tracos do Anonymous refletem a historia da propria
comunidade hacker ao qual eles estdo inseridos, enquanto outros tragos sdo reflexos da cultura
da juventude no tempo e lugar que estes individuos vivem. (CASTELLS;2003)

O que buscamos apresentar, com o detalhamento e as consequéncias desta operagéo, foi a
aplicabilidade da teoria de Boltanski, que nos permitiu analisar as reclamacfes de quem se sentia
injusticado, de forma que os Anonymous nela envolvidos, fossem capazes de se apoiar e sistematizar
justificativas e principios para 0s seus atos, se tornando capazes de diferenciar comportamentos que

eles consideravam aceitaveis ou nao.

4.5 Consideracdes Finais

Podemos acompanhar ao longo do trabalho a construcdo da Cultura hacker na sociedade
e 0S momentos nos quais eles passaram a ser vistos como um problema social. A partir da
década de 1990, com o desenvolvimento da World Wide Web, a cena hacker teve a
possibilidade de ampliar sua atuagéo, principalmente em relacdo ao hacktivismo.

Segundo Tapias (2014, p.44) :

Se as novas tecnologias introduzem mudancas radicais na forma de conceber a
informacdo e seu uso, é obrigatério reconhecer a partir dai que essas inovacdes e seu
uso, é obrigatério reconhecer a partir dai que essas inovag@es, gravitando sobre o
computador, afetaram, nas poucas décadas transcorridas a partir da sua invencao,
quase todos os aspectos de nossas vidas, sendo determinantes as mudancas
desencadeadas em nossas formas de pensar.

O campo de atuacdo da cena hacker foi ampliado com a evolugéo gradual de dispositivos
moveis que deram a possibilidade da populagéo estar conectada a internet, a qual a propria
ONU reconheceu como um direito fundamental.

O Anonymous abre um novo campo de estudo aos cientistas sociais que concentram
seus trabalhos em temas relacionados ao ciberespaco, por ser um objeto essencialmente hibrido

entre duas realidades, que transita entre o real e o virtual.
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Pode-se destacar ainda o fato de que, segundo Castells (2013), a maior dificuldade dos
estudos voltados a uma sociedade em rede é em funcéo da celeridade dos processos e a forma
que as mudancgas acontecem. Os Anonymous estdo em atividade desde 2003 e podemos
acompanhar ao longo de sua trajetoria as mudancas que sofreram e as possibilidades que foram
abertas em relacdo ao hacktivismo, o ciberativismo e até mesmo sobre conceitos de uma
identidade coletiva.

Uma vez que a justificacdo possui relacdo direta com concepgdes de justica e agdes
moralmente aceitaveis por meio de critérios estabelecidos entre estes individuos, buscamos
identificar conceitos da teoria de Boltanski, os ampliando para a¢fes do Anonymous,
selecionando de forma inicial uma operacdo hacktivista (#OpDarkNet), buscando identificar
em seus relatos valores socialmente construidos dentro e fora da Internet, ampliando a
aplicabilidade do modelo de Boltanski em outros contextos da sociedade.

Jeremy Hammond, um hacktivista do Anonymous, condenado a 10 anos de priséo e
considerado um terrorista pelo FBI, fundou um site chamado “Hack This Site” 1%/, Com uma
forte referéncia, tanto com as demandas da comunidade hacker quanto com a ideia da obra de
Hoffman “Steal this Book” (“Roube este livro” de 1971), uma das mais importantes obras do
movimento de contracultura.

O site tem o objetivo de formar uma comunidade aberta, na qual qualquer pessoa pode
contribuir e participar no desenvolvimento do site. O Hack This Site é gratuito e oferece
desafios, treinamentos, recursos ¢ a oportunidade de serem invadidos para que “hackers
underground” testem suas habilidades incentivando a pratica do hacking ético.

Do ponto de vista de Hammond (2014) o “hacktivismo existe dentro da histéria dos
movimentos de justica social. Hacktivismo ainda é o futuro, e € bom ver as pessoas ainda fazer
algo sobre isso. ”

Outros Anonymous criaram dentro da Dark Web uma rede para treinar uma nova
geracdo de hacktivistas. Alguns Anonymous criticam o fato de que apesar do numero de perfis
e paginas terem crescido, seu nivel técnico foi reduzido e que muitos ndo respeitam principios
da ética.

Segundo o hacker Jacob'®®, um atual membro associado a0 CCC na Alemanha, existe
uma verdade que parece Obvia, mas raramente é abordada: os hackers também envelhecem, eles
amadurecem suas posturas procuram novas formas de contribuir para a comunidade, reforgando

um sistema proprio de valores.

167 https://www.hackthissite.org/
168 O nome real do hacker foi alterado para manter o sigilo das entrevistas.
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Do ponto de vista de Dominguez (2012) o “Anonymous tem sido muito eficaz, tanto
como uma rede e como o surgimento de um tipo de sociedade civil que é extremamente intima
com a cultura da Internet”

169 como afirma no texto

Fuchs compreende 0 Anonymous como um tipo de movimento
“The Anonymous movement in the context of liberalism and socialism” baseado em uma rede
informal de interacdes entre uma pluralidade de individuos, grupos e organizagdes engajados
em conflitos politicos ou culturais, com baseada em compartilhar identidades coletivas.

Destacamos os trabalhos de Christian Fuchs professor e diretor do Instituto de Pesquisa
de Midia e Comunicacdo (Communication and Media Research Institute) do Westminster
Institute for Advanced Studies, que afirma que 0 Anonymous € uma expressao das contradi¢des
do préprio liberalismo.

Para Fuchs (2013, p.347) :

0 Anonymous € ao mesmo tempo movimento e antimovimento é a acdo coletiva
baseada no compartilhamento de identificacdo com alguns valores basicos (como
liberdades individuais e liberdade da Internet) resultando em protestos praticos online
e off-line contra seus adversarios, e a0 mesmo tempo para muitos engajados nas
plataformas do Anonymous, como jogos individuais e divertimento. Na maiorias das
vezes, 0 Anonymous existe “for the lulz”, para diversao de seus usuarios, mas de
tempos em tempos- € com 0 passar dos anos, essa frequéncia aumenta- em acdes
individuais se convertendo em agBes politicas coletivas. Muitas pessoas se engajam
no Anonymous por suas a¢des politicas compartilhadas em alguns valores politicos
bésicos, expressados em seus manifestos.

Do ponto de vista de Fuchs (2014) acompanhamos entre os séculos XX e XXI a
ascensdo da ideologia neoliberal, que tensiona o individualismo radical, a responsabilidade
individual, o empreendedorismo, o0 mercado e a competi¢do como principios do governo, entre
outros. Para o autor, 0s Anonymous estdo alinhados com a linguagem da liberdade individual
que sdo caracteristicas do liberalismo contemporaneo, assim como suas contradi¢des. (FUCHS;
p.99, 2014)

Ainda segundo Fuchs, a autora Jodi Dean destaca que a cultura computacional sempre
esteve relacionada a relacdo entre publicidade e privacidade, segredo e transparéncia,
argumentando que que entre 1950-1960 os primeiros programadores eram uma verdadeira elite
que detinha um conhecimento praticamente secreto, posteriormente, nos anos 1970 os hackers
desafiaram esta estrutura e passaram a defender que a informagéo deveria ser livre, com 0

computador a servico da populagéo.

Por fim, Dean (2012) afirma que a ascenséo do neoliberalismo na década de 1980, fez

com que este ethos contracultural da informacdo publica se tornasse uma ideologia do

189 Autores como Gabriella Coleman e Parmy Olson compreendem o Anonymous como um tipo de “movimento
fluido” ou “grupo fluido” em fungdo de sua falta de estrutura ou regras para afiliagéo.
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capitalismo comunicativo, em que a liberdade da rede é também a liberdade do mercado, das
corporag0es, que estendem a forga do mercado para o dominio social. (FUCHS;2014, DEAN;
2002)

Assim, Fuchs afirma que o Anonymous converte estas fungdes em uma organizagéo,
como um novo espirito do capitalismo, sem que signifiqgue que o Anonymous suporte a
ideologia capitalista, mas as “complexas relagdes do Anonymous com o capitalismo sdo
cruciais para os valores politicos” (Fuchs, p.100; 2014), representando uma geragao mais

jovem, moldada pela Internet e toda sua relevancia.

A ideia do Anonymous e de seu hacktivismo ainda esta ativa e em evolucgéo.
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ANEXO 01: Modelo Bésico de Tipologia dos Hackers.
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ANEXO 02 : Modelo basico de Entrevista

Anonymous Name: Country:

Gender:
( )Male ( )Female ( ) No matter

Age: () No matter

You are:
() Actvist () Hacktivist ( ) Ciber-ativist ( ) Simpatizyng () Other:

About your political direction:
() Anarchist () Democrat ( ) Republican ( ) Other

When you join in Anonymous and why?
Do you agree with your government? Why?
Do you think that Anonymous have a ideology?

Do you feel represented by your government? () Yes ( ) No

Do you feel safe with the police? ( ) Yes ( )No

What is the best political system in your opinion?

What is your biggest fear or concerns:

( ) Heathcare Service ( ) Corruption ( ) Freedom ( )Education ( )War ( ) The
politicians () Police Violence ( ) Ecological ( ) Human Rights

() Economical System ( ) Democracy ( ) Political party ( ) Ciberviolence

() Religion

Others:

How many operations do you act? And which one?

How do you collaborate with Anonymous (with pages, sharing information, hacking?)
How do you think that your government and society see Anonymous? And how do you see
yourself?

What is the most important to you: () Individual Motivation () Collective

How Anonymous change you ?
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