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RESUMO

O presente trabalho tem por objetivo apresentar uma metodologia para a deteccao de
perdas comerciais de energia em sistemas de distribui¢ao, bem como a identificacao do
usuario fraudulento em Infraestruturas Avancadas de Medicao, préprias de Smart Grids.
Para a etapa de detecgao de perdas comerciais de energia é utilizado um Estimador Estatico
de Estados Trifésico baseado em Medigbes Fasoriais Sincronizadas (Phasor Measurements
Units - PMUs). Essa etapa visa detectar os transformadores na rede de distribuigao, os
quais, apresentam indicios de furtos/fraudes de energia, através da observancia da curva
de carga estimada. A préxima etapa visa identificar os consumidores, conectados aos
transformadores suspeitos, que cometem o ato ilicito. Para isto, treinou-se uma Rede
Neural Artificial (RNA) de Kohonen para clusterizar os consumidores honestos de acordo
com padroes de consumo semelhantes, a partir de dados de consumo provenientes dos Smart
Meters de cada cliente. Para cada classe definida pela RNA de Kohonen criou-se uma RNA
MultiLayer Perceptron (MLP) para fins de classificacao dos consumidores em duas classes,
honestos ou fraudulentos. As duas grandes contribui¢oes do trabalho estdo em utilizar a
técnica de deteccao para diminuir o nimero de Falsos Positivos (FP) das metodologias de
classificacao, sem a necessidade de medi¢oes individuais nos transformadores, e a utilizagao
de RNAs a partir de dados de medigoes do sistema de distribui¢ao de forma robusta, em
que nao ha a necessidade de medigoes sem perdas comerciais de energia para todos os
consumidores do sistema. A forma de tratamento dos dados de medic¢oes ainda possibilita
manter a privacidade dos usuarios, questao bastante debatida no cenario mundial. Foram
realizados testes para a etapa de deteccao de perdas comerciais com os sistemas IEEE 33
Barras e IEEE 70 barras. Para a etapa de identificacdo do consumidor fraudulento foram
utilizados dados de consumo reais de mais de 5000 consumidores provenientes de Smart
Meters liberados pela Autoridade de Eletricidade e Energia Sustentavel da Irlanda. Os
testes mostraram bons resultados tornando a metodologia proposta aplicavel na deteccao

e identificacao de perdas comerciais de energia elétrica em Smart Grids.

Palavras-chave: Perdas Comerciais de Energia Elétrica; Smart Grid; Estimacao de Estados;

Medigao Fasorial Sincronizada; Redes Neurais Artificiais.



ABSTRACT

This work aims to present a methodology for the detection of energy theft in distribution
systems as well as the identification of the fraudulent users considering Advanced Metering
Infrastructure, widely used in Smart Grids. For the stage of energy theft detection, a
Static Three Phase State Estimator based on Synchronised Phasor Measurement Units
(PMUs) is used. This step aims to detect the transformers in the distribution network,
which have evidence of energy theft, by observing the estimated load curve. The next
step is to identify consumers, connected to suspected transformers, which are stealing
energy. For this, a Kohonen Artificial Neural Network (ANN) was trained to clustering
honest consumers according to similar patterns of consumption, with the consumption
data from the Smart Meters at every customer. For each class defined by the Kohonen
ANN a MultiLayer Perceptron (MLP) ANN for classification of consumers into two classes,
honest or fraudulent was created. The two major contributions of this work are the use of
energy theft detection technique to reduce the number of false positives (FP) from the
classification methods, without the need for individual measurements on the transformers,
and the use of ANN from distribution system measurements make the techinique robust, in
which there is no need for measurements without comercial loss of energy for all consumers.
The way that the measurement data is treated allows maintaining the privacy of the
consumers which is a debated question on the world. Tests were conducted for energy theft
detection step with IEEE 33 Buses and IEEE 70 Buses systems. For the fraudulent user
identification step, actual consumption data were used over 5000 consumers from their
Smart Meters released by the Electricity Authority and Sustainable Energy of Ireland. The
tests showed good results making the proposed methodology applicable in the detection
and identification of energy theft in Smart Grids.

Key-words: Energy Theft; Smart Grid; State Estimation; Synchronised Phasor Measure-

ments; Artificial Neural Networks.
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1 INTRODUCAO

Coexistente ao processo de geragao, transmissao e distribui¢ao de energia estao as
perdas elétricas, as quais tém diversas origens. Considerando o processo de distribuicao
de energia elétrica, as perdas globais sao compostas pelas denominadas perdas técnicas e
perdas nao-técnicas ou comerciais. As primeiras sao ocasionadas pela propria caracteristica
construtiva dos materiais empregados no sistema, sendo a sua maior parte ocasionada
pelo efeito Joule, que ocorre quando a corrente elétrica percorre os condutores do sistema
elétrico dissipando energia em forma de calor, ja as chamadas perdas nao-técnicas tém sua

origem por fatores externos a fisica dos materiais.

As perdas comerciais de energia elétrica sao compostas em sua grande maioria por
furto e fraude de energia e tem sido assunto recorrente e prioritario das concessionarias
de energia do Brasil e demais paises. O furto é conceituado pelo desvio direto de energia
da rede elétrica das distribuidoras para consumo irregular e a fraude é caracterizada pela
adulteragao por parte dos consumidores das fiagoes elétricas e/ou sistema de medigao da
residéncia, comércio ou industria, de forma a se ter um faturamento de energia elétrica

inferior ao efetivo consumo.

A Figura 1 [1], mostra até junho de 2014 dados de perdas técnicas e ndo-técnicas em
um dos alimentadores da concessionaria Light, responsavel pelo fornecimento de energia
elétrica na maior parte do estado do Rio de Janeiro. Pode-se observar que o percentual de
perdas nao-técnicas para esse alimentador no tltimo balanco apresenta um patamar de

41,9% da energia injetada, representando uma perda absoluta de 5,972 GWh.

EVOLUGAO DAS PERDAS (12 Meses)
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J 9 g
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Figura 1 — Perdas da Concessiondria Light.
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1.1 Motivacao

De acordo com a ANEEL (Agéncia Nacional de Energia Elétrica), o nivel médio de
perdas no Brasil é de 13% da energia total, o que equivale a quase R$ 7 bilhdes. Conforme
o diretor da Agéncia, Edvaldo Santana, “E como se as duas usinas hidrelétricas do rio
Madeira (Santo Antonio e Jirau) fossem construidas apenas para suprir essas perdas”.
As perdas nao-técnicas causam impactos a sociedade com o maior custo de compra da
energia, menor numero de unidades consumidoras pagantes e menos tributos recolhidos
em razao da diminuicao de energia faturada. O diretor, disse ainda que a questdao das

perdas nao-técnicas é um ponto fraco para o desempenho do setor elétrico brasileiro [2].

Como citado anteriormente, as perdas técnicas nao tém relacdo com fraudes e furtos
de energia, é um tipo de perda inerente ao processo de distribuicao de energia elétrica,
e esta estritamente ligado ao estado de conservacao da rede elétrica como um todo e a
dissipagao por efeito Joule nos cabos e condutores [3]. A redugao de tais perdas depende,
fundamentalmente, da tecnologia em utilizagdo nos equipamentos presentes no sistema
elétrico de poténcia, da qualidade dos servigos de manutencao realizados, da ampliagao do
setor elétrico em conformidade com a demanda do mercado e do modo de operacgao dos

sistemas [4].

As denominadas Smart Grids agregam medidores inteligentes e sistemas de comu-
nicacao bidirecional entre concessionéaria e consumidor, porém toda essa tecnologia de
comunicagao facilitou ainda mais a pratica de fraudes e furtos de energia por meio de
ataques cibernéticos aos Smart Meters e a rede de comunicacao de dados, fazendo com

que o assunto seja discutido em todo o mundo.

De conhecimento das informagoes acima descritas, é de fundamental importancia
que as concessionarias de energia elétrica tenham a sua disposi¢ao ferramentas eficazes no
combate as perdas comerciais, uma vez que essas impactam diretamente no or¢gamento, na
qualidade de energia e no proprio consumidor, consequéncia dos custos provenientes de

fraudes e furtos que sao repassados a sociedade na tarifa de energia elétrica.

1.2 Objetivos

Esta dissertacao tem como objetivo geral contribuir na deteccao e identificagao
das perdas comerciais de energia elétrica, mais especificamente as fraudes e furtos de
energia, em um sistema disposto de Infraestrutura Avancada de Medigdo (IAM) . A
proposta do trabalho é que a partir da estimacao de estados utilizando medi¢ao fasorial
sincronizada em algumas barras do sistema, as concessionarias de energia possam dispor de
um sistema de monitoramento, que além de garantir a observabilidade da rede, nos fornece
as especificagoes necessarias para a deteccao de perdas comerciais. A partir da detecgao da

anomalia no sistema de distribui¢ao, um classificador baseado em redes neurais artificiais
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fornece a informagao do provavel ou provaveis usuarios fraudulentos.

E caracterizada como deteccao de perdas comerciais, a certeza que a partir dos
dados do sistema de monitoramento, exista em uma ou mais barras da rede de distribuicao,
tais perdas. A identificacdo se consolida na localizacao de qual ou quais consumidores

conectados a tais barras provavelmente estao cometendo o ato ilicito.

O enfoque para a identificacdo dos usuarios fraudulentos contempla as denominadas
Smart Grids, onde a metodologia proposta utiliza de informacoes provenientes dos Smart

Meters para sua func¢ao, considerando inclusive a adulteragdo nos dados do mesmo.

1.3 Estruturacao do Documento

Esta dissertacao apresenta este capitulo introdutério e mais seis capitulos e quatro

apéndices, cuja organizacao se estabelece da seguinte forma:

O capitulo 2 apresenta uma revisao sobre perdas comerciais de energia e sua relagao
com aspectos de cunho social, cultural e econdémico, além da abordagem das perdas

comerciais de energia em smart grids.

O capitulo 3 apresenta uma revisao bibliografica das metodologias empregadas ao
problema da deteccao e identificacdo de perdas comerciais de energia elétrica no sistema

de distribuicao.

No capitulo 4, ¢ apresentada a metodologia proposta neste trabalho, para a deteccao

de perdas comerciais utilizando a estimacao de estados com medicao fasorial sincronizada.

No capitulo 5, é apresentada a metodologia proposta neste trabalho, para a
identificagdo do consumidor fraudulento, utilizando uma associacao entre Redes Neurais

Artificais de Kohonen e Multilayer Perceptron.

No capitulo 6, sdo apresentados os resultados obtidos pela utilizacao das meto-
dologias e suas andlises. Os sistemas elétricos utilizados nas simulagoes sao difundidos
na literatura sobre de sistemas elétricos de distribuicao. Os dados dos Smart Meters sao

dados reais de mais de 5000 consumidores.

O capitulo 7 apresenta as conclusoes obtidas pela analise dos resultados e sugestoes

de trabalhos futuros.

No Apéndice A, é apresentado toda a metodologia de estimacao de estados utilizada

no desenvolvimento do trabalho.

No Apéndice B sao dispostos os dados dos sistemas elétricos de distribuicao

utilizados para avaliacao da metodologia proposta para a detecg¢do de perdas comerciais.

No Apéndice C sao apresentados graficos da etapa de detecgdo de perdas comerciais

de energia.
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No Apéndice D sao apresentados graficos dos padroes normais de consumo definidos
pelas RNAs de Kohonen.
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2 PERDAS COMERCIAIS DE ENERGIA ELETRICA NOS SISTEMAS
DE DISTRIBUICAO

Este capitulo objetiva dissertar acerca das perdas comerciais mostrando uma revisao
sobre o que se tem de conhecimento por parte das concessionarias de energia sobre o

assunto.

2.1 Abordagem Inicial

As perdas comerciais de energia ou perdas nao-técnicas, sao aquelas associadas
diretamente ao consumidor, podendo ser classificadas em administrativas e ilicitas da

seguinte maneira:

e Perdas administrativas:

— Sistema de medicao defeituoso;
— Falta de medicao;

— FErro na leitura do medidor ou no processamento dessa informacao.

o Perdas ilicitas:

— Desvios ou ligagoes clandestinas (furto de energia);

— Fraudes nos medidores de energia.

As perdas ilicitas, que sdo o principal objetivo desta dissertagao, sao motivo de
preocupacao constante para as concessionarias de energia elétrica e também para as
agéncias reguladoras. Os furtos de energia afetam o poder publico, que nao recolhe os
tributos, e os consumidores, que pagam pelo prejuizo incorporado nas tarifas de energia
e deixam de receber beneficios relacionados ao investimento na melhoria e expansao do

sistema de distribuicao de energia [5].

Por mais que sejam adotadas medidas de fiscalizagao e realizados investimentos
com a finalidade de combater o furto e a fraude de energia elétrica, por uma questao de
cultura popular que nao considera tais praticas como ilicitas, as concessionarias, mesmo
apos detectarem as irregularidades e tomarem as providéncias necessarias, se deparam

mais tarde com esses mesmos usudrios voltando a cometer o ato ilicito [6].

No tocante de perdas comerciais alguns aspectos sao relevantes. Assuntos de cunho
econémico como a qualidade do atendimento aos clientes, a economia brasileira e a revisao
tarifaria e assuntos de aspectos sociais, como as invasoes e a violéncia, nao podem deixar de
ser tratados, pois as cidades que apresentam maiores indices de violéncia sao aquelas que

também apresentam valores significativos de perdas comerciais. Também sdo considerados
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assuntos de cunho técnicos como avarias provocadas de forma intencional aos medidores
de energia. E por fim, assuntos relacionados ao tempo, sobretudo no Brasil, dependente
das condic¢oes pluviométricas, fazendo a ligacao de racionamento com perdas comerciais,

precisam ser considerados [3].

2.1.1 Perdas Comerciais por Sistema de Medicao Defeituoso

Os medidores corretamente ligados ao consumidor também podem ser fontes de
perdas comerciais. Como qualquer outro equipamento, o medidor de energia esta sujeito a
anomalias com a sua utilizacao, gerando assim um faturamento distorcido da sua realidade.
Algumas anomalias nao interferem na medicao exata do consumo. Medidores envelhecidos
e que nao tenham sido aferidos desde sua fabricacao, tem grande potencial de apresentarem
erros na medi¢ao, e como no Brasil, a situacao de grande parte dos medidores é esta,
quando acumulado, as perdas resultantes causam grande distorcao de faturamento. A
substituicao dos medidores mecanicos convencionais por medidores eletronicos tem sido a
medida adotada para a diminui¢do de perdas comerciais deste tipo. E importante ressaltar,
entretanto, que as principais causas das perdas comerciais estao associadas a fraude e

furto de energia [7].

2.1.2 Perdas Comerciais por Falta de Medicao

No Brasil existem casos, previstos na legislagao, em que os consumidores recebem
energia elétrica sem medicao, como bancas de jornal, quiosques, iluminacao publica e
outros. Nesse cendrio o consumo é estimado a partir da carga instalada e fatores de carga
e demanda. Ha também, consumidores usufruindo de energia sem medicao por falha da

concessiondria de energia responsavel [7].

Além da falta de medidores em alguns casos, outros motivos podem impedir a
obtencao da correta leitura da medicao. Muitas vezes os leituristas nao tem acesso a
determinadas instalacoes do poder piblico por simples falta de acesso ou de chave. Casas
ou estabelecimentos com o medidor interno a construcao que se encontram fechados
também é comum. De acordo com a legislacao, depois do terceiro més consecutivo sem

leitura a empresa ¢ obrigada a cobrar pelo minimo [7].

2.1.3 Perdas Comerciais por Erro na Leitura da Medi¢cdo ou no Processamento Dessa

Informacao

Os leituristas como todo ser humano estdao propensos a errar nas suas tarefas
diarias. A leitura errada do medidor de energia elétrica pode acarretar em perdas no
faturamento mensal, mas possivelmente sera compensada no periodo de leitura posterior.
Havendo uma leitura correta por parte do leiturista, ainda pode-se ter uma falha no

sistema que processa essa informagao para gerar o faturamento do cliente. Erros como
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troca de fatura de clientes, erros de calculos entre outros, ainda que raros, existem e geram

perdas comerciais [7].

2.1.4 Perdas Comerciais por Furtos de Energia

Furto de energia, popularmente conhecido como “gato”, é o fato de se fazer uma
ligacao clandestina entre a rede de distribuicao de energia elétrica e o consumidor final, sem
medicao de consumo da concessionaria. Tal ato além de apresentar um risco a vida de quem
o pratica, é ilegal e acarreta inimeras consequéncias ao sistema elétrico, concessionarias e

a propria sociedade.

Segundo [4], as principais irregularidades que ocorrem nas distribuidoras de energia

elétrica sao:

o Na rede de distribuicao:
— Desvio de 1, 2 ou 3 fases.
o No ramal de Ligacao:

— Desvio de 1, 2 ou 3 fases;
— Com saida aérea, “by pass” (ponte) em 1, 2 ou 3 fases;

— Desvio através de fenda no eletroduto de entrada ou no cabo concéntrico.

Na maioria dos casos registrados, as ligagoes clandestinas ocorrem em areas de
invasao, as favelas, que sdo comunidades com dificil ou impedimento de acesso, em fungao
de se tratar de area de risco, assim a concessionaria fica impossibilitada de instalar o
sistema de medicao de energia elétrica e executar fiscalizacdes. Tal problema, envolve
questoes sociais e muitas vezes esta interligado ao trafico de drogas e a violéncia, presente
na maioria das favelas, depende muito de agoes governamentais para resolver esse problema,

para que as concessionarias de energia possam adequar os consumidores dessas regioes [6].

2.1.5 Perdas Comerciais por Fraudes nos Medidores de Energia

As perdas por fraude na medicao sao aquelas ocorridas por intervengao por parte
do consumidor no sistema de medicao da unidade consumidora e podem ocorrer de diversas
formas. Normalmente se distingue o furto da fraude de energia. A fraude é quando o
medidor de energia é adulterado ou quando é feito um desvio no ramal de entrada, antes
do medidor. O consumidor faz um aumento de carga por um circuito clandestino, sem que
a concessiondaria possa constatar a irregularidade. Vérias sao as possibilidades de fraudes

e outras irregularidades praticadas pelo consumidor [6] [7].
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2.2 Relagao de Assuntos Sociais, Culturais e Econémicos com as Perdas Comerciais de

Energia

Em [3] assuntos de cunho social, cultural e econémico que tenham relagao direta
com as perdas comerciais de energia elétrica, ou seja, qual ou quais causas provavelmente
levam os clientes a pratica de frutos e fraudes de energia, assim como as suas consequéncias

sao descritos. Dentre esses assuntos destacam-se:

o A inadimpléncia;

A qualidade do atendimento aos clientes;
e A violéncia;

e A economia brasileira;

e O racionamento de energia;

o A revisao tarifaria;

2.2.1 Perdas Comerciais e a Inadimpléncia

Muitas vezes, o furto de energia elétrica e o atraso em seu pagamento para as
distribuidoras no Brasil estao associados as restrigoes orcamentarias do consumidor. Um
numero significativo de consumidores que tem seu fornecimento de energia cortado devido

a inadimpléncia recorre ao furto da mesma. Analogamente, grande parte do mercado que

é recuperado através de agoes de combate as perdas se torna inadimplente [4].

Dados fornecidos pela ABRADEE mostram um crescimento elevado do volume
de faturas em atraso superior a dez dias, que cresceu 295% desde 1991. Apesar desse
nimero nao corresponder os casos de inadimpléncia, isso mostra que o poder aquisitivo
dos clientes vem caindo ao longo dos anos. Associado ao consecutivo aumento das tarifas,
o crescimento do desemprego e a queda na renda, muito clientes colocam em segundo

plano o pagamento dessas faturas [4].

As distribuidoras de energia tém uma variedade de a¢des no combate a fraude e
a inadimpléncia. Dentre estas acoes destacam-se, as inspegoes regulares em buscas de
furtos, o corte e o recorte do fornecimento de energia, cobrangas judiciais/extrajudiciais,
parcelamento das dividas. Ha empresas, que além destas agoes também promovem acoes
sociais, como palestras sobre educacao para o consumo de energia. Muitas pessoas nao
tem o conhecimento que a ligacao clandestina é furto de energia e, portanto, podem estar

sujeitas as punigoes do Cédigo Penal [3].
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2.2.2 Perdas Comerciais e a Qualidade de Atendimento aos Clientes

A ANEEL é a instituicao responsavel por avaliar a adequacao do servico prestado
pelas distribuidoras de energia através de critérios pré-definidos, apresentados por meio
de indices de avaliacao especifica com parametros objetivos. Através do TASC (indice
ANEEL de Satisfacao do consumidor), a Agéncia onera as empresas cuja satisfagdo do
consumidor é baixa. O IASC é o resultado da pesquisa junto ao consumidor residencial
realizado todo ano para avaliar o grau de satisfacdo dos clientes com os servigos prestados

pelas distribuidoras de energia [3] [6].

O aumento das perdas comerciais vem tomando propor¢oes preocupantes em
algumas distribuidoras afetando principalmente a qualidade do servigo oferecido por elas.
Essas perdas vém se tornando causas para a interrupc¢ao do servigco de fornecimento
de energia, uma vez que elas sobrecarregam o sistema de distribui¢ao, comprometendo
a integridade da rede elétrica. Ainda que as concessiondrias invistam em ampliacoes e
melhorias nas redes de distribui¢ao, o crescimento das perdas comerciais tem comprometido

o resultado esperado para estes investimentos [6].

Ainda pode-se inferir que a ma qualidade de fornecimento de energia pode levar
os consumidores antes regulares perante a concessionaria, a praticar a fraude ou furto de

energia elétrica, por estarem insatisfeitos com o servigo prestado pela distribuidora.

2.2.3 Perdas Comerciais e a Violéncia

As areas classificadas como favela, apresentam no estado do Rio de Janeiro indices
de perdas que chegam a 70%, valor extremamente alto. Entretanto, o problema se agrava
quando a ocupacgao nao planejada é combinada as altas incidéncias de violéncia, que
dificultam os trabalhos de fiscalizacao e normalizacao das ligacoes de energia. Observa-se
nesses casos devido a auséncia do Estado que deveria levar a uma ocupagao planejada do
local, condigoes propicias que impedem a entrada do Estado com servigos de infraestrutura
urbana e servicos sociais voltados para a populacao para regularizar a ocupagao. Chama-se
a atencao ainda a relacdo que se estabelece entre o crescimento da violéncia e do "crime
organizado", tendo como local privilegiado de proliferacao as favelas e as comunidades
carentes. O elevado nimero de favelas aliado ao problema do "crime organizado'potencializa

a dificuldade do Estado em se fazer presente nesses locais [3].

Portanto ¢ importante ressaltar que as abordagens de equipes em areas de extremo
risco social sdo dificeis de executar, mesmo por parte do poder ptblico. Areas denominadas
"areas de risco"ja nao sdo mais fiscalizadas pelas equipes operacionais, devido a reiteradas
ameacas de violéncia fazendo com que algumas empresas distribuidoras suspendam todas

as operagoes de inspegdo, corte e cobranga de dividas [3].
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2.3 Perdas Comerciais em Smart Grids

A Smart Grid(tradugao livre do inglés, Rede Inteligente), tem sido proposta como
a rede de energia da proxima geragao, com o propésito de modernizar a rede elétrica e
acrescentar eficiéncia, confiabilidade e seguranca. As Smart Grids se diferenciam das redes
convencionais de energia pelo fato de haver adi¢ao de recursos tecnologicos que permitem
um fluxo bidirecional de informacao entre os geradores e os consumidores, reduzindo assim
custos de geracao e transmissao, melhorando ao mesmo tempo a eficiéncia e confiabilidade
da rede. Além disso as redes inteligentes promovem a integracao de sistemas de energia

renovavel e armazenamento [8].

Na smart grid os medidores mecanicos tradicionais tém sido substituidos por
dispositivos digitais denominados smart meters (tradugao livre do inglés, medidores
inteligentes). Smart meter é um avangado medidor que mede o consumo de energia de um
consumidor e prové informagoes adicionais as concessionarias de energia em comparacao
com os medidores convencionais. Os medidores inteligentes podem ler em tempo real
informacoes de consumo de energia incluindo valores de tensao, corrente e frequéncia. Um
sistema de medidor inteligente inclui além do medidor propriamente dito, infraestrutura

de comunicacgao e controle de dispositivos [9].

Outra importante caracteristica da smart grid sdo as microgrids, onde geragao
distribuida, dispositivos de armazenamento de energia e cargas, tipicamente presentes
em uma rede de distribuigdo, sdo capazes de operar independentemente (modo ilhado)
e também como parte da macrogrid (modo conectado a rede). Microgrids reduzem as
perdas de energia na etapa de transmissao e aliviam o congestionamento da rede trazendo
a geracao para mais perto da carga permitindo ainda aos usuarios venderem energia de
volta a rede. Entretanto, na smart grid, particularmente em microgrids, roubos de energia
podem facilmente serem cometidos por ataques cibernéticos aos smart meters. Eles podem
nao apenas fraudar sobre o real consumo de energia, mas também demandar pagamentos
ilegais submetendo dados fraudulentos de producao de energia. E notédvel que o roubo
de energia se torna mais facil de ser realizado em microgrids, e portanto, um problema
muito mais grave nas smart grids do que nas redes de energia tradicionais que necessita

ser cuidadosamente abordada.

Os roubos de energia em smart grids sao categorizados em 3 grupos [11], como

mostra a Tabela 1:
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Tabela 1 — Categorias de Roubos de Energia em Smart Grids.

Ataque Cibernético

Comprometer os medidores através do acesso remoto da rede
Modificar o firmware/armazenamento dos medidores

Roubar credenciais para acesso aos medidores

Sobrecarregar o CPU/meméria

Interceptar /alterar comunicagao de dados

Ataque Fisico

Arrombar o medidor

Inverter os cabos do medidor

Desconectar o medidor

Extrair fisicamente a senha

Violar a porta optica para obter acesso ao medidor

Fazer um Bypass no medidor para remover cargas da medigcao
Ataque de Dados

Parar de relatar todo o consumo

Diminuir o relatério de consumo a um percentagem do consumo real
Alterar o perfil de carga para esconder grandes cargas
Relatar consumo nulo

Relatar consumo negativo (atuar como um gerador)

Em resumo:
o Ataques fisicos: Onde consumidores ilegais adulteram fisicamente seus medidores
para reportar um consumo de energia menor;

o Ataques cibernéticos: Pode ser usado dentro dos medidores inteligentes ou através

do link de comunica¢do com a concessionaria de energia;

o Ataques aos dados: Objetiva adulterar os valores de medigao e sao realizados através

de ataques fisicos e cibernéticos.
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3 ESTADO DA ARTE

O tema de perdas comerciais de energia elétrica se depara com duas vertentes de
pesquisa na ultima década. Até o ano de 2012 ainda encontra-se na literatura especializada
trabalhos que envolvam a deteccao e identificagao de perdas comerciais de energia em
redes de distribui¢ao convencionais. Desse ano em diante, varias pesquisas principalmente

no cenario internacional ja estudam as perdas em Smart Grids.

Sao apresentados neste topico os trabalhos encontrados na literatura que envolvam
aspectos de combate e prevencao as perdas comerciais de energia elétrica. As principais
metodologias adotadas em redes convencionais de distribui¢ao se baseiam em dados histo-
ricos/estatisticos dos consumidores associados & algoritmos heuristicos, meta-heuristicos
ou inteligentes para a inferéncia de um perfil fraudador do consumidor, ou seja, identificar

um padrao entre os consumidores que indique uma possivel fraude ou furto de energia.

Trabalhos mais recentes, em que é analisada as perdas comerciais de energia em
smart grids, trabalham geralmente com métodos computacionais de otimizagao e/ou

estimacao de estados para alcancar o objetivo final.

Em [3] o autor propds uma metodologia com o intuito de melhorar a identifica¢ao
de clientes fraudulentos utilizando métodos de inteligéncia artificial, como Redes Neurais
Artificiais (RNA) e Légica Fuzzy com base no banco de dados da distribuidora de energia
elétrica ELEKTRO em conjunto com uma Pesquisa de Posses e Habitos de Consumo

(PPH) realizada nesta mesma empresa.

O objetivo do autor nesse trabalho era classificar um grupo de consumidores nas
classes normal (adimplente), inadimplente ou fraudulento. Para isso, foi utilizada a RNA
de Kohonen, para o dividir o banco de dados disponivel em clusters. Feito essa classificagao
prévia, identificou-se quais e quantos destes clusters tiveram as PPHs realizadas e entao
a partir de um processo de andlise Fuzzy identifica-se os clusters quanto a incidéncia
de consumidores normais, inadimplentes ou fraudulentos. Por fim o autor analisou o

desempenho do modelo proposto por ele com dados reais fornecidos pela empresa.

Em [12] o autor propoe o uso de técnicas de aprendizado de maquina para utilizacao
de técnicas inteligentes na identificacao das fontes de perdas comerciais, dispondo de dados
reais fornecidos pela concessionaria de energia elétrica AES Eletropaulo. Foram abordados
neste trabalho a manipulacao dos dados e utilizacao de quatro estratégias distintas de
classificacao, tendo como critérios de desempenho especificidade (ntimero de fraudulentos
encontrados na inspecao sobre o nimero total de fraudulentos) e confiabilidade (ntimero

de fraudulentos encontrados na inspecao sobre o ntimero total de inspecionados).

As técnicas utilizadas para testes e andalises foram: Algoritmo C4.5 que é baseado

em arvores de decisdo, Redes Neurais Artificiais (RNAs) ferramenta competente em tarefas
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de classificagao, Support Vector Machine (SVM) fundamentada na teoria do aprendizado
estatistico e Naive Bayes baseia-se no teorema de Bayes supoe que os atributos sao
independentes. O classificador deve ter alta capacidade de generalizacao, responder
corretamente novos dados e nao s6 os dados antigos, utilizados no treinamento. A métrica
desejavel para as ferramentas computacionais em questao é o equilibrio entre especificidade

e confiabilidade.

Em [4] o autor teve como objetivo desenvolver uma metodologia que identifique o
perfil do cliente irregular, podendo ser fraude ou furto de energia, além de irregularidade
técnica. O sistema inteligente desenvolvido se baseia em RNAs, para o agrupamento
de clientes com comportamentos semelhantes e classificagao destes como normais ou
irregulares. O autor desenvolveu dois modelos distintos de filtragem e classificacdo, sendo
que no modelo de filtragem, o objetivo é detectar registros com caracteristicas semelhantes
estruturando assim os dados em grupos, sendo que o modelo de classificacao é responséavel
por identificar quais clientes dos grupos provenientes do modelo anterior podem se tornar
irregulares ou normais. Fez-se assim uma avaliagdo do desempenho do sistema com base

na taxa de acerto na identificacao dos clientes com possiveis irregularidades.

Em [5] o autor desenvolveu ferramentas computacionais inteligentes para detectar as
perdas comerciais, através de informagoes presentes nas bases de dados de concessionarias.
Propos-se métodos alternativos para explorar os modelos das técnicas computacionais com
algoritmos inteligentes, através de RNAs, Mapas Auto Organizaveis (Self-Organizing Map
- SOM), SVM e Floresta de Caminhos Otimos (Optimum Path Forest - OPF).

Em [13] o autor implementou computacionalmente um sistema inteligente hibrido
intercomunicativo que se baseia no emprego de diferentes técnicas da area de sistemas
inteligentes em modulos independentes e que se comunicam entre si. A metodologia utiliza
dados reais de entrada de natureza diversa e combina varias técnicas a fim de verificar
o risco percentual de cada cliente de possuir alguma anomalia que implique em perda
comercial. Sao utilizados além de dados cadastrais e do histérico do consumo mensal dos
clientes, comumente utilizados em trabalhos de deteccao de perdas comerciais, o autor
incluiu dados adicionais como a lista de nomes e de atividades suspeitas. O objetivo entao
era detectar de maneira mais rapida e precisa possivel as perdas comerciais de energia. A

metodologia composta envolve as técnicas RNAs, SOM e Logica Fuzzy.

A seguir sdo apresentados os mais recentes trabalhos na literatura internacional

envolvendo a detecgao e identificacao de perdas comerciais de energia elétrica.

Em [14] o autor propoe um modelo para o uso de analise de dados para detectar o
roubo de energia elétrica, e uma nova métrica que aproveita o modelo, a fim de avaliar
e comparar as detecgoes de anomalias. Sao utilizados dados reais de um sistema com

infraestrutura de medi¢ao avangada para validar a abordagem utilizada.



30

Em [15] o autor propoe um esquema estatistico de detecgao de anomalias modelando
um jogo entre a concessionaria de energia e os usuarios fraudulentos. O objetivo da
concessionaria ¢ maximizar o seu lucro e minimizar o custo de deteccdo de usuérios
fraudulentos, enquanto o objetivo dos ladroes de energia é minimizar a probabilidade de

ser detectado sujeito a uma restricao relacionada ao montante de energia roubado.

Em [11] o autor apresenta um sistema de detecgao de intrusdo na infraestrutura de
medicao avancgada que utiliza a fusao da informacao para combinar os sensores e os dados
de consumo a partir de um medidor inteligente para detectar com mais precisao o furto de
energia. O algoritmo combina registros de eventos de roubo de energia fisicos e cibernéticos
com os dados de consumo para modelar com mais precisao e detectar comportamentos

relacionados com o roubo de energia.

Em [16] o autor desenvolve um modelo linear para a rede de distribuicao, e entao
pode encontrar ladroes de energia somente se todas as medidas de tensao e algumas
medidas iniciais de poténcia possam ser confiaveis, ou seja, nao adulteradas pelos ladroes

de energia.

Em [17] o autor propoe resolver de forma distribuida um sistema de equagoes
lineares para os "coeficientes de honestidade"dos usuarios, que indicam que os usuarios sao
regulares quando igual a 1 e sao fraudulentos quando maior do que 1. Foram desenvolvidos
para isso dois algoritmos de detecgao distribuidos baseados em decomposi¢ao LU (em
que LU vem do inglés lower e upper) que pode identificar usudrios fraudulentos sem
comprometer a privacidade de dados dos usuarios. Os algoritmos sdo propostos no caso
em que os usuarios fraudulentos cometem o roubo de energia a uma taxa constante, ou
seja, com os "coeficientes de honestidade'constante. Também sao propostos algoritmos

adaptaveis para ter em conta cenarios onde os usuarios tém coeficientes variaveis.

Em [18] o autor utiliza uma técnica de mineragdo de dados denominada Non-
Intrusive Load Monitoring (NILM), tradugao livre do inglés Monitoracao de Carga Nao-
Invasiva, a partir da coleta de dados de fraudes cibernéticas e fraudes fisicas e analise do
perfil de carga dos usuarios. A ideia principal é de fundir a informacao utilizando um
grafico baseado em um algoritmo de fusao e identificar os possiveis ladroes de energia com

o menor numero de falsos positivos.

Em [19] o autor coleta os perfis de carga de medidores inteligentes dos usuarios e
aplica um classificador baseado em rede neural artificial multilayer perceptron utilizando
uma técnica denominada busca carregada do sistema, para enfim localizar os usuarios

fraudulentos.

Em [20] o autor propde um esquema que primeiramente detecta o transformador
pertencente a um cliente fraudulento, baseado em um estimador de estados que utiliza

as medidas de tensdo e poténcia dos Smart Meters e chaves seccionadoras automaticas
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presentes na rede de distribuicao, e entao tenta identificar o consumidor fraudulento por
meio de andlise de variancia de consumo de energia de todos os consumidores conectados

a este mesmo transformador.

Em [21] o autor utilizando computacao P2P (peer-to-peer, tradugio livre do inglés
par-a-par) propoe trés algoritmos distribuidos para resolver um sistema de equagdes
lineares para 'coeficientes de honestidade'dos usuarios, que definem se o usuério é regular

ou fraudulento.

Em [10] o autor propoe primeiramente um algoritmo centralizado de detecgao de
furto de energia utilizando o filtro de Kalman. Tal algoritmo ¢é capaz de identificar os
ladroes de energia, mas nao pode proteger a privacidade dos usuarios. Em seguida, com
base no algoritmo proposto, outro algoritmo foi desenvolvido para a deteccao de furto de
energia com preservacao de privacidade dos usuarios, que encontra os ladroes de energia

pela decomposicao do filtro de Kalman para dois filtros paralelos e de baixo acoplamento.

Em [22] a autora propoe uma nova metodologia de detec¢ao de roubo de energia
baseada no padrao de consumo dos clientes, que utiliza a propriedade da previsibilidade
dos padrées normais de consumo e padroes de clientes fraudulentos. Usando medigoes
nos transformadores da distribuigdo, areas com alta probabilidade de furto de energia sao
pré-selecionadas, e monitorando alteragoes nos padroes de consumo, os clientes suspeitos
sao identificados. Sao aplicadas técnicas de classificagdo e clusterizacdo em associagdo com

o uso de medigoes nos transformadores e detectores de anomalias.

Os trabalhos citados anteriormente que tratam de propostas de combate a perdas
comerciais de energia elétrica em redes convencionais de distribuicao, apresentam em geral
as mesmas dificuldades. Em nenhum deles ¢ proposta uma metodologia para a deteccao de
perdas comerciais a nivel de transformador do sistema de distribuicao. A falta desta etapa
acarreta em um elevado banco de dados para andlise, o que acarreta um alto indice de
falsos positivos no processo de identificacdo do usuério fraudulento. Um ntimero excessivo
de falsos positivos representa para a concessionaria um alto custo no envio de equipes para
inspecao em campo dos usudarios suspeitos. A escassa informacao do estado da rede de
distribuicao na baixa tensao neste tipo de rede, transforma a identificacdo dos usuarios

fraudulentos em uma tarefa ardua e até entdo sem muitos resultados satisfatorios.

Os recentes trabalhos apresentados na literatura tratam de aspectos de combate
a perdas comerciais de energia em Smart Grids sendo que podem ser observadas nas
metodologias limitagoes em particulares. Da mesma forma que para os trabalhos que
tratam de sistemas convencionais, para estes, apenas um apresenta uma metodologia de
deteccao de perdas comerciais a nivel de transformador. A metodologia é baseada em
um estimador de estados para sistemas de distribuicao que utiliza os valores medidos de
tensao e poténcia a partir dos Smart Meters dos consumidores. Porém, para os casos em

que os dados dos medidores inteligentes sao adulterados, esta etapa nao ira detectar o ato
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ilicito no transformador correspondente.

Alguns trabalhos dependem de dados confidveis do sistema de distribuicao para
todos os usudrios a eles conectados, ou seja, dados historicos dos perfis de carga dos
consumidores sem nenhum tipo de roubo de energia, algo bastante dificil de avaliar. Sem

este tipo de informacao a metodologia proposta pode falhar severamente.

Ainda a maioria dos trabalhos consideram que a partir da deteccao do furto
de energia em um dos transformadores do sistema de distribuigao, exista apenas um
consumidor ligado a este que esteja roubando energia, onde em casos que ha mais de um

consumidor cometendo o ato ilicito, a metodologia proposta nao ird identificar todos.

O trabalho mais recente que apresenta os melhores resultados dentre os presentes,
considera a instalacao de medidores em todos os transformadores do sistema de distribuicao,
para a principio, detectar as areas onde ocorrem os furtos de energia, agregando assim um
alto custo para a implantagao do método. Uma proposta de deteccao de perdas comerciais

a baixo custo é de fundamental importancia para as concessionarias de energia.

Reunindo as informacoes apresentadas até entao, fica evidente a necessidade do
desenvolvimento de técnicas eficientes, em resultado e custo, para a deteccao e identificacao
de perdas comerciais de energia em Smart Grids. Com o avanco da tecnologia e o rapido
crescimento das infraestruturas avancadas de medi¢ao em todo o mundo, as concessionarias

de energia correm contra o tempo para buscar tais solucoes.

Diante do problema exposto, propoe-se uma metodologia para a detecgao de perdas
comerciais de energia elétrica utilizando um estimador de estados trifasico baseado em
medigoes fasoriais sincronizados por GPS e também uma metodologia para a identificagao
dos consumidores fraudulentos em Smart Grids baseada na andlise do perfil de consumo

dos consumidores conectados aos transformadores com anomalias detectadas.
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4 DESENVOLVIMENTO DA METODOLOGIA PARA DETECCAO DE
PERDAS COMERCIAIS DE ENERGIA

O estimador de estados desenvolvido em [23], serviu de base para a primeira etapa,
sendo feita algumas modificagoes de implementagao para se adequar ao fim proposto, toda

a metodologia deste estimador estd exposta no Apéndice A.

4.1 Consideracoes Iniciais

As redes de distribuigdo apresentam caracteristicas que as diferenciam da rede de

transmissao, dentre essas caracteristicas destacam-se:

Topologia radial, ou seja, s6 existe um caminho para o fluxo de poténcia entre a

subestacao de distribuigdo (né principal) e o consumidor;
« Multiplas conexdes (Trifasicas, Bifdsicas e Monofasicas);
o Cargas de natureza distintas;
e Linha com resisténcias muitas vezes comparaveis a reatancia;

« Na maioria das vezes sem transposicoes, ou seja, para os calculos devem ser levados em
conta o efeito das impedancias mutuas. As quedas de tensao devido aos acoplamentos

entre as fases sao desequilibradas;

o Desequilibrio entre fases, ocorre devido a existéncia de um nimero grande de cagas

monofasicas conectadas & cada barra do sistema.

Um sistema de distribuicao geralmente tem inicio na subestacdo de energia, alimen-
tada por uma linha de subtransmissao ou transmissao, e cada subestacao pode alimentar
um ou mais alimentadores, geralmente radiais, havendo apenas um caminho para a

circulagao de corrente elétrica [24], conforme mostra a Figura 2.

4.2 Caracteristica do Estimador Trifasico

Como dito anteriormente o estimador de estados trifasico com medi¢ao por unidades
fasoriais sincronizadas foi utilizado como ferramenta para a metodologia de deteccao de
perdas comerciais de energia elétrica. Tal ferramenta se baseia em estimar com precisao
os valores de tensoes e correntes fasoriais de cada barra e linha do sistema analisado,
tendo como entrada de dados os valores fasoriais das tensdes onde sao instaladas as PMUs,
e as correntes nas linhas conectadas a essas barras. Vale ressaltar que os sistemas de

distribuicdo tem como caracteristica o desequilibrio entre fases, o que foi considerado
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Figura 2 — Topologia de um Sistema de Distribuicdo Radial.

nas etapas de simulacdo do estimador de estados. Assim, para dada barra k& com PMU

instalada e conectada entre das barras [ e m tem-se:

szzbc
‘/Eabc
2 = | yabe (4.1)

abc
Ilk

Iabc

km

Onde:

z Vetor de medidas nas fases abc
Vabe  Vetor tensao na barra k fases abc;
V2 Vetor tensao na barra [ fases abc;
Vabe  Vetor tensdo na barra m fases abc;

Iab  Vetor corrente na linha [ — k fases abc;

[abc

we  Vetor corrente na linha k — m fases abc;

Como exemplo, a Figura 3 apresenta um sistema de distribui¢do radial composto
por 6 barras, sendo a barra SE a subestagdo (né principal) do sistema, e as demais, barras
de carga. A partir das PMUs instaladas nas barras 1 e 4 deste sistema, representadas pelo

quadrado em amarelo, se tem a informacao de tensao dessas barras, e das correntes nas
linhas SE — 1,3 —4e4—5.

Os vetores de tensao e correntes sao compostos pelas partes real e imaginaria da

seguinte forma:
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Figura 3 — Sistema de Distribuicdo 6 Barras - Vetores Medidos.
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(4.2)

(4.3)

(4.4)

(4.5)

(4.6)

Onde, os indices r e m representam respectivamente, as partes real e imaginaria

dos vetores de tensao e corrente, e os indices a, b e ¢ representam as fases do sistema.

A partir dos valores fornecidos pelas PMUs no instante de tempo analisado, o

estimador consegue retornar com precisao, correntes e tensoes das demais linhas e barras

do sistema, dados por:

abc __
Vl =

abc __
VQ =

i ‘/ral + jva,l

Vb1 + va,l
+JVima

Ve, Ve,

Vb2 + va,Q
ch + ]VC,Q

(4.7)

(4.8)
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VetV
Vit = | Vi GV (4.9)
Vit iVins
Ve Vs
Vs)abc - Vrbs + jvrlr)L,S (4.10)
VstV

]7?,12 + j]fn,12
Ifgc = If,lz + ﬂf%,lz (4~11>
RSP I AT

15,23 +ﬂ%,23
[g?lfc = ]71«),23 + jffn,23 (4~12)
| Los + 515 08

A partir destes dados, consegue-se calcular as poténcias ativa e reativas injetadas

em cada barra, da forma:

el + Vi Lok
P = VoIl + VI (4.13)
Vil + Vi eIk

il e + Vi Lk
QY = —VhI +Vih Y (4.14)
Vil T Vinrlik
Onde:

Pgbe Vetor poténcia ativa injetada na barra k e nas fases abc

Q% Vetor poténcia reativa injetada na barra k e nas fases abc;

A Figura 4 mostra o sistema com os vetores medidos, estimados e calculados.

abc abc abc abc
Vabc V 1 V 2 V 3 Vabt V 5
SE A
|abc |ahc Iabc |abc
SE1 | 12 | 23 |

|abc
SE _} > > > 34 45
A

(PHQ)™ (PHQ)™, (P+Q)F™5 (P+Q)P™, (P+Q)™;

Figura 4 — Sistema de Distribuicdo 6 Barras - Vetores Medidos, Estimados e Calculados.
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O estimador de estados trifasico baseado em medi¢oes fasoriais sincronizadas
garante assim uma observabilidade da rede, sendo possivel monitorar as variaveis elétricas
de cada barra e linha do sistema. A partir dos dados calculados de poténcia ativa é que
consegue-se atingir o objetivo de deteccao das perdas comerciais de energia nas barras do

sistema analisado.

Ao longo do desenvolvimento deste trabalho realizou-se varias simulagoes a fim de
se encontrar uma configuragao ideal do estimador para sua aplicacao ao problema pro-
posto. Inicialmente buscou-se por alternativas que nao incluissem alteragoes a modelagem
matematica do estimador de estados, porém com os resultados observados verificou-se a

necessidade de uma alteragao no modelo que solucionou os problemas encontrados.

Com o intuito de melhorar a precisdo do estimador original apresentado em [23],

inicialmente foram alocadas PMUs adicionais em algumas barras dos sistemas analisados.

A inser¢ao de novas PMUs no sistema acarreta em elevados custos de instalacao e
manutencao, cendario desfavoravel a implantagdo do mesmo. Pensando nisto o autor deste
trabalho propds entdao uma alteracao de implementacao no estimador de estados para que
se possa melhorar a precisao do estimador sem a necessidade de alocagao de varias PMUs

adicionais.

O estimador original desenvolvido em [23] considera uma faixa de varia¢do nas
restricoes de desigualdade de maneira fixa. Nos resultados apresentados pelo autor pode-se
perceber que quanto menor a faixa de variagdo, melhor é a precisao do estimador de estados,
porém para valores muito pequenos desta faixa de variagao, o problema de otimizagao

pode convergir para uma solucao 6tima local que nao seja satisfatoria.

Pensando nisto foi proposto um método alternativo onde os valores dos limites
superiores e inferiores das poténcias demandadas no instante de tempo t de cada barra é

variavel de acordo com as condi¢oes do problema de otimizacao.

O estimador de estados utilizado consiste em um problema de otimizacao nao linear

restrito. As Equagoes (4.15), (4.16) e (4.17) mostram a formulagdo genérica deste tipo de

problema.
Min f(z) (4.15)
Sujeito a:
e(z) =0 (4.16)
[<z<u (4.17)

Onde:
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z Vetor das variaveis do problema de otimizacao;
f(2) Fungao objetivo em fungao de z;

e Restri¢oes de igualdade;

[ Limite inferior de z;

u Limite superior de z.

Para as ditas barras ndo monitoradas do sistema (aquelas que nao hé presenga
de medigao fasorial) as poténcias ativas e reativas sdo modeladas como restrigoes de
canalizacao, ou seja, a solucao deve respeitar valores de poténcia injetada entre um valor

minimo e méximo estabelecido.

Para o método de solugao do problema de otimizacao apresentado no Apéndice
A, as restrigoes de canalizacdo sofrem uma alteracao adicionando as mesmas variaveis de

folga, assim a Equacao 4.17 é dividida nas Equagoes 4.18, 4.19, 4.20 e 4.21.

z—s =1 (4.18)
248, =u (4.19)
>0 (4.20)
54> 0 (4.21)

Onde s; é a variavel de folga associada com o limite inferior [ e s, a variavel de folga

associada com o limite superior .

Apods terminado o processo iterativo do problema de otimizacao, as variaveis de
folga s; e s, nos fornecem informacoes importantes acerca das condigoes das restrigoes
impostas, isto é, para uma variavel de folga com valor nulo, a respectiva restricao esta
ativa, isto indica que a solucao final do problema impoe que a respectiva variavel seja

igual ao valor limite da restrigao.

Associando a informagdo em [23] que quanto menor a faixa de canalizacdo das
poténcias injetadas nas barras nao monitoradas, melhor é a qualidade dos resultados
com as informacoes que as variaveis de folga do problema expressam, foi proposto uma

alteracao na canalizagao da poténcia injetada das barras.

A ideia consiste em inicializar o problema com uma faixa de canalizacdo bastante
estreita, forcando o problema de otimizacao a buscar solugdes proximas aos valores inciais.
Para tal situacao, fica evidente que o problema ira encontrar uma solugao nao satisfatéria,
uma vez que a taxa de variagdo das poténcias nas barras do instante de tempo t — 1 para

o instante de tempo ¢ é superior a faixa de canalizacao adotada.

Conforme isso acontece, as variaveis de folga retornam a informacao de quais

restrigoes estao ativas, entao para o limite definido para essa restrigao é acrescido de uma
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incremento (positivo para os limites superiores e negativo para os limites inferiores) e o
problema é novamente solucionado, até que todas as as variaveis de folga sejam diferentes

de zero. As Equagoes 4.22 e 4.23 apresentam a modelagem adotada.

Il = ltil s > 0
b lf_l (4.22)
E=ly T+ Al s =0

ub = ub ! Suk >0 (4.23)

ub = ult + Aug s =0

Onde:

k=1,...,n Barra ndo monitorada;

Limite inferior no instante de tempo ¢t — 1;

It Limite inferior no instante de tempo t;

utt Limite superior no instante de tempo t — 1;

ut Limite superior no instante de tempo ¢;

Al Incremento do limite inferior (valor negativo);
Ay, Incremento do limite superior (valor positivo);

As modificagdes utilizadas apresentaram resultados bastante satisfatorios em termos

de precisao do estimador de estados, sendo estas adotadas em definitivo no trabalho.

Definido assim a modelagem matemaética final do estimador de estados, os sistemas
foram submetidos a simulac¢oes onde insere-se perdas comerciais de energia em algumas de

suas barras e em horarios determinados.

4.3 Curvas de Carga

E de fundamental importancia para as concessionarias de energia elétrica o conhe-
cimento do consumo horéario em cada ponto de entrega da rede de distribuicao. De posse

desses valores, é possivel fazer avaliagoes de tensao, corrente e perdas.

Nos sistemas de distribui¢ao encontram-se diversos tipos de conexoes, sejam tri-
fasicas, bifasicas ou monofasicas. Os tipos de carga comumente ligadas a este sistema
sao: residenciais, comerciais, industriais, rurais, iluminacao publica e servi¢o publico.
Cada segmento caracteriza-se por possuir um fator de poténcia tipico e um determinado

comportamento de demanda de carga.

Uma curva de carga representa a evolucao temporal do consumo de energia elétrica
de um determinado sistema elétrico. A curva de carga tipica de um determinado transfor-
mador representa a demanda de todos os consumidores a ele conectados, bem como as
perdas decorrentes da distribuicao de energia elétrica. Ainda, uma curva de carga expressa

o comportamento da carga de determinado grupo tipico de consumidor de energia elétrica.
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Para viabilizar o conhecimento da curva de carga as empresas vém adotando a teoria de

amostragem em associagdo com algumas técnicas de analise de dados [25].

A partir do somatério das poténcias no intervalo de tempo determinado da curva de
carga (Equagdo 4.24) de um consumidor, transformador ou alimentador, tem-se a energia

consumida neste intervalo conforme mostra a Figura 5.

1 T
E =——>Y P(t)At 4.24

Onde:

Eywrn  Energia consumida em kW h;

P(t)  Poténcia ativa demanda no instante de tempo em W;

t Unidade de tempo;
T Instante de tempo final;
At Intervalo de tempo analisado h;

B crergia (Kwh)

Poténcia Ativa Consumida (KW)

Tempo (h)
01 23 456 7 89 1011213141516 17 1819 20212223

Figura 5 — Curva de Carga Diaria de um Consumidor.

4.3.1 Consumidores Residenciais

Estudos prévios apresentavam uma curva de carga de um consumidor residencial
caracterizada por um consumo praticamente constante durante o dia com um aumento no
final da tarde apresentando um pico de demanda (entre 18 e 21 horas). A Figura 6 [24]

mostra um exemplo da curva de carga de um dia 1til de um consumidor residencial.

4.3.2 Consumidores Comerciais

Para um consumidor comercial a curva de carga é caracterizada por uma demanda
durante o horario comercial com um leve declinio no horario do almogo. Fora do horario

comercial a demanda deste tipo de consumidor é considerada praticamente para iluminagao
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Figura 6 — Curva de Carga de um Consumidor Residencial.

e refrigeracdo. A Figura 7 [24] mostra um exemplo da curva de carga de um dia 1til de

um consumidor comercial [24].

Curva de Carga - Consumidor Comercial

14
1.2

o a— N

0.2

kW

1 3 5 7 9 11 13 15 17 19 21 23

Figura 7 — Curva de Carga de um Consumidor Comercial.

4.3.3 Consumidores Industriais

Os consumidores industriais sdo caracterizados por receberem energia em média
tensdo, possuindo subestagoes abaixadoras internas. Sao classificados por ramo de atividade
e por faixa de consumo de energia elétrica [24]. Grandes industrias podem ainda receber

energia elétrica diretamente do sistema de subtransmissao ou transmissao.

Devido a enorme variacao de atividades do setor industrial, as curvas de carga

representativas sao estimadas por ramo de atividade e por localiza¢ao. Na Figura 8 [24]
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pode-se observar essa variagao ao longo de um dia util [24].

Curvas de Carga - Setor Industrial

03
0.25 ‘_\-/‘/‘\'. ». A
0.2 R MUV AT =i

015 PN A N | |——industria 2
' N |—=—Industria 3
0.1 1+ —e— |ndlistria 4

0.05

0 T : u.k!"'!"'!"ﬂ'l-

1 3 5 7 9 11 13 15 17 19 21 23
Horas

MW

Figura 8 — Curva de Carga do Setor Industrial.

4.3.4 Curvas de Carga dos Transformadores e sua Importancia na Deteccao de Perdas

Comerciais de Energia

E possivel se obter a curva de carga diaria do transformador do sistema de distri-
buicao sendo a soma entre as curvas de carga dos consumidores individuais, iluminacao

publica e perdas técnicas estimadas.

O conhecimento da curva de carga de cada transformador da rede de distribuicao,
se torna uma informacao valiosa para a metodologia de deteccao de perdas comerciais.
Porém as curvas de carga de qualquer consumidor apresenta muita incerteza se considerado
os padroes estatisticos apresentados anteriormente, logo é preciso de uma técnica que possa
estimar com maior precisao as reais curvas dos transformadores do sistema de distribuicao,

sendo que o estimador de estados foi utilizado para este fim.

Partindo-se do pressuposto que o estimador de estados fornece com precisao o valor
de poténcia ativa de cada barra do sistema para dado instante de tempo, para as barras
em que nao ha furtos de energia, o valor de poténcia ativa estimado devera ser, dentro
de uma margem de erro, semelhante ao fornecido pela concessionaria de energia. Assim,
divergéncias significativas entre esses valores indicam um possivel furto de energia e a

barra é considerada anomala.

4.4  Simulagao do Furto/Fraude de Energia

Nas simulagoes realizadas para este trabalho foram analisados os sistemas de teste
IEEE 33 barras e IEEE 70 barras na etapa de deteccao de perdas comerciais de energia

elétrica, modificados pelo autor para uma abordagem trifasica. Os sistemas utilizados
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foram modificados de tal forma que houvesse desequilibrio de poténcia entre as trés fases

em todas as barras, de forma a se aproximar de uma situagao real de operacao.

Com os sistemas definidos fez-se a andlise inserindo o furto de energia em varias
barras dos sistemas analisados, afim de validar entdo a metodologia proposta para deteccgao

de perdas comerciais de energia em sistemas de distribuicao.

A Figura 9 mostra as cargas conectadas a um transformador qualquer de um
sistema de distribuicdo. Além dos consumidores regularmente ligados ao trafo, deve-se
levar em consideracao a parcela de consumo proveniente da iluminacao publica e das
perdas técnicas do sistema de baixa tensdao. Ambas sdo estimadas pela concessionaria
de energia e devem estar presentes nos calculos de forma a nao prejudicar a deteccao de

furtos ou fraudes de energia.

MEDIA TENSAOQ

AW\/\J

TRAFO

}(m/\f\

BAIXA TENSAO

(P+jQ)ah( (P+J-Q)ah( (P+jQ)ah( (P+jQ)ah( (P+jQ)ah( (P+jQ)ab( (P+jQ)ab( (P+jQ)ab(
ILUMINACAC PERDAS

Y PUBLICA TECNICAS

CONSUMIDORES REGULARES

Figura 9 — Cargas Conectadas a um Transformador.

O trabalho referenciado em [26], presente no acervo digital da ANEEL, apresenta
uma metodologia para estimacao de perdas técnicas em redes de baixa tensao em compara-
¢ao com os modelos do CODI (Comité de Distribui¢ao) e o modelo da ANEEL, utilizados
atualmente no Brasil. Os modelos em comparacao nao mostram diferenca significativa
para a estimagao de perdas na baixa tensao, fato este devido aos 6timos resultados ja
apresentados pelos métodos existentes, fazendo com que as estimativas de perdas técnicas

de energia no sistema de baixa tensao sejam confiaveis.

Em uma rede convencional com tarifagao tinica o furto ou a fraude de energia é
definida como uma carga adicional no sistema, geralmente em intervalos determinados,
apontando uma diferenca entre a energia efetivamente consumida e a energia faturada
pela distribuidora em soma as perdas técnicas e iluminacao publica estimadas. A Figura

10 mostra a representacao de um consumo irregular de energia.
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MEDIA TENSAO
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BAIXA TENSAO
(P+jQ)ahc (P+jQ)am (P+jQ)ahc (P+jQ)aht (P+jQ)ahc (P+jQ)aht (P+jQ)ahc (P+jQ)ahc
\ ILUMINAGAO PERDAS FURTO OU

PUBLICA TECNICAS FRAUDE

CONSUMIDORES REGULARES

Figura 10 — Consumidor Irregular Conectado & Rede.

Assim pelo somatério da energia consumida fornecida pelo estimador para cada
dia do més, confrontando ao final com a energia efetivamente faturada pela empresa em
adicao as perdas técnicas estimadas e iluminacao publica, faz-se a deteccao de perdas

comerciais de energia para as barras do sistema conforme a Equacao 4.25.

PCk — Eéﬂstimador . (Elfatumdo + EéP + ElferdaSTécnicas) (425)
Onde:
PCYy, Perdas Comerciais de Energia na barra k em kW h;
Efstimador Energia consumida na barra k calculada pelo estimador em kW h;
EFaturado Energia efetivamente faturada pela concessionaria dos consumidores
conectados a barra k em KWh;
ElP Energia estimada em consumo de Iluminacao Publica na barra k£ em
kW h;
EFerdasTéenicas  Fergia estimada em perdas técnicas provenientes da rede de baixa tensio

da barra k em kW h;

Entretanto, em Smart Grids, em que geralmente ha diferenciacao tarifaria horaria,
nem sempre o consumo mensal ou diario obtido pela concessionaria para o montante dos
consumidores conectados a um transformador ird diferir da informacao proveniente do

estimador de estados.

Em [22] a autora define tipos de ataques aos medidores e a rede de distribuicao
que caracterizam formas de fraudes e furtos simulando-os a fim de validar a metodologia

proposta de classificacdo dos consumidores. Neste trabalho adotou-se pelos mesmos tipos
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de ataques, considerando a curva diaria composta por 48 medidas de consumo tem-se que
para cada amostra didria x = x1, ..., 148, durante os intervalos de tempo t =1, ...,48. Os

tipos de ataques sao entao definidos como:

o hy(z;) = axy, o = rand(0.1, 0.8);
o hy(wy) = By

0 ta<t<t
B = !

1 Caso contrario;

to = rand(0, 47 - tpin);
t; = instante de tempo final;

tmin = tempo minimo de roubo;
o h3(x;) = vy, v = rand(0.1, 0.8);
o hy(x) = yymédia(x), v, = rand(0.1, 0.8);
o hs(x;) = média(x);

o hg ($t) = To4—¢

Assim, entende-se por h; a entrada onde durante todo o periodo de tempo é
multiplicada por um mesmo valor aleatério escolhido, entre 0,1 e 0,8. O tipo de ataque ho
faz com que o medidor inteligente nao envie as medi¢des ou envie medig¢oes nulas durante
um intervalo de tempo aleatério. O ataque hy multiplica cada leitura do medidor inteligente
por um valor aleatério entre 0,1 e 0,8. Os ataques hy e hs reportam respectivamente um
fator ou o valor exato da média das leituras ao longo do dia. Por tltimo, o ataque hg

modifica os horarios das leituras.

Percebe-se que os ataques hs e hg representam ataques contra os mecanismos de
controle das cargas nos quais o preco do KWh varia de acordo com a hora do dia, ja que o
montante total de consumo de energia permanece inalterado. A Figura 11 representa o
consumo diario de um consumidor residencial do banco de dados analisado, enquanto a

Figura 12 mostra a simulagao de todos os tipos de ataques por parte deste consumidor.
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Figura 11 — Curva de Consumo Regular de um Consumidor Residencial.

Curvas Exemplificativas dos Tipos de Ataques
T T I T T I |

Curva Regular
Atague h1
Ataque h2
Ataque h3
Atagque ha
Ataque h5
Ataque hé

12 14 16
Instante de tempo

Figura 12 — Exemplificagdo dos Tipos de Ataques.

Em uma smart grid, a concessionaria consegue obter a informacao em intervalos de
tempo usualmente de 15 minutos do consumo de energia de cada cliente, que associado as
perdas técnicas do sistema de baixa tensao e ao consumo de iluminagao piblica, tem-se
o consumo de cada barra do sistema de distribuicao. Tal informacao, permite que ao se
comparar os dados de consumo proveniente da concessionaria frente aos dados do estimador
possa se detectar um furto ou fraude de energia no instante de tempo em que o mesmo

acontece, independentemente do consumo didrio ou mensal ser diferente entre o faturado e
estimado. como exemplifica a Figura 13.

46
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Figura 13 — Detecgdo de Perdas Comerciais de Energia.

No gréfico apresentado pela Figura 13, pode-se observar durante o intervalo de
tempo compreendido entre as 8 primeiras horas do dia que a curva de carga faturada
é muito superior a curva de carga estimada, e no intervalo das 18 as 24h o oposto
acontece. Ambas as curvas apresentam o mesmo consumo didrio (em KWh) porém as
divergéncias apresentadas no horario indicado representam um furto/fraude de energia
que tem como objetivo alterar o valor final da conta de energia em sistemas que adotem

tarifas horo-sazonais.
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5 DESENVOLVIMENTO DA METODOLOGIA PARA IDENTIFICACAO
DO CONSUMIDOR FRAUDULENTO

Apés a etapa de deteccao de perdas comerciais de energia, o foco do trabalho é
localizar dentre os diversos consumidores conectados aos transformadores em que héa roubo
de energia, quais destes cometem o ato ilicito. Para esta etapa utilizou-se Redes Neurais
Artificiais de Kohonen e Multilayer Perceptron para identificar, com base principalmente

no perfil de consumo dos usuérios, os clientes fraudulentos.

5.1 Redes Neurais Artificiais

As Redes Neurais Artificiais(RNAs) sao técnicas computacionais inspiradas nas
redes neurais biologicas de organismos inteligentes que adquirem conhecimento através
da experiéncia. O neurdnio artificial nada mais é do que uma modelagem simplificada do
funcionamento do neurdnio biolégico, sendo esta unidade de processamento fundamental
para o funcionamento das RNAs. Seu poder computacional estd ligado a sua estrutura
massivamente paralela e de sua habilidade de aprender e de generalizar seu aprendizado,
ou seja, o fato da rede produzir saidas adequadas para entradas que nao estavam presentes

durante a etapa de treinamento [27] [28].

As RNAs tem como caracteristicas principais:

« Capacidade de aprendizado;

Capacidade de generalizar o conhecimento;
e Armazenar o conhecimento de forma distribuida;
e Tolerancia a falhas.
O modelo do neurénio artificial, Figura 14, inicialmente proposto por [29] ainda é
o mais utilizado nas diferentes arquiteturas da RNA, descrito da seguinte maneira:
+ E dada a rede uma ou varias entradas (1, =3, ..., T,);

» As entradas sao ligadas ao neuronio através de sinapses associado a um peso w, onde

em cada ligagao se realiza uma operagao de multiplicagao;

o Em seguida ¢ realizado um somatério no neurénio para cada entrada a ele ligado.

Nessa operacao produz-se uma saida wu;

« A saida u é submetida a uma funcao de ativagao g(.) que produz uma saida final y.
A fungao de ativacao tem por objetivo processar o valo do potencial de ativacao para
gerar um valor de saida do neurdnio, sendo que cada um possui uma unica fungao

de ativacao [30].
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Bias

X == Wy

Xo = W2 9() =y

Xn === Wn

Figura 14 — Modelo de Neur6nio Artificial.

A Equacao 5.1 apresenta o modelo de um neurdnio artificial, sendo o Bias um

limiar usado para a saida u do neurénio.

y=g(.),u=> wy.z; + Bias (5.1)

i=1
Onde:
Yy Saida final da RNA;
g (.) Fungao de ativagdo do neurdnio;
Saida do neurénio t;
Quantidade de entradas;
w; Peso sinaptico associado a cada entrada;

x; Entradas;

A utilizagdo de uma RNA para solucionar determinado problema acontece inicial-
mente em uma fase de treinamento, em que a rede neural extrai caracteristicas relevantes
de padroes de informacoes apresentados para a mesma, criando assim uma representacao
prépria do problema. A etapa de treinamento consiste em um processo iterativo de ajuste
de parametros da rede, ou seja, ajustes nos pesos sindpticos, responsaveis por guardar o

conhecimento que a rede adquiriu do ambiente em que esté operando [27].

A arquitetura de uma rede neural é baseada no modelo em que as redes neurais
bioloégicas conseguem reconhecer padroes e aprender a partir de interagoes com o ambiente
[31].

Segundo [28] as arquiteturas de RNAs mais estudadas e utilizadas sao as redes

Feed Forward (FF), os mapas auto-organizéveis, as redes recorrentes ou realimentadas.

5.1.1 RNA Kohonen

O modelo de Rede Neural Artificial baseado em Mapas Auto-Organizaveis, proposto
por Kohonen [32], implementa uma proje¢ao nao-linear de um espago multidimensional

X em um espaco bidimensional M, que recebe o nome de mapa auto-organizavel. Tal
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projecao implementa mapeamentos topoldgicos, ou seja, elementos vizinhos em X sao

usualmente mapeados em elementos vizinhos em M.

Este tipo de mapeamento define uma importante caracteristica do modelo de
Redes de Kohonen, permitindo encontrar caracteristicas e outras abstracdes do espago
multidimensional através da identificacdo de agrupamentos, também denominados clusters,

no mapa bidimensional [5].

A Figura 15 apresenta uma rede bidimensional 4x4, interligada por pesos sinapticos
hexagonais. Cada neurdnio representa um modelo do espaco de estados dos dados a serem

analisados.

Mapa Auto-Organizavel

Figura 15 — Modelo de Mapa Auto-Organizavel.

O mapa pode ser inicializado atribuindo-se valores aleatérios a cada neurdnio, ou
fazendo-se uma distribuicao linear a partir dos autovetores do espago amostral. Entao

segue-se para o processo de treinamento que é dividido basicamente em trés etapas [27].
Competicao:

Nessa etapa, os dados sao apresentados a toda a rede, onde para cada dado de
entrada, procura-se por um neuronio que melhor o represente. Para isso, calcula-se o

menor produto interno entre o dado apresentado e o modelo contido no neurénio. Apenas
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um neurdnio é escolhido, centrando uma fung¢ao de vizinhanca que ird compor a proxima

fase.
Cooperacao:

O neurdnio vencedor influencia os neurdnios vizinhos a se aproximarem dele, isso
é feito com uma fungao simétrica que tem amplitude maxima no centro e decai com a

distancia lateral, tipicamente uma curva gaussiana.

O raio de agao desta funcao deve diminuir a cada iteragao até zero, de forma
que o algoritmo interfira cada vez menos na estrutura topolégica do mapa e obtenha a

convergencia.
Adaptacao:

O neurdnio (w) ao ser incluido na vizinhanga deve se adaptar ao modelo do vencedor
(z) somando a diferenga entre eles multiplicado pela amplitude da fun¢ao de vizinhanga

(h;) e uma taxa de aprendizagem, conforme Equagao 5.2.

Aw =w + a.h,. (z —w) (5.2)

A taxa a determina o quanto o neurdnio vizinho deve se aproximar do atual
vencedor. O « também deve diminuir com o ntimero de iteragoes, o que corresponde ao
caso da aproximagcao estocastica, comecando de um valor inicial ag e decrescendo com um

decaimento exponencial, por exemplo.

Apoés elevado nimero de iteragoes, em que os dados a serem analisados foram
apresentados varias vezes a rede, o mapa esta organizado, apresentando uma estrutura

topoldgica onde todos os dados se encontram.

A estrutura final agrupa os neuronios semelhantes e estes contém ou nao uma certa
quantidade de dados, além disso, é possivel extrair relagdes abstratas entre as variaveis do

vetor de dados através da sua posi¢ao no mapa.

Essa informacao natural tem propriedades que nao sao levadas em consideragao
na matematica estatistica cldssica, e nem mesmo na analise multivariada. Como a
dimensionalidade tende a ser muito grande, e sem conhecimentos a priori, funcoes de
densidade paramétrica nao podem ser encontradas, e as dependéncias estatisticas mutuas

entre os elementos dos dados geralmente sao nao-lineares e dinamicas.

Por este motivo o mapa auto-organizavel é uma ferramenta amplamente utilizada
para reconhecimento de padroes nas mais diversas areas, e se encaixa perfeitamente
na funcao de realizar agrupamentos, além de trazer outros beneficios como facilitar a

visualizacao de relagdes entre variaveis.
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5.1.2 RNA Multilayer Perceptron

As redes Multilayer Perceptron (MLP) sao classificadas como redes Feed Forward
de camadas miltiplas com treinamento supervisionado. Sao caracterizadas pela presenca
de pelo menos uma camada neural escondida, ou seja, entre a camada de entrada e a
camada de saida da rede neural. Esse tipo de RNA é considerado uma das mais versateis
ja desenvolvidas e podem ser aplicadas para diversas funcionalidades como aproximacao
de funcoes, reconhecimento de padroes, controle de processos, previsao de séries temporais

e otimizacao de sistemas [27] [28] [30].

A Figura 16 apresenta um exemplo de Rede MLP.

x| | 1
X2 2 2

— : : N,
Xn . .
Camada de n1 n2 Cama’da de
Entrada Saida
12 Camada 22 Camada
Oculta Oculta

Figura 16 — Rede MLP com 2 Camadas Ocultas.

A Rede MLP é comumente utilizada em problemas de classificagdo, cada né
(neurdnio) na rede executa uma fungéo simples como mostrado na Figura 14. A entrada
para este tipo de rede é o vetor de caracteristicas extraido do objeto a ser classificado,
e a saida é geralmente um co6digo em blocos, onde uma saida logica alta indica a classe
do objeto e todas as demais saidas légicas tem nivel baixo. Os pesos conectando os noés
sao determinados utilizando uma regra de treinamento com um conjunto de vetores de
caracteristicas, o conjunto de treinamento. A rede pode apresentar mais de uma camada
oculta, sendo que no maximo, uma camada oculta é necessaria para a aproximagao de
funcdes, entretanto a experiéncia mostra que uma rede de duas camadas ocultas vai
treinar mais rapido do que uma rede de uma tnica camada oculta em alguns problemas
de classificagdo. O ntimero de camadas a ser utilizado é dependente do problema, assim

como o numero de nés em cada camada oculta [33].

A rede MLP tem sido aplicada com sucesso na solucao de diversos problemas

dificeis, através do treinamento supervisionado com o algoritmo backpropagation [27].

No processo de treinamento, ao término da execucao da fase forward, calcula-se
o erro quadratico dos sinais produzidos pela camada de saida da rede com os valores

desejados conforme mostra a Equacao 5.3.
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E (k) = (d; (k) = Y; (k))® (5.3)

1

1 .n
22
Onde:

E (k) Erro quadratico para a amostra k;

d; (k) Valor de saida desejada para a amostra k;

Y; (k) Saida do neurdnio para a amostra k;

Sendo o conjunto de treinamento composto por p amostras, o erro quadratico médio

¢é definido como parametro de desempenho do algoritmo, conforme Equacao 5.4.

1 p
Ey=-> E(k) (5.4)
P =
Onde:
Ey Erro quadréatico médio;
P Numero de amostras no conjunto de treinamento;

O objetivo do algoritmo torna-se nesse momento minimizar o erro quadrético gerado
pela rede, para isto, ajusta-se os valores dos pesos sinapticos dos neurénios na camada de
saida empregando uma regra de treinamento definida como regra delta, proposta em [34],

conforme mostra a Equacao 5.5.

Awgj (k) =1 (d; (k) = Y (k)) 2jn (5.5)
Onde:
Aw;; (k) Atualizagdo do peso sindptico do neurdnio k relacionado a uma entrada
Tjn;
n Taxa de aprendizado da rede k;
Tjn Saida do neurdnio da ultima camada intermediaria;

5.1.3 Planejamento e Desenvolvimento das RNAs

As Redes Neurais Artificiais foram desenvolvidas utilizando o software Matlab
2014b®. No software em questdo tem-se a disponibilidade de Toolbozes que permitem uma,
facil manipulagao das Redes Neurais utilizadas neste trabalho, tais ferramentas foram

utilizadas para a simulacao de todas as RNAs.

O trainning set (conjunto de amostras) utilizado no treinamento da rede neural
é composto por dados de smart meters advindos do Irish Smart Energy Trial [35]. O

conjunto de dados foi liberado pela Autoridade de Eletricidade e Energia Sustentavel



o4

da Irlanda em janeiro de 2012. Ele contém relatérios de consumo de energia a cada 30
minutos de mais de 5000 unidades residenciais e comerciais da Irlanda entre os anos de
2009 e 2010. Os consumidores submetidos aos testes tiveram um medidor inteligente
instalado em suas propriedades e concordaram em participar da pesquisa. Considera-se
entao que os dados sao amostras confiaveis de consumidores honestos. Tal banco de dados
por apresentar grande nimero de amostras e variedades de clientes torna-o uma excelente

fonte para pesquisa na area de analise de dados dos medidores inteligentes.

Neste trabalho dois tipos de RNAs (Kohonen e Multilayer Perceptron) foram
utilizadas para a identificacdo de consumidores fraudulentos a partir dos dados de consumo

provenientes de Smart Meters.

Como mostrado na Sec¢ao 4.3 os consumidores residenciais e comerciais, que represen-
tam a maior parte do sistema de distribui¢do, apresentam curvas de cargas caracteristicas
e muitas vezes semelhantes entre diversos usuarios. Esta é a premissa do denominado
"padrao de consumo", em que consumidores distintos apresentam comportamento de con-
sumo semelhante. E ficil de se pensar que em uma vizinhanca as pessoas tem hébitos
semelhantes, como a hora que saem para trabalhar e retornam para a casa, tomam banho,
sentam para assistir televisao ou desligam as luzes e aparelhos elétricos para ir dormir.
Tais eventos no decorrer do dia, apresentam picos e vales de poténcia demandada que

caracterizam um padrao de consumo para cada cliente.

Usuarios que cometem furto de energia, tendem a ter padroes distintos dos demais
consumidores, diminuindo através de artificios ilegais os picos de consumo principalmente
nos horarios em que a energia é mais cara, portanto eles fogem ao padrao de consumo
de sua vizinhanca. Logo a proposta deste trabalho é identificar a partir de RNAs, tais

anormalidades nos padroes de consumo de usuarios fraudulentos.

A principio, uma RNA de Kohonen ¢ utilizada para identificar os mais variados
padroes de consumo existentes em dado sistema de distribuicao, em que dados de con-
sumidores honestos sao utilizados neste etapa. A fundamentacao para esta etapa é que
nao existe somente um padrao de consumo para consumidores residenciais, por exemplo.
Existem aqueles que trabalham durante a madrugada, ainda os padroes de dias de semana
ou de finais de semana sao distintos. A determinacao de possiveis padroes normais de
consumo ird facilitar a proxima etapa que visa apenas classificar um consumidor em

honesto ou fraudulento.

A estratificacdo dos padroes normais de consumos em diversas classes possibilita
o treinamento separado de RNAs MLP para cada classe, definindo assim RNAs com
maior clareza de identificacdo de padroes. A proxima etapa visa entao, definir entre os
consumidores separados por classes quais destes apresentam padrao de consumo condizente
com o perfil normal da classe ou qual apresenta padrao de consumo anormal indicando

um furto de energia.
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5.1.4 Tratamento dos Dados

Previamente a etapa de treinamento das redes neurais faz-se necessario uma etapa
preliminar de tratamento dos dados a serem treinados. Os dados utilizados neste trabalho

apresentavam as seguintes caracteristicas:

e 4225 dados de medicoes a cada 30 minutos do consumo de energia de clientes

residenciais;
o 485 dados de medigoes a cada 30 minutos do consumo de energia de clientes comer-
ciais;

e 1735 dados de medigoes a cada 30 minutos do consumo de energia de clientes nao

identificados;

Dos dados obtidos os consumidores residenciais optam por classes de tarifas que
variam de acordo com o horario de consumo ou por tarifa diferenciada aos finais de semana,

conforme mostram as Tabelas 2 e Tabela 3.

Tabela 2 — Tarifa Residencial por Hora de Uso

Noite Dia Pico
(23:00-08:00) | (08:00-17:00 e | (17:00-19:00)
19:00-23:00)
Tarifa A | €/KWh 0.120 0.140 0.200
Tarifa B | €/KWh 0.110 0.135 0.260
Tarifa C | €/KWh 0.100 0.130 0.320
Tarifa D | €/ KWh 0.090 0.125 0.380

Tabela 3 — Tarifa Residencial por Hora de Uso (Tarifa de Final de Semana)

Noite Dia Pico
(23:00-08:00) | (08:00-17:00 e | (17:00-19:00)
19:00-23:00)
Segunda a Sexta | €/KWh 0.100 0.140 0.380
Sébado e Domingo | €/KWh 0.100 0.100 0.100

Para os dados de consumo apresentados foram utilizadas as medi¢coes durante
um intervalo diario, de um dia da semana e de um dia de final de semana. Os dados
referentes aos clientes nao identificados nao foram utilizados no treinamento das RNAs. A
entrada diaria contendo 48 amostras, referentes ao consumo de 30 em 30 minutos para
cada consumidor, apresenta um conjunto com muitos valores semelhantes principalmente
no horario de baixo consumo. Este fato pode ser prejudicial tanto para a etapa de

reconhecimento de padroes pela Rede de Kohonen quanto para a classificagdo dos clientes

fraudulentos pela Rede MLP.
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A Figura 17 apresenta uma curva diaria de consumo para um consumidor residencial

do conjunto de amostras obtido.

Curva de Consumo Consumidor Residencial
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Figura 17 — Curva de Consumo de um Consumidor Residencial.

Observando as caracteristicas da curva os dados foram manipulados de forma
a apresentar como entrada para as RNAs apenas pontos notaveis das mesmas, que
seriam regioes de picos e vales das curvas de consumo. Respeitando as classes tarifarias
apresentadas na Tabela 2 os dados foram organizados em 8 periodos de consumo da forma

apresentada na Tabela 4.

Tabela 4 — Formacao da Entrada de Dados das RNAs

1 - Noite 2 - Noite 3 - Noite 4 - Dia

(23:00 - 02:00) | (02:00 - 05:00) | (05:00 - 08:00) | (08:00 - 11:00)
5 - Dia 6 - Dia 7 - Pico & - Dia

(11:00 - 14:00) | (14:00 - 17:00) | (17:00 - 19:00) | (19:00 - 23:00)

Uma técnica utilizada no pré-processamento dos dados é a de normalizagao dos
mesmos. Segundo [27], a normaliza¢do de dados é uma técnica que tem por objetivo
reorganizar os dados em uma faixa de valores adequada para a modelagem do problema,
mantendo os dados em um intervalo preestabelecido, evitando a saturagdo dos neurénios,

mantendo as varidveis com valores muito diferentes entre si dentro de um mesmo intervalo.

A utilizagao da normalizagao dos dados prové um melhor resultado no uso de
diversas técnicas e aprendizado de maquina se comparado ao uso dos dados sem o mesmo

tratamento [36].
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Para este trabalho adotou-se a normalizacao dos vetores de entrada onde cada

variavel foi convertida em um valor na escala entre 0 e 1.

5.1.5 Arquitetura das RNAs

Nao ha uma regra especifica para a escolha da arquitetura da RNA a ser desenvol-

vida, sendo esta elaborada empiricamente por meio de varios testes.

A Rede de Kohonen utilizada para os consumidores residenciais apresenta uma
arquitetura 4x4, ou seja, organiza os consumidores em 16 classes conforme mostra a Figura
18. J4 a rede utilizada para os consumidores comerciais apresenta uma arquitetura 2x2,
conforme Figura 19. A escolha das quantidades de classes que seriam utilizadas para os
padroes normais de consumo se deu de forma a identificar a arquitetura que tivesse a

distribuicao mais igualitaria entre as classes.

Mapa Consumidores Residenciais

Figura 18 — Mapa dos Consumidores Residenciais.

Mapa Consumidores Comerciais

Y&

Figura 19 — Mapa dos Consumidores Comerciais.
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Cada classe definida anteriormente pela Rede Neural de Kohonen, representa
um padrao normal de consumo para os consumidores residenciais e comerciais, em que
consumidores com padrdes semelhantes sdo agrupados em uma mesma classe (mesmo
neur6nio) da rede utilizada. As Figuras 20 a 22 apresentam respectivamente as curvas de

consumo dos consumidores residenciais inseridos nas classes 1 a 3 definidas pela Rede de
Kohonen.

Consumo (kWh)

1 L L I L

1 2 3 4 5 6 7 8
Instante de Tempo

Figura 20 — Curvas de Consumo Residenciais da Classe 1.

Classe 2
3

Consumo (kWh)
- o IN)

el
w

Instante de Tempo

Figura 21 — Curvas de Consumo Residenciais da Classe 2.

Classe 3

Consumo (kWh)

Instante de Tempo

Figura 22 — Curvas de Consumo Residenciais da Classe 3.
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Percebe-se a semelhanca entre as curvas da mesma classe, definido assim os padroes
normais de consumo. As Figuras que representam as demais classes residenciais e comerciais

se encontram no Apéndice D.

Em todas as RNAs MLP a quantidade de neur6nios na camada de entrada deve
ser igual a quantidade de varidaveis no conjunto de entrada, sendo assim 8 neurénios. Ja
a camada de saida é definida com dois neurdnios, visto que o objetivo da RNA MLP
é classificar o consumidor quanto a duas categorias (fraudulento ou honesto). A saida
terda como resultado o valor [1;0] para aqueles consumidores que forem classificados como

honestos, e valor [0; 1] para os consumidores classificados como fraudulentos.

Foram realizados varios testes de forma a se atingir a melhor arquitetura para
cada Rede MLP utilizada, ou seja, 16 redes para os consumidores residenciais e 4 redes
para os consumidores comerciais. Foram testadas todas as combinac¢oes para 1 ou duas
camadas ocultas contendo de 1 a 90 neur6nios cada uma. Sendo assim, para cada RNA
foram testados 8190 combinacdes de neuronios de forma a encontrar aquela arquitetura

que tivesse o melhor desempenho para a classificagao final.

O trabalho referente a etapa de definicdo de arquitetura das RNAs e treinamento
das mesmas demanda elevado tempo computacional, porém s6 é necessario que seja
realizado uma tnica vez. Com as RNAs definidas e treinadas, a etapa de classificagdo do

usuario fraudulento é praticamente instantanea.

A Tabela 5 apresenta a arquitetura final das RNAs para os consumidores residenciais

utilizadas neste trabalho.

Tabela 5 — Arquitetura das RNAs MLP Para os Consumidores Residenciais

RNA Residencial | 1* Camada Oculta | 2* Camada Oculta
N¢ Neurdnios N¢ Neurdnios
1 81 87
2 32 66
3 4 12
4 2 10
5 70 20
6 1 10
7 1 24
8 59 47
9 13 51
10 2 45
11 2 8
12 24 70
13 18 29
14 2 16
15 79 7
16 29 9
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A Tabela 6 apresenta a arquitetura final das RNAs para os consumidores comerciais

utilizadas neste trabalho.

Tabela 6 — Arquitetura das RNAs MLP Para os Consumidores Comerciais

RNA Comercial | 12 Camada Oculta | 22 Camada Oculta
N¢ Neurodnios N¢ Neurdnios
1 74 22
2 14 7
3 53 11
4 23 39

A Figura 23 apresenta o fluxograma que sintetiza toda a metodologia incluindo as
etapas de deteccao e identificacao de perdas comerciais de energia. Para cada etapa da

metodologia (Detecgao e Localizagao) existem trés etapas:

e Deteccao de Perdas Comerciais a Nivel de Transformador

- 1) E feita a estimacdo das curvas de carga didria de cada transformador do

sistema analisado.

— 2) Para cada transformador as curvas estimadas sao comparadas frente as
curvas faturadas (soma das curvas individuais, perdas técnicas e iluminagao
publica estimadas). Havendo divergéncias significativas entre as mesmas o

transformador é considerado andémalo (possui perdas comerciais de energia).
— 3) Define-se o banco de dados de clientes suspeitos compostos por todos aqueles
conectados aos transformadores andmalos.
o Localizagao do Consumidor Fraudulento
— 4) Cada usudrio suspeito é classificado em uma das classes previamente treinadas
pela Rede de Kohonen, para residenciais ou comerciais separadamente.

— 5) Para cada classe compoe-se o banco de dados com os pontos notéveis das
curvas de consumo dos usuarios suspeitos que entao é utilizado como entrada

para a respectiva Rede Neural Multilayer Perceptron.

— 6) As RNAs MLP enfim classificam cada consumidor como honesto ou fraudu-

lento.



Detecgéo de Perdas -
Comerciais

Localizagdo do Consumidor -
Fraudulento.

Classe 1i Classe ZL Classe ni
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RNA1i RNAZL RNAni

Saida [1,0]

Saida [0,1]

Figura 23 — Fluxograma da Metodologia.
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6 RESULTADOS E ANALISES

Este capitulo apresenta os resultados obtidos das simulacoes descritas anteriormente,

bem como uma anélise critica dos mesmos.

6.1 Deteccao de Perdas Comerciais de Energia

Conforme explicado no Capitulo 4, a metodologia de detec¢ao de perdas comerciais
de energia elétrica foi testada nos sistemas IEEE 33 Barras e IEEE 70 barras, onde as
poténcias demandadas de cada barra sao variadas de acordo com curvas de carga pré-
definidas, em intervalos de 1h durante um periodo total de 24h. Em algumas barras foram
inseridos furtos de energia, ou seja, em intervalos de tempo especificos a curva de carga
faturada (a que a concessiondria de energia obtém para cada barra) difere significativamente
da curva de carga real. Os dados de ambos sistemas IEEE 33 Barras e IEEE 70 barras

estdo no Apéndice B.

Detectada as barras andémalas no sistema, é necessario prosseguir a etapa de
identificacao dos usuarios fraudulentos. Este trabalho propoe uma metodologia para a
identificacdo em smart grids, onde sao utilizados as informacgoes coletadas a partir dos

smart meters.

Para as redes convencionais nao ficou definida uma metodologia de identificacao
por falta de dados reais que pudessem validar uma metodologia a ser proposta, porém o
autor deste trabalho acredita que as metodologias de mineracao de dados ja apresentadas
no capitulo 3 podem ter um ganho significativo com a etapa de detecgao, uma vez que

com a etapa de deteccao pode-se reduzir o campo de busca dos usuarios fraudulentos.

6.1.1 Sistema IEEE 33 Barras

O sistema IEEE 33 barras, foi o primeiro sistema utilizado em que desejava-se
detectar aquelas barras (transformadores no sistema de distribui¢ao) em que a energia

faturada difere significativamente da energia estimada a cada instante de tempo.

O estimador de estados para o dado sistema, utiliza 8 PMUs alocadas nas barras
33 (N6 Principal), 1, 2, 5, 16, 20, 23 e 31, conforme mostra a Figura 24 assim tem-se a
informacgao das medidas de tensao dessas barras, e das correntes nas linhas 33 — 1, 1 — 2,
1-18,2—-3,2—-22,4—-5,5—6,5—25,15—16, 16 — 17, 19 — 20, 20 — 21, 22 — 23,
23 — 24, 30 — 31 e 31 — 32. Assim, as tensoes das demais barras e correntes das demais
linhas, sao estimadas e partir desses valores, calcula-se as inje¢oes de poténcia das barras

nao monitoradas no instante de tempo “t” definido.

Para este sistema, simulou-se aleatoriamente furtos/fraudes de energia nas barras
3, 7,10, 14, 18, 27 e 28 da seguinte forma:
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SISTEMA |IEEE 33 BARRAS - 8 PMU's

Figura 24 — PMUs no Sistema IEEE 33 Barras.

Para a barra 3, inseriu-se somente o tipo de ataque h1 como definido no Capitulo
4 em que, a curva de carga de um consumidor ¢ multiplicada por um fator a de valor

aleatorio entre 0.1 e 0.8 para todo o intervalo de tempo analisado.

Na barra 7 inseriu-se somente o tipo de ataque h6 em que, a curva de carga é
espelhada em relacdo ao eixo vertical central, dessa forma o consumidor nao altera o
seu consumo de energia didrio, porém para tarifagoes diferenciadas por horario existe a

alteracao no valor a ser pago pela energia consumida.

Na barra 10 ¢é inserido o tipo de ataque h2 em que, durante o intervalo de tempo
entre 15h e 23h, o consumidor fraudulento modifica os dados de consumo para medig¢oes
nulas. Para as barra 18 e 28 o mesmo tipo de ataque foi utilizado para intervalos de tempo
entre (8h-18h) e (11h-22h), respectivamente.

Na barra 14 ¢ inserido o tipo de ataque h3 em que, a curva de carga de um
consumidor é multiplicada por um fator ~, para cada unidade de tempo, de valor aleatorio
entre 0.1 e 0.8.

Para a barra 27 inseriu-se os tipos de ataque hl e h3 simultaneamente, consistindo

em um decréscimo na energia consumida durante todo o intervalo de tempo frente a curva
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de carga real.
As Figuras 25 a 31 apresentam as curvas de carga faturadas e estimadas das barras

em que foram inseridos os furtos/fraudes de energia.

|—Poténcia Ativa Estimada - - —Poténcia Ativa Faturada

Poténcia Ativa Consumida Barra 3

0.4

Poténcia Ativa (p.u)
o o
[\ w

o
.y

012 3 4 5 6 7 8 9 101112 13 14 15 16 17 18 19 20 21 22 23 24
Hora

Figura 25 — Curvas de Carga Estimada e Faturada - Barra 3.

Como definiu-se anteriormente, para a Barra 3 um ataque do tipo hl foi inserido
e pode-se perceber pela andlise grafica na Figura 25 que as curvas de carga estimada e
faturada se diferem durante todo intervalo de tempo, indicando a possivel irregularidade

por parte dos consumidores conectados a essa barra.
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Figura 26 — Curvas de Carga Estimada e Faturada - Barra 7.

Ao se analisar o grafico da Figura 26, percebe-se a diferenca entre as curvas de carga
estimada e faturada com maior nitidez durante os intervalos 3h-5h, 10h-14h e 18h-23h. O

consumo de energia diario para ambas as curvas ¢ o mesmo, caracteristica de ataques do

tipo h5 ou h6.
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Figura 27 — Curvas de Carga Estimada e Faturada - Barra 10.

A Figura 27 evidencia a caracteristica de um furto/fraude de energia na Barra 10

durante principalmente o intervalo de 18h as 23h, onde o consumo residencial tende a ter

seu pico. Como foi mencionado, o furto inserido nesta barra compreende o intervalo de

15h as 23h, porém sendo o consumo do cliente fraudulento nas trés primeiras horas de

fraude relativamente pequeno, a diferenca entre as curvas estimada e faturada durante

este instante é
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Figura 28 — Curvas de Carga Estimada e Faturada - Barra 14.

A Figura 28 apresenta as curvas estimada e faturada para a Barra 14, em que um

ataque do tipo h3 foi inserido. E evidente pela analise grafica, especialmente durante os

intervalos de tempo 12h-14h e 20-23h, a diferenca entre as mesmas, sugerindo assim a

presenca de um furto/fraude por parte dos consumidores conectados & mesma.
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Figura 29 — Curvas de Carga Estimada e Faturada - Barra 18.

Semelhante a Barra 10, na Figura 29 apresenta as curvas estimada e faturada para
a Barra 18, em que durante um intervalo de tempo especifico (8-14h) é evidente a diferenga

entre as curvas, indicando a anomalia no transformador em questao.
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Figura 30 — Curvas de Carga Estimada e Faturada - Barra 27.

A Figura 30 apresenta as curvas estimada e faturada para a Barra 27, em que mais
de um tipo de ataque foi inserido. Para tal barra as curvas se diferenciam em todo o
instante de tempo e principalmente durante os horarios de maior consumo, sendo facil a
deteccao de possiveis furtos/fraudes de energia.

Também semelhante as Barras 10 e 18 as curvas de carga estimada e faturada
da Barra 28, apresentadas na Figura 31, se mostram diferentes em intervalos de tempo

especificos, principalmente entre 11h-14h e 18h-21h.
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Figura 31 — Curvas de Carga Estimada e Faturada - Barra 28.

Assim, pode-se observar que para o sistema em questao o estimador de estados
se portou de maneira satisfatoria detectando todas as barras em que furtos/fraudes de

energia foram inseridos.

A Figura 32 apresenta as curvas faturada e estimada da barra 29, em que nao
foi inserido nenhum tipo de furto/fraude, ainda assim apresenta uma diferenca entre as
mesmas, indicando uma possivel anomalia. O estimador de estados apesar de mostrar
elevada precisao em quase todas barras do sistema, apresenta uma sensibilidade para dois
casos especiais, sendo: barras consecutivas com grande diferenca de carga instalada e
secoes de grande comprimento. Tais situagoes podem aumentar o erro de estimacao, e

nestes casos um estudo para insercao de PMUs adicionais é aconselhavel.
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Figura 32 — Curvas de Carga Estimada e Faturada - Barra 29.

Apesar disso, a metodologia de deteccao de perdas comerciais de energia nao é
prejudicada, pelo fato de varias barras sem tais perdas serem eliminadas de suspeitas,
diminuindo consideravelmente o espaco de buscas e consequentemente o niimero de falsos

positivos da etapa de identificagdo do consumidor fraudulento.
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As demais Figuras presentes no Apéndice C apresentam as curvas faturada e

estimada das demais barras do sistema, em que nao nenhum tipo de furto/fraude de

energia. Observa-se que o estimador apresenta com precisao a similaridade das duas

curvas.

6.1.2 Sistema IEEE 70 Barras

Apés analisado o sistema IEEE 33 Barras, fez-se mais simulagoes utilizando agora

o sistema IEEE 70 Barras, da mesma forma modificado pelo autor para uma abordagem

trifasica.

Para o sistema 70 foram alocadas PMUs nas barras SE (N6 principal), 3, 4, 5, 9,
10, 12, 13, 27, 35, 46, 50, 52, 62, 65, 67, 68 e 69, conforme mostra a Figura 33.

SISTEMA IEEE 70 BARRAS - 17 PMU's
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Figura 33 — PMUs no Sistema IEEE 70 Barras.

Para o dado sistema, simulou-se aleatoriamente furtos/fraudes de energia nas barras
7,15, 18, 21, 29, 37, 42, 54 e 70 da seguinte forma:

Para as Barras 7, 18 e 70 inseriu-se o tipo de ataque h1l em que, a curva de carga

de um consumidor é multiplicada por um fator o de valor aleatorio entre 0.1 e 0.8 para

todo o intervalo de tempo analisado.
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Nas barras 15 e 37 inseriu-se o tipo de ataque h3 em que, a curva de carga de um

consumidor é multiplicada por um fator ~, para cada unidade de tempo, de valor aleatério

entre 0.1 e 0.8.

Na barra 21 inseriu-se o tipo de ataque h2 em que, durante o intervalo de tempo
entre 12h e 23h, o consumidor fraudulento modifica os dados de consumo para medigoes
nulas. Para as barra 29 e 42 o mesmo tipo de ataque foi utilizado para intervalos de tempo
entre (12-22h) e (11h-23h), respectivamente.

Na barra 54 inseriu-se o tipo de ataque h6 em que, a curva de carga é espelhada

em relagdo ao eixo vertical central, dessa forma o consumidor nao altera o seu consumo de

energia diario, porém para tarifagoes diferenciadas por horario existe a alteracao no valor
a ser pago pela energia consumida.

As Figuras 34 a 42 apresentam a diferenga entre as curvas de carga faturadas e

estimadas das barras em que foram inseridos os furtos/fraudes de energia.
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Figura 34 — Curvas de Carga Estimada e Faturada - Barra 7.

Para a Barra 7 um ataque do tipo hl foi inserido e pode-se perceber pela analise
grafica na Figura 34 que as curvas de carga estimada e faturada se diferem durante
todo intervalo de tempo, indicando a possivel irregularidade por parte dos consumidores

conectados a essa barra.
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Figura 35 — Curvas de Carga Estimada e Faturada - Barra 15.

A Figura 35 apresenta as curvas estimada e faturada para a Barra 15, em que um

ataque do tipo

h3 foi inserido. Pela andlise grafica pode-se perceber, a diferenca entre as

curvas faturada e estimada em todo o intervalo de tempo analisado, sugerindo assim a

presenga de um furto/fraude por parte dos consumidores conectados & mesma.
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Figura 36 — Curvas de Carga Estimada e Faturada - Barra 18.

E possivel observar na Figura 36 a diferenca entre as curvas faturada e estimada

para a Barra 18, em que um ataque do tipo hl foi inserido. Apesar da diferenca, a

proximidade entre as curvas demonstra que a participagao na barra em termos de energia
consumida pelo usuario fraudulento é relativamente pequena, e a distin¢do entre as curvas

se faz principalmente no horario de pico, ainda assim ¢é possivel inferir a anomalia.
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Figura 37 — Curvas de Carga Estimada e Faturada - Barra 21.

Ao se analisar o grafico da Figura 37, percebe-se a diferenca entre as curvas de
carga estimada e faturada para a Barra 21 com maior nitidez durante o intervalo entre

12h e 23h, sugerindo assim a presenga de um furto/fraude por parte dos consumidores

conectados & mesma.
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Figura 38 — Curvas de Carga Estimada e Faturada - Barra 29.

A Figura 38 apresenta as curvas estimada e faturada para a Barra 29, em que
durante o intervalo de 12h as 22h é possivel observar a diferenca entre as curvas estimada
e faturada, indicando assim um possivel furto/fraude de energia. A relativa pequena
diferenca entre estas curvas também indica que a participagdo no consumo de energia do

usuério fraudulento na demanda total da barra é pequena.
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Figura 39 — Curvas de Carga Estimada e Faturada - Barra 37.

A Figura 39 apresenta as curvas estimada e faturada para a Barra 37, em que um
ataque do tipo h3 foi inserido. Percebe-se principalmente durante os intervalos de pico de

consumo a diferenga entre as curvas faturada e estimada. Sugerindo assim a presenca de

um furto/fraude por parte dos consumidores conectados & mesma.
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Figura 40 — Curvas de Carga Estimada e Faturada - Barra 42.

A Figura 40 apresenta as curvas faturada e estimada da Barra 42, em que durante

o intervalo de tempo de 11h as 23h é inserido um furto de energia. Fica evidente pela

andlise grafica tal anomalia.
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Figura 41 — Curvas de Carga Estimada e Faturada - Barra 54.

Ao se analisar o grafico da Figura 41, percebe-se a diferenca entre as curvas de
carga estimada e faturada para a Barra 54. O consumo de energia didrio para ambas as

curvas € o mesmo, caracteristica de ataques do tipo h5 ou h6.
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Figura 42 — Curvas de Carga Estimada e Faturada - Barra 70.

A Figura 42 apresenta as curvas de carga estimada e faturada para a Barra 70,
onde é possivel observar durante todo o intervalo de tempo analisado a diferenca entre as

mesmas ainda que relativamente pequena, sugerindo assim um possivel furto/fraude de

energia na barra em questao.
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As Figuras 43 a 45 apresentam as curvas estimada e faturada para as barras 8, 14

e 23, em que nao foram inseridos furtos/fraudes de energia.
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Figura 43 — Curvas de Carga Estimada e Faturada - Barra 8.

Como pode-se observar na Figura 43 ha uma diferenca entre as curvas estimada e
faturada para a Barra 8 principalmente no intervalo de 8h as 15h, mesmo que nenhum
tipo de ataque foi inserido nesta barra. O estimador de estados apesar de se apresentar
preciso para a maioria das barras do sistema, ainda apresenta erros em algumas barras

que podem levar a interpretacao de furtos/fraudes de energia inexistentes.
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Figura 44 — Curvas de Carga Estimada e Faturada - Barra 14.

As Figuras 44 e 45 apresentam as curvas faturada e estimada para as Barras 14
e 23 respectivamente. Para ambas barras percebe-se a diferenca entre as curvas, mesmo
que furtos/fraudes de energia nao foram inseridos nas mesmas. Tais barras estdo inseridas
no mesmo subsistema que é o maior ramal do sistema IEEE 70 Barras, tal fato pode
ter levado a diminuicdo da precisao do estimador para estas barras. A insercao de um
PMU adicional no meio do ramal pode levar a melhoria da estimagao nestas barras e

consequentemente a melhoria na etapa de deteccao de perdas comerciais de energia.
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Figura 45 — Curvas de Carga Estimada e Faturada - Barra 23.

As curvas das demais barras estdo presentes no Apéndice C, sendo que o estimador

consegue com precisao mostrar a similaridade entre as curvas faturadas e estimadas.

Mesmo que o estimador de estados nao tenha eficdcia de 100% para a metodologia
de detecgao de perdas comerciais de energia, todas as barras em que foram inseridos furtos
de energia foram detectadas, e o campo de busca dos usuarios fraudulentos é reduzido
significativamente, fazendo do estimador de estados uma ferramenta bastante 1til no

processo de deteccao de perdas comerciais de energia a nivel de transformador.

6.2 Identificacao do Consumidor Fraudulento

Nesta secao apresenta-se os resultados para a metodologia de identificacdo do
consumidor fraudulento. O trabalho desenvolvido em [22], até o presente momento, é o
que apresenta melhores resultados dentre os encontrados na literatura especializada sendo

assim utilizado para comparacoes pela metodologia proposta.

A analise da eficiéncia da metodologia de identificacdo do consumidor fraudulento

é feita da seguinte forma.

e Detection Rate (DR): E a taxa de deteccio dos consumidores fraudulentos, ou seja,

o numero percentual de clientes fraudulentos classificados corretamente como tal.

o Fualse Positive Rate (FPR): A taxa de falsos positivos é determinada pelo nimero
percentual de clientes regulares que foram erroneamente classificados como fraudu-

lentos.

e Highest Difference (HD): Apresenta o resultado atingido pela metodologia, definido
como a diferenca entre DR e FPR.
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Um dos maiores problemas em métodos de classificagao sao os Falsos Positivos (FP).
Na pratica, um FP indica um custo adicional desnecessario a concessionaria de energia,
uma vez que uma inspecao em campo para verificagao final se faz necessaria. Portanto, o
classificador ideal teria como resultados DR = 100% e FPR = 0%, consequentemente HD
= 100%. O objetivo da metodologia é alcancar o mais préximo possivel tais taxas, ou seja,

deve-se maximizar o valor de HD.

A partir dos sistemas analisados na etapa de deteccao de perdas comerciais de
energia, define-se os consumidores conectados as barras consideradas anomalas, sendo que
sdo escolhidos aleatoriamente consumidores honestos e fraudulentos em todas as barras. E
importante ressaltar que os dados de consumo utilizados para o teste da metodologia nao

foram utilizados na etapa de treinamento das RNAs.

Utilizou-se um total de 10 bancos de dados para teste, contendo em cada um
150 consumidores entre honestos e fraudulentos, sendo que a quantidade em cada classe

(Honesto ou Fraudulento) apresenta-se na Tabela 7:

Tabela 7 — Distribui¢do de Consumidores nos Bancos de Dados

Banco de Dados | Honestos | Fraudulentos | Total
1 145 5 150
2 133 17 150
3 132 18 150
4 128 22 150
5 121 29 150
6 118 32 150
7 112 38 150
8 104 46 150
9 85 65 150
10 56 94 150

A métrica de avaliacdo de modelos de classificacdo ou predi¢cdo mais utilizada é
a Matriz de Confusao. A matriz de confusao oferece uma medida efetiva do modelo de
classificacao, ao mostrar o nimero de classificagdes corretas versus as classificagoes preditas

para cada classe, sobre um conjunto de exemplos determinados.

A Figura 46 apresenta uma matriz de confusdo genérica para um sistema de

classificacao de duas classes.

O ntmero de acertos, para cada classe, se localiza na diagonal principal M(Ci,Ci)
da matriz. Os demais elementos M(Ci,Cj), para i # j representam os erros na classificagao,
sendo que a matriz confusao de um classificador ideal possui todos esses elementos iguais

a Zero, ulma vez que ele ndo comete erros.

Para um problema de duas classes geralmente rotuladas como positiva e negativa, as

escolhas sao estruturadas para predizer a ocorréncia ou nao de de um evento simples. Neste
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Classe MC(C1,C2)
Predita

1

Classe MC(C2,C1)
Predita

2

Classe Verdadeira Classe Verdadeira
1 2

Figura 46 — Matriz de Confusdo Genérica - 2 Classes.

caso, os dois erros possiveis sao denominados Falso Positivo (Fp) e Falso Negativo (F'n). A
Figura 47 apresenta a matriz de confusao para o problema de duas classes e as métricas que
podem ser derivadas da mesma, onde Tp é o nimero de exemplos positivos classificados
corretamente e T'n é o numero de exemplos negativos classificados corretamente do total
den=(Tp+Tn+ Fp+ Fn) amostras.

nrel(h)
cl
Predia Fn
1 -
prel(h)
cl
Predita Fp
2 -
Spec(h) Sens(h) tacc(h)
Te1(h) Te2(h) -

Classe Verdadeira Classe Verdadeira
1 2

Figura 47 — Métricas de Uma Matriz de Confusio.
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Outras medidas podem ser derivadas a partir da matriz de confusao, tais como

especificidade, sensitividade, confiabilidade negativa, confiabilidade positiva, taxa de erro

da classe negativa, taxa de erro da classe positiva e precisao total (Equagoes 6.1 a 6.7)

37].
Sendo que:
Spech(h) = ijji—nTn
Sens(h) = Tpf—pFn
nrel(h) = FnTTn
prel(h) = ijpr
tel(h) = Fplj—an
te2(h) = TpinFn
tacc(h) = Tp+1n
n
Onde:

Tn Verdadeiros Negativos (True negatives);
Tp Verdadeiros Positivos (True positives);
Fn  Falsos Negativos (False negatives);

Fp Falsos Positivos (False positives);

(6.1)

(6.2)

(6.3)

(6.4)

(6.5)

(6.6)

(6.7)
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Spech(h) Especificidade;
Sens(h)  Sensitividade;
nrel(h)  Confiabilidade Negativa,
(h)  Confiabilidade Positiva;
tacc(h)  Precisao Total;
(h) Taxa de Erro da Classe 1 (Negativa);
(h) Taxa de Erro da Classe 2 (Positiva);
n Ntimero de amostras (T'p + Tn + Fp + Fn);

Para o problema de identificacdo do usuario fraudulento adota-se como classe
positiva a classe que contém os usuarios fraudulentos e consequentemente, como classe
negativa a classe que contém os usudarios honestos. As métricas essenciais para serem
analisadas neste tipo de problema sao a Sensitividade (Sens(h)) que corresponde a taxa
de detecgao (DR) e a Taxa de Erro da Classe Negativa (T'el(h)) que corresponde a taxa
de falsos positivos (FPR).

As Figuras 48 a 57 apresentam as matrizes de confusao para todos os casos testados.
As classes 1 (negativa) e 2 (positiva) representam respectivamente os consumidores honestos

e fraudulentos.

| [ Classificagéo Correta [[__] Classificacdo Errc‘mea|

Matriz de Confusao - Banco de Dados 1

Saida RNA
(]

1 2
Classes Alvo

Figura 48 — Matriz de Confusdao Banco de Dados 1.
Para o primeiro conjunto de dados de acordo com a Tabela 7, a metodologia de

identificacao do usudrio fraudulento apresentou DR = 100% e FPR = 0,7%, tendo assim
HD = 99,3%.



| [IClassificacdo Correta [[.] Classificaco Errﬁnea|

Matriz de Confusao - Banco de Dados 2

Saida RNA
3]

1 2
Classes Alvo

Figura 49 — Matriz de Confusao Banco de Dados 2.

Para o segundo conjunto de dados, a metodologia de identificacdo do usuéario
fraudulento apresentou DR = 94,1% e FPR = 4,5%, tendo assim HD = 89,6%.

| Cclassificaggo Correta [ Classificagéo Errdneal

Matriz de Confusao - Banco de Dados 3

Saida RNA
[x]

1 2
Classes Alvo

Figura 50 — Matriz de Confusdo Banco de Dados 3.

Para o terceiro conjunto de dados, a metodologia de identificacdo do usuéario
fraudulento apresentou DR = 88,9% e FPR = 2,3%, tendo assim HD = 86,6%.

80



81

| [IClassificacdo Correta [[.] Classificaco Errﬁnea|

Matriz de Confusao - Banco de Dados 4

Saida RNA
3]

1 2
Classes Alvo

Figura 51 — Matriz de Confusao Banco de Dados 4.

Para o quarto conjunto de dados, a metodologia de identificacdo do usuério fraudu-
lento apresentou DR = 90,9% e FPR = 3,1%, tendo assim HD = 87,8%.

| Cclassificaggo Correta [ Classificagéo Errdneal

Matriz de Confusao - Banco de Dados 5

Saida RNA
[x]

1 2
Classes Alvo

Figura 52 — Matriz de Confusdo Banco de Dados 5.

Para o quinto conjunto de dados, a metodologia de identificacdo do usuario fraudu-
lento apresentou DR = 93,1% e FPR = 0,8%, tendo assim HD = 92,3%.
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| [IClassificacdo Correta [[.] Classificaco Errﬁnea|

Matriz de Confusao - Banco de Dados 6

Saida RNA
3]

1 2
Classes Alvo

Figura 53 — Matriz de Confusao Banco de Dados 6.

Para o sexto conjunto de dados, a metodologia de identificacdo do usuario fraudu-
lento apresentou DR = 90,6% e FPR = 0,0%, tendo assim HD = 90,6%.

| Cclassificaggo Correta [ Classificagéo Errdneal

Matriz de Confusao - Banco de Dados 7

Saida RNA
[x]

1 2
Classes Alvo

Figura 54 — Matriz de Confusdo Banco de Dados 7.

Para o sétimo conjunto de dados, a metodologia de identificacdo do usuério fraudu-
lento apresentou DR = 92,1% e FPR = 0,0%, tendo assim HD = 92,1%.
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| [IClassificacdo Correta [[.] Classificaco Errﬁnea|

Matriz de Confusao - Banco de Dados 8

Saida RNA
3]

1 2
Classes Alvo

Figura 55 — Matriz de Confusao Banco de Dados 8.

Para o oitavo conjunto de dados, a metodologia de identificacdo do usuario fraudu-
lento apresentou DR = 95,7% e FPR = 3,8%, tendo assim HD = 91,9%.

| Cclassificaggo Correta [ Classificagéo Errdneal

Matriz de Confusao - Banco de Dados 9

Saida RNA
[x]

1 2
Classes Alvo

Figura 56 — Matriz de Confusdo Banco de Dados 9.

Para o nono conjunto de dados, a metodologia de identificacdo do usuério fraudu-
lento apresentou DR = 95,4% e FPR = 1,2%, tendo assim HD = 94,2%.
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[ Classificago Correta [[.1] Classificagéo Erronea |

Matriz de Confusao - Banco de Dados 10

Saida RNA
h]

1 2
Classes Alvo

Figura 57 — Matriz de Confusdo Banco de Dados 10.

Para o décimo conjunto de dados, a metodologia de identificacdo do usuario
fraudulento apresentou DR = 93,6% e FPR = 3,6%, tendo assim HD = 90,0%.

A Figura 58 apresenta a matriz de confusao para a classificagao das 1500 curvas de

consumo analisadas, dando um panorama geral da eficiéncia da metodologia. O DR final
foi de 93,4% e o FPR de 1,9%, apresentando assim um HD de 91,5%.

| [IClassificagéio Correta [[1] Classificagéo Errénea

Matriz de Confusao Final

Saida RNA
%]

1 2
Classes Alvo

Figura 58 — Matriz de Confusao Para Todos os Bancos de Dados Agrupados.
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A Tabela 8 faz um comparativo com a metodologia apresentada em [22], que utiliza
o mesmo banco de dados de [35] e apresentava o melhor resultado entre os trabalhos
encontrados na literatura especializada.

Tabela 8 — Comparacao Entre as Metodologias de Identificagdo de Usuarios Fraudulentos

Parametro | CPBETD [22] | Proposto
DR (%) 04 93,4
FPR (%) 11 1,9
D (%) 83 01,5

Analisando-se a Tabela 8 percebe-se que a metodologia de deteccdo de perdas
comerciais de energia elétrica utilizando a estimacado de estados em associagao com a
metodologia de identificacdo do consumidor fraudulento, através de RNAs de Kohonen e

MLP, obteve um desempenho superior (Maior HD) dentre as metodologias expostas.

A Figura 59 apresenta os resultados da metodologia proposta descartando a etapa
de deteccao do usuario fraudulento em forma de matriz de confusao. Dessa forma o banco
de dados analisado passa de 1500 curvas de consumo para 4585 curvas de usuarios a serem

classificados como honestos ou fraudulentos, sendo que o niimero de usuarios fraudulentos
(366) é mantido.

| [_IClassificacéo Correta [[_] Classificacdo Errénea

Matriz de Confusao

Saida RNA
[x]

1 2
Classes Alvo

Figura 59 — Matriz de Confusdo Sem Etapa de Detecgao.
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Pela Tabela 9 pode-se observar a comparacao entre a metodologia de identificacao
do consumidor fraudulento com e sem a etapa de detecgdo. Como mostrou-se anteriormente,
para a simulagdo contendo a primeira etapa da metodologia os indices obtidos foram DR
= 93,4% FPR = 1,9% e HD = 91,5%. Sem a utilizacdo da primeira etapa os indices
sao DR = 93,4% (mesmo DR, como era de se esperar) FPR = 2,0% e HD = 91,4%.
Percebe-se que o indice FPR nao aumenta significativamente em proporc¢ao, porém o
numero absoluto de Falsos Positivos cresce de 22 para 85 consumidores, o que acresce uma

despesa desnecessaria para a concessionaria de energia.

Tabela 9 — Comparacido Entre a Metodologia de Identificagdo de Usuarios Fraudulentos Com e
Sem Etapa Prévia de Deteccao

Parametro Com Deteccao | Sem Deteccao
DR (%) 93,4 93,4
FPR (%) 1,9 2,0
FPR (Valor Absoluto) 22 85
HD (%) 91,5 914

Ainda pode-se perceber que o banco de dados analisado em sua totalidade é apenas
trés vezes maior que o banco de dados contendo somente os consumidores suspeitos, sendo
que na pratica esse banco poderd ser muito maior, aumentando ainda mais o niimero

absoluto de Falsos Positivos.

A utilizacdo de estimacao de estados para a deteccao de perdas comerciais no nivel
dos transformadores, diminui o campo de busca dos consumidores fraudulentos, prevenindo

assim um elevado niimero de falsos positivos.

Outra vantagem da metodologia proposta em comparagdao as demais é a nao
necessidade de se ter uma "curva de consumo honesta'para todos os consumidores. A
partir das barras do sistema, em que nao se detecte o furto/fraude de energia, é possivel
retirar as informacoes dos perfis de consumo dos usuarios de um sistema, utilizando a
Rede de Kohonen. De fato, para cada sistema deve haver um estudo para a modelagem

da Rede de Kohonen, assim como treinar novas RNAs MLP.

A utilizagdo pelas RNAs MLP dos dados de consumo diario modelados de acordo
com a Tabela 4, ainda permite solucionar outro ponto em discussao na literatura especia-
lizada, a privacidade dos usuarios. Varias técnicas utilizam das medigoes obtidas pelos
Smart Meters a cada 15 minutos para a proposta de identificacdo do usuario fraudulento.
Um perfil de consumo com um espago de tempo curto como este, pode determinar além
dos periodos em que haja pessoas em casa, ou em um estabelecimento comercial, quando
alguns equipamentos especificos sao ligados, e essa informacao disponivel aos operadores

dos sistemas das concessionarias podem ser utilizadas de forma maliciosa.
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7 CONSIDERACOES FINAIS

7.1 Conclusao

Essa dissertacao apresentou uma metodologia eficaz na deteccao de perdas comer-
ciais de energia e identificacdo do consumidor fraudulento em Infraestruturas Avancadas

de Medicao, proprias de uma Smart Grid.

Para isso, propds-se a utilizagdo de um estimador de estados trifasico baseado em
medicoes fasoriais sincronizadas para a etapa de detecgao de perdas comerciais. Ja para a
etapa de identificacao do consumidor fraudulento propos-se a utilizacao conjunto de uma
RNA de Kohonen, com o objetivo de clusterizar os consumidores a partir de padroes de
consumo semelhantes, e um grupo de RNAs MLP para a classificacdo dos clientes em

honestos ou fraudulentos.

A ideia de utilizar-se PMUs nos sistemas de distribuicao parte do pressuposto que
no futuro as redes inteligentes certamente terdo um processo de supervisao e controle
utilizando unidades de medigao fasorial. O conceito de MicroPMUs é considerado como
uma tecnologia promissora para o monitoramento de redes de distribui¢ao, e tem como

principal beneficio na sua utilizacao o baixo custo em comparagao as PMUs convencionais.

A partir dos resultados apresentados nesse trabalho, pode-se concluir que a me-
todologia proposta alcancou resultados satisfatorios e melhores que os encontrados na

literatura especializada até o presente momento.

As metodologias apresentam alto desempenho e robustez, de forma a serem utiliza-
das nos mais diversos sistemas de distribui¢ao e com os mais variados tipos de perfis de
consumo. A utilizacdo de medic¢oes fasoriais em pontos especificos traz um beneficio de
custo de implantacao em relacdo a medicao individual nos transformadores. A utilizagao
das RNAs nao necessita de dados honestos de todos consumidores, podendo ser utilizado

de imediato em qualquer banco de dados.

A privacidade dos usuarios pode ser mantida com esta metodologia, que utiliza

apenas do somatoério de consumo subdivididos em 8 grupos em um intervalo de 24h.

Deve-se ter em mente que os padroes de consumo dos clientes podem alterar porém
de forma nao maliciosa. Por exemplo, a curva de consumo de uma residéncia pode mudar
significativamente para periodos diferentes do ano (diferentes estagoes), em periodos de
férias ou eventos atipicos. Neste trabalho, s6 foram analisados os perfis de consumo para
dias de semana e finais de semana de uma tnica semana no ano. Para a metodologia ser
completa, deve-se criar uma nova RNA de Kohonen, incluindo medi¢gdes em um intervalo
completo de um ano, e a partir desta, treinar novas RNAs MLP para todas as novas classes

envolvidas.
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Ainda, a identificagdo de um consumidor fraudulento nao deve ser realizada pela
informacao proveniente de somente um dia de medig¢oes, deve-se analisar se tal consumidor
apresenta um perfil fraudulento em mais dias durante um intervalo de tempo que a

concessiondaria julgar necessario para entao providenciar uma inspecao em campo.

7.2 Trabalhos Futuros

O desenvolvimento da metodologia para deteccao de perdas comerciais de energia e
identificagdo do consumidor fraudulento atende uma demanda recente das concessionarias
de energia em todo o mundo, e como toda metodologia cientifica pode e deve ser aprimorado.

Entre as possibilidades de estudos futuros é possivel citar:
e Desenvolvimento e treinamento de novas RNAs para determinagao de consumos
atipicos nao-maliciosos;

« Utilizacao de outros tipos de RNAs ou metodologias hibridas que possibilitem o

aumento do indice DR;

e Desenvolvimento de algoritmo para recuperacao de receitas com base nos padroes de

Cconsumao;

e Fazer uma andlise de custo-beneficio sobre o uso de Smart Meters nos transformadores
e PMUs na Smart Grid,;

o Fazer um estudo de alocacao 6tima de PMUs em Smart Grids a partir de um projeto

piloto em parceria com concessionarias de energia.
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APENDICE A - ESTIMADOR DE ESTADOS TRIFASICO

O estimador de estados trifasico desenvolvido em [23] foi utilizado como base para
a metodologia de detecgdo de perdas comerciais de energia elétrica aplicada neste trabalho,

sendo feito algumas alteracoes de forma a utilizar o estimador para a aplicagao proposta.

A.1 Alocacao de PMUs

O autor parte da forma como as PMUs sao alocadas na metodologia desenvolvida,
considerando sistemas de distribuicao radiais. A estratégia adotada baseia-se no conheci-
mento dos fasores de tensao e de corrente no inicio e no final de cada se¢ao do alimentador.
Com base nas tensoes sincronizadas medidas, os perfis de tensao ao longo do alimentador
sao definidos e conhecendo os fasores de corrente no inicio e no final, o consumo de carga
ao longo da se¢ao do alimentador esta definido. Este processo de alocagao é estendido
para todo o sistema de distribuicdo. Nos entroncamentos presentes no sistema, também
sao alocadas PMUs e os ramais que partem destes entroncamentos recebem PMUs nas

suas extremidades.

Uma das grandes vantagens desta dita "alocagao minima'esta no fato de que o
sistema pode ser divido em varios subsistemas sendo resolvidos separadamente. Essa
alternativa, além de tornar o problema de Estimacao de Estados menor e consequente mais
rapido do ponto de vista computacional, permite o uso de processamento paralelo. Feita
essa divisao em subsistemas, cada subsistema pode ser resolvido de forma independente,

visto que essas tarefas ja possuem um paralelismo natural.

Outra vantagem do uso deste tipo de alocagdo, consiste no fato do monitoramento
de areas de interesse, como por exemplo areas com maior densidade de cargas em cen-
tros urbanos, locais onde existam cargas prioritarias (hospitais, delegacias, centrais de

telecomunicagoes, etc).

Esta proposta de alocagao de PMUs atende aos requisitos minimos para a descen-
tralizagao do sistema de distribuicao, podendo haver casos em que exista a necessidade
de alocagao intermediaria, como por exemplo em ramais muito longos, locais onde haja
controle de tensao, tais como reguladores de tensao ou geracao distribuida com controle

de tensao.

A.2 Modelagem matematica do Estimador de Estados

O autor parte baseia-se no Método dos Minimos Quadrados Ponderados (MQP)
em que aos diferentes tipos de medida, sao atribuidos respectivos pesos, de acordo com o

grau de confiancga correspondente, para a metodologia de estimacao de estados.
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O problema de estimacao de estados fundamenta-se essencialmente nas relagoes

matematicas existentes entre as variaveis de estado e as medigoes efetuadas. O objetivo

desse problema é minimizar a fungdo objetivo J, Equagdao A.1. As inje¢Oes de corrente

das barras sem carga (barras de passagem) sdo também inseridas na funcdo objetivo

como medicoes virtuais, ou seja, como injecoes nulas. As cargas nao monitoradas sao

modeladas como inequagoes com limites superiores e inferiores, estes limites sdo de grande

importancia, pois permitirao a variacao da carga ao longo do intervalo de estudo no sistema

de distribuigao.

Sujeito a:
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23 Tk
;Lin,k S PIS S P;?Law,k:
k=1:

s=AB,C
fm‘n,k S QZ S anax,k

Numero total de medidas obtidas das PMUs referentes ao subsistema [;
Numero total de barras de passagem (Barras sem carga) do subsistema [;
Numero total de barras de cargas nao monitoradas do subsistema [;
Numero total de ramos do sistema de distribuicao do subsistema [;
Partes real e imaginaria das medidas obtidas para a barra k. (Tensoes

nodais, Vk?r + ijmea ‘/k?r + ]vkémﬂ Vk?;' + ijC

,m?

correntes nos ramos ,
L r il 1B oA 18 s Lo+ 315 1), € injegdes nulas nas barras
de passagem.

Vetor de estados que contém as partes real e imaginaria das correntes nos
ramos (Iir, . + i 1imms Livw + 315 s Limr + 3L ), dimensdo (6nr);
Funcao associada a cada medida 2z, k =1 : 2m;

Variancia da medida obtida para a barra k;

Poténcias ativa e reativa injetadas, na fase s, na barra k obtidas em
funcao das correntes nos ramos;

Valor minimo de poténcia ativa permitida para a barra k, para a fase s;
Valor méximo de poténcia ativa permitida para a barra k, para a fase s;
Valor minimo de poténcia reativa permitida para a barra k, para a fase s;
Valor maximo de poténcia reativa permitida para a barra k, para a fase

5
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As tensoes fasoriais das barras onde a PMU est4 instalada, é calculada como uma
funcado das correntes de ramo, calculando as quedas de tensao ao longo do alimentador.
As medidas fasoriais sdo convertidas em partes reais e imaginarias e a determinacao de
h(x) é simples. As pseudomedicoes sdo escritas como uma fungao das correntes dos ramos

utilizando a lei de Kirchhoff para as correntes.

A.3 Funcao Objetivo

Conforme o autor apresentou na Equacao A.1, a funcao objetivo .J representa a
soma quadratica dos erros das medigoes que sao fungoes dos estados. O conjunto zk
representa as medidas oriundas das PMUs, as quais sao tensoes nodais em moédulo e fase e

correntes nos ramos da rede.

A Figura 60 [23] ilustra uma PMU instalada na barra k que mede a tensao e

correntes fasoriais, Vi, Irm, Ikp € Ip.

p

Figura 60 — Representacao de uma PMU na Barra k& e Medidas de Corrente Obtidas Para uma
Unica Fase.

As medicoes oriundas da PMU sao fasoriais, ao transforméa-las em partes real e
imaginaria dobram-se o niimero de medidas. Desse modo, o vetor de medidas z possui
dimensao 2m e é composto pelas respectivas partes real e imaginaria das grandezas medidas
pelas PMUs. Para a PMU ilustrada na Figura 60 tem-se:

Vi,
Viem
]lsk,r
[lsk,m

s
Ikmﬂ’

s
L Ikm,m

Onde:
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S Fases A,B,C;

Vi, Parte real da tensao na barra k referente a fase s;

Vim  Parte imagindria da tensdo na barra k referente a fase s;

Ij,,  Parte real da corrente no trecho entre as barras [ e k, refente a fase s;
itm Parte imagindria da corrente no trecho entre as barras [ e k, refente a

fase s;
Ii., Parte real da corrente no trecho entre as barras k e m, refente a fase s;
Iim.m Parte imagindria da corrente no trecho entre as barras k e m, refente a

fase s;

Ja o vetor de func¢des nao lineares que relaciona as medidas obtidas pelas PMU’s
com as variaveis de estado h(z), é dado em A.4. Este vetor é calculado com base nas

variaveis de estado, ou seja, ele sera atualizado a cada iteragao.

(@) |

V'CalcS (ZL‘)

k,m
Ili’alcs
h(l‘) - [CLIZCS (A4)
lk,m
e
IC’alcS

km,m

Onde:
S Fases A,B,C;
Vkiaks (x) Valor calculado para a parte real da tensao na barra k referente a fase s;

V,Zeles () Valor calculado para a parte imaginaria da tensdo na barra k referente &

k,m

fase s;

I l%jqks Varidvel de estado relativo a parte real da corrente no trecho entre as
barras [ e k, refente a fase s;

I g‘ﬁfs Variavel de estado relativo a parte imagindria da corrente no trecho entre
as barras [ e k, refente a fase s;

I ,gzlﬁs Varidvel de estado relativo a parte real da corrente no trecho entre as
barras k e m, refente a fase s;

I ,ggl;n Variavel de estado relativo a parte imaginaria da corrente no trecho entre

as barras k e m, refente a fase s;

A.3.1 Medidas de Tensao

Sabe-se que a tensao fasorial em uma barra qualquer de um alimentador radial
¢ igual a tensdao na barra da subestacao menos a queda de tensdao ao longo do trecho

compreendido entre essas barras. Portanto, para uma determinada barra k, existem nr
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ramos de rede no trecho entre esta barra e a subestacao, designada por barra 0. As

Equacgoes A.5, A.6 e A.7 expressao essas relagoes para as fases A, B e C, respectivamente.

Onde:

. . NR
Vi =5 [y 2

=1

. . NR
v =V -3 22

=1

) ) NR
Vie=w - Doz
=1

20, 27 e 26
208 215, 28
283, 250, 250
I]? m

[]CB m
)is

km

NR
rA AB
=1

NR
rA BB
=1

NR

rA CB

* [k:m + Z ka
=1

. NR .
# T+ iy, * I

(A.5)
=1
. NR .
w1 + > 20 < I, (A.6)
=1
. NR .
w1+ Z5 « I ] (A.7)

=1

Tensao fasorial na barra da subestacao, referente a fase A;
Tensao fasorial na barra da subestacao, referente a fase B;
Tensao fasorial na barra da subestacao, referente a fase C;
Impedancias préprias do ramo [;

Impedancias mituas do ramo [;

Corrente fasorial do ramo [, referente a fase A.
Corrente fasorial do ramo [, referente a fase B.

Corrente fasorial do ramo [, referente a fase C.

Uma segunda alternativa é calculo matricial com o uso da matriz admitancia nodal

(YBarra) como mostrado na Equagao A.8. Como as varidveis de estado sdo as correntes nos

ramos (/{32 e para o cdlculo pela Equacio A.8 é necessdrio se ter as correntes injetadas

em cada barra (I}

ABC

), € necessario se obter esses valores. Essa tarefa é trivial, para uma

dada barra k, conhecendo-se as barras vizinhas a esta, basta aplicar a a lei de Kirchhoff

para as correntes, como mostrado nas Equagoes A.9, A.10 e A.11.

Barra

It = 3" Ij,
meQy
meQy

I = 3 i

JABC — YABC  y;ABC (A.8)

(A.9)
(A.10)

(A.11)
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Onde:
k=1,....,NB sendo NB o nimero de barras da rede;
Qp conjunto das barras vizinhas da barra k;
. corrente no trecho entre as barras k e m, refente a fase A;
B corrente no trecho entre as barras k e m, refente a fase B;
e, corrente no trecho entre as barras k e m, refente a fase C;
I A corrente injetada na barra k, refente a fase A;
I B corrente injetada na barra k, refente a fase B;
I © corrente injetada na barra k, refente a fase C;

A.3.2 Medidas de Corrente

As correntes medidas nas PMUs fazem parte do conjunto das variaveis estimadas de
um determinado sistema, sendo assim, nao ha funcao que as relacionam. A prépria variavel
de estado a ser estimada correspondente a determinada medida tem seu valor incluido na
funcao objetivo dada pela Equacao A.1 em cada iteracao do método de resolucao. Torna-se
necessario assim, determinar as fung¢ées de medicdo apenas para as medidas de tensao,

conforme descrito previamente.

A.3.3 Barras de Passagem

O calculo das correntes injetadas, obtidos pelas Equacoes A.9, A.10, A.11, também

¢ utilizado para a representagao das barras de passagem.

As barras que nao possuem carga ou geracao, ou seja possuem injecao de cor-
rente/poténcia nula, sdo denominadas barras de passagem. Esta caracteristica pode ser
utilizada na estimacgao de estados para aprimorar os resultados. Como nao possuem inje¢ao

de corrente, podemos utilizar como medida virtual o valor de I{}, I? e I¢ como zero.

122 70— 13 .\ (0—1,5\°
Min J =) [ —& —nk (A.12)
Pt Obp Tbp
Onde:
S Fases A,B,C;

t=1,...,nbp sendo nbp o nimero de barras de passagem da rede;

Obp variancia da medida virtual obtida para a barra k;

A.4  Restrigoes de Desigualdade

As concessionarias de energia elétrica nao possuem medi¢oes em tempo real do
consumo de seus consumidores, como ocorre nas barras com PMU, mas através das faturas

de consumo de energia elétrica, esta tem uma estimativa da média histérica de consumo
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da carga para determinado alimentador ou ramal. A carga presente em um determinado
alimentador varia ao longo do dia, da semana, do més, do ano e da estagao, mas essa

variagao ocorre em torno de um valor médio, como mostrado na Figura 61.

%\ B (1+P) Prist
«
8
g |
=2
2]
c
8
o Poténcia Média Historica (Pyst)
£
R
Q
c
<@
2
o
(1'p>*Phwst
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
Tempo (h)

Figura 61 — Variagdo da Carga a Partir da Poténcia Instalada.

Assim as restrigoes de poténcia ativa e reativa que canalizam a solugao do problema
tem como limites superior e inferior uma porcentagem do valor historico da carga consumida
obtida através do fator de variacao da carga p, permitindo assim uma variacao da carga

ao longo do dia. Escrevendo em termos matematicos, tem-se a Equacao A.13.

(1-p) Pi(hist)SPES(Hp) sz(hist) s
A.13
(1-p) Qk(hz’st} <Qi<(1+p) Qk(hz'st)

A.4.0.1 Uma Alternativa para a Modelagem das Restrigoes

Utilizando-se os dados histéricos para se obter as faixas de variagdo das poténcias
ativa e reativa conduzem a bons resultados. A fim de melhorar os resultados obtidos pelo
estimador de estados, propoe-se uma modelagem mais aprimorada dos valores de Pz 1 €

Qnist k- Nesta proposta leva-se em consideracao o instante exatamente anterior (¢-1).

Os novos valores de Phjst 1 € Qpist e S30 0s valores obtidos na ultima janela de tempo
analisada. Geralmente em andlise em tempo-real a janela de tempo é de 15 minutos, neste
intervalo a carga nao sofre grandes variagoes. Quando ela aumenta, esse acréscimo ocorre
gradativamente ao longo de um periodo de varias janelas de tempo, como mostrado na
Figura 62. Ja quando reduz, esse decréscimo também ocorre de forma gradativa. Assim
comparando um dado instante de tempo ¢ com instante analisado anteriormente, ¢-1, esse
acréscimo ou decréscimo ocorre de forma suave. Diferente de quando se adota uma média
fixa para um determinado periodo (por exemplo, um dia) pode-se ter grandes variagoes

em relacdo 4 media histérica. No pico de consumo, a carga pode ser por exemplo 30%
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maior que a média histérica, mas 5% maior que o instante anterior. Quando ocorrem
poucas variacoes em torno dos valores centrais das restrigoes os resultados obtidos sao

mais aderentes.

Poténcia Média Historica (Pyt)

| \

At

Poténcia Ativa Consumida (KW)

1 Il | 1 1 1 1 1 Il Il | L 1 1 Il 1 1
o1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
Tempo (h)

Figura 62 — Restri¢ao de Carga Utilizando o Instante de Tempo Anterior (t-1).

Assim para um dado instante de tempo ¢t a ser analisado, as restrigoes sao dadas
pela Equacao A.14.

—p) P, <P < P
(1-p) 1) S , < (1+p) (1) s

(1-p) Oy g S Oy s (1+p) Qo)

Assim, pode-se diminuir o intervalo de variagao da carga, ou seja reduzir o valor
de p, reduzindo o intervalo de solucao e consequentemente diminuindo o nivel de incerteza
do problema. Quando utiliza-se os valores histéricos de carga o valor de p nao pode ser
reduzido, pois em alguns intervalos de tempo a solugao pode estar fora dos limites que

foram estabelecidos, conduzindo assim a solugoes erradas para o problema.

A.4.0.2 Obtencao das Poténcias Injentadas nas Barras nao Monitoradas

A poténcia injetada é calculada para todas as barras de carga ndo monitoradas do
sistema. A poténcia complexa injetada na barra nao monitorada k pode ser decomposta

em poténcia ativa (parte real) e poténcia reativa (parte imaginéria):

St =B+
St =P+ Qi (A.15)
Sg = P+ Qi

Onde:
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S;g Poténcia complexa injetada na barra k referente a fase a;
S,ﬁ Poténcia complexa injetada na barra k referente a fase b;
S,‘; Poténcia complexa injetada na barra k referente a fase c;
P, Poténcia ativa injetada na barra k referente a fase a;

P, Poténcia ativa injetada na barra k referente a fase b;

P.° Poténcia ativa injetada na barra k referente a fase c;

Q" Poténcia reativa injetada na barra k referente a fase a.
Q. Poténcia reativa injetada na barra k referente & fase b.

Q¢ Poténcia reativa injetada na barra k referente a fase c.

A poténcia complexa injetada para a barra k é calculada através das Equacoes
A.16, A.17 e A.18.

Sa = yefra (A.16)
SR VA bl (A.17)
S¢ = Vel (A.18)

Onde Vka, ka e ch sao as tensoes fasoriais calculadas para a barra k, conforme Equagoes
(A.5), (A.6) e (A.7). E [}%, I}* e I* sio as correntes fasoriais injetadas na mesma barra

em funcao das correntes nos ramos, Equacoes (A.9), (A.10) e (A.11).

As poténcias ativas e reativas injetadas na barra k podem ser calculadas desenvol-

vendo as Equagoes (A.16), (A.17) e (A.18) e separando-as em partes real e imaginéria.

a descentralizagao em subsistemas é de grande importancia para a estimacao de
estados, tanto do ponto de vista computacional quanto no monitoramento de areas de
interesse. Com esta técnica pode-se observar apenas uma parte de interesse de uma dada

rede de distribuicao e com isso minimizar os custos de investimos de equipamentos.

Com a descentralizagdao o problema ¢ subdivido em varios subproblemas, que podem
ser solucionados de forma independente e em paralelo. O niimero de subproblema sera

igual ao ntimero de subsistemas para uma dada rede.

A Figura 63 mostra a subdivisao do sistema de 33 barras em 5 subsistemas, assim
tem-se 5 problemas que sdo independentes. Serdo mostrados as subdivisoes para os
subsistemas I e II, para os demais o processo ocorre de forma analoga. Essa proposta
também se estende para qualquer outra rede que utilize a estratégia de alocagao de

medidores descrita anteriormente.
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Subsistema 3

18 19 20 21

Subsistema 5
| I:::I | 25 26 27 28 29 30 31 32

Subsistema 1 Subsistema 2
2]

= -or e e
- rErr

33 1 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17

22 23 24

Subsistema 4

Figura 63 — Subsistemas do IEEE 33 Barras.

A.4.1 Subsistema 1

Na Figura 64 esta representado o subsistemas 1 referente ao sistema de 33 Barras.

Subsistema 1

e

33 1 3 4 5

Figura 64 — Subsistema 1 do IEEE 33 Barras.

As Equacoes A.19 representam o problema a ser resolvido:

127 (25 — R 2
Min Jy ==Y (Zk’“(“’)> (A.19)
20 Tk
Sujeito a:
P?fu'n,S S PSS S PTL:Laz,S
P’rfu’n#l S Pﬁf S P’r?w,w,ll
s=AB,C (A.20)

fnin,3 S Qg S anaaz,?)
fm‘n,4 S Qésl S anazA

Onde:
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O vetor de variaveis de estado é dado por A.21:

S
[33—1,r

S
I33—1,m

s
]172,7’

s
[1—2,m

s
12—3,7"

=»>
I

I g (A.21)

S
[374,1”

s
[3—4,m

s
I4—5,'r

s
1475,m

O vetor z de medidas é dado por A.22.
Vs
Vs m
Vi,
Vim
Vo,
Vom
Vsr
z = Voim (A.22)
I35,
I35 1 m
17 5,
1Y om
13 3,
13 3m

s
1475,7“

s
I4—5,m i

O vetor de funcoes nao lineares que relaciona as medidas obtidas pelas PMU’s com

as varidveis de estado h(z), é dado em A.23. Este vetor é calculado com base nas varidveis
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de estado, ou seja, ele sera atualizado a cada iteracao.

h(z) = (A.23)

A.4.2 Subsistema 2

Na Figura 65 esta representado o subsistema 2 referente ao sistema de 33 Barras.

Subsistema 2

5 6 7 8 9 10 11 12 13 14 15 16 17

Figura 65 — Subsistema 2 do IEEE 33 Barras.

As Equacgoes A.24 representam o problema a ser resolvido:

1 2m s _ hS 2
Min J, = 230 (FEZhi) (A.24)
20 Ok



Sujeito a:

Prine <16 < Pl
min;t < P7 < Pl g
ming < P8 < Plaas

Pring <15 < Pl
rfun 10 < Pio < Prazio

S s

S 11 S szzz,ll
s s

mzn 12 < < Pmax,lZ

; < P13 < Pmaa;,lS

min,13

Pzn14<P14<P ax,14

m

P n,15 < P15 < Pmam,lE)

m

szn 17 = < P17 < Pma:c,17

mzn 11

ming < Qf < Qg g
ming < @7 < Qa7
ming < Q% < Qg
ming < Q5 < Qg
mint0 < @0 < Qmaz 10
Qrnin1 < Q11 < Qg
Qrningz < Q2 < Qrgr2
Qinz < Q13 < Qgans
anm 14 S QY < Qraza
min,15 = Q15 < Qhaw,15
mint7 < Q7 < Qngwar

s=A,B,C

O vetor de variaveis de estado é dado por A.26:

104

(A.25)
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s
5—6,r
s
5—6,m

s
6—7,r
s
6—7,m
s
T—-8,r

s
7—8m
s
8—9,r

s
8—9,m

s

9—-10,r

s
9—10,m
s
10—11,r
s
10—-11,m

T1—12,r (A.26)

=
Il

S
11-12,m
S
12—13,r
S
12—13,m
S

I 13—14,r
S

I 13—14,m
S

I 14—15,r
S
14—15,m
S
15—16,r
S
15—16,m

S
16—17,r

s
16—17,m

O vetor z de medidas é dado por A.27.

S
Vsr

S
Vom

s
Vvl&r

s
VVIG,m

S
z=| o076 (A.27)

S
5—6,m
S
15—16,r
S
15—16,m

S
16—17,r

s
16—17,m

O vetor de func¢oes nao lineares que relaciona as medidas obtidas pelas PMU’s com
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as variaveis de estado h(z), é dado em A.28. Este vetor é calculado com base nas varidveis

de estado, ou seja, ele sera atualizado a cada iteragao.

h(z) = o0 (A.28)

A.5 Meétodo de Solugao - Método de Pontos Interiores com Barreira de Seguranca

O método utilizado na resolucao do problema de otimizacao proposto pelo autor em
23] é o Método de Pontos Interiores com Barreira de Seguranga (Safety Barrier Interior

Point Method - SFTB - IPM) [38].

A referéncia [38] apresenta um método para resolugdo de problemas de otimizagao
nao-linear com base em uma fungao barreira modificada pela introdugao de um parametro
barreira de seguranca para o Método de Pontos Interiores (MPI) aplicado ao problema de
fluxo de poténcia 6timo. O novo parametro elimina os problemas existentes da proximidade
das varidveis com a fronteira, melhorando a solucdo numérica. Esta caracteristica reduz o
numero de iteracoes e melhora a qualidade da solugao mesmo para sistemas com elevado

numero de restrigoes e variaveis ativas na fronteira da regiao viavel.

O SFTB - IPM ¢ formulado usando a mesma estrutura do MPI padrao [39]
apresentado a seguir. O problema de otimizagao nao-linear restrita pode ser formulado
conforme Equagoes (A.29), (A.30) e (A.31).

Min f(z) (A.29)

Sujeito a:
h(z) =0 (A.30)
[<z<u (A.31)

Onde:
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z Vetor das variaveis do problema de otimizacao;
f(2) Fungao objetivo em fungao de z;

h Restri¢oes de igualdade;

[ Limite inferior de z;

u Limite superior de z.

As restrigoes de desigualdade sao transformadas em restrigoes de igualdade e
incluidas em h(z) utilizando varidveis residuais. Assim, o vetor z passa a ser composto
pelas variaveis originais do problema e pelas variaveis residuais. As variaveis de canalizacao
dadas pela Equagao (A.31) sao transformadas em restrigoes de igualdade conforme Equagoes

(A.34) e (A.35) através da inclusdo de varidveis de folga s; e s,,.

Min f(z) (A.32)

Sujeito a:
h(z) =0

z—8 =1

SlZO

(A.33)
(A.34)
24 S, =u (A.35)
(A.36)
Sy 2 0 ( )

Onde s; é a variavel de folga associada com o limite inferior [ e s, a variavel de folga

associada com o limite superior .

O Método de Pontos Interiores com Barreira de Seguranga (Safety Barrier Interior
Point Method - SFTB - IPM) é formulado usando a mesma estrutura do MPI padrao,
porém com algumas modificagoes. O parametro de barreira de seguranga § é introduzido
na func¢do objetivo, como apresentado na Equacao (A.38). Esse pardmetro é sempre
positivo com um valor inicialmente definido. Em seguida, o novo problema de otimizacao

é reescrito como:

Min f(z) — uzn:ln (85 +0) — ,uzn:ln (Suj +0) (A.38)

j=1 j=1

Sujeito a:
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d>0 (A.44)

Onde:

n  Numero de restricoes de desigualdade;

Nesta formulacao, ¢ assegura a eliminacao de problemas de proximidade da fronteira,
permitindo que as variaveis de folga s; e s, possam assumir valores iguais a zero. As
varidveis z podem assumir valores exatos nos seus limites (I ou u) podendo assim encontrar
a solugao 6tima do problema de otimizacdo como pode ser visto nas Equagoes (A.40) e
(A.41).

A fungao Lagrangeana é definida na Equagao (A.45) .

n

L = f(z)—f:)\ihi(z)— uZln(slj+5)—u§:1n(suj+6)

- Z m; (25 — i Tuj (2 + Suj — ;) (A.45)

j=1

Onde:

Numero de restri¢oes de igualdade;

n  Numero de restri¢oes de desigualdade;

A Vetor dos multiplicadores de Lagrange associado as restri¢oes de igual-
dade;

m;  Vetor dos multiplicadores de Lagrange associado ao limite inferior das
variaveis;

m. Vetor dos multiplicadores de Lagrange associado ao limite superior das

variaveis.

As condigoes de otimalidade de primeira ordem de Karush-Kuhn-Tucker para o

problema de otimizac¢ao associado com o método de Newton-Raphson resulta em:

[ H, —J Az |G (A46)
~J 0 AN h(z)
Onde:
H, = w(z\) + 2]: (<Slji5>2 + (Suji 5)2) (A.47)
w(z,A) = Z A V2h( (A.48)

ol
A4
G.=71(z\) +Z<SU+5 Suj+5> (A.49)
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r(z,A) = =V.f(z) + V.h(2)'A (A.50)

H, Matriz Hessiana da funcao Lagrangena em funcao das variaveis z;
J  Matriz Jacobiana de h(z);

G, Vetor Gradiente das variaveis z.

As Equagoes (A.47) e (A.49) mostram as contribuigdes do pardmetro barreira, das
variaveis de folga e do parametro barreira de seguranca aos elementos diagonais de H, e
G,. Quando as variaveis de folga assumem valores iguais a zero, H, e (G, sao dependentes
de 6. A partir desta formulagdo, a convergéncia do processo é controlada pelo parametro
barreira de seguranca d em vez de s; e s, na formulagao tradicional do MPI. Assim, as

variaveis de folga podem assumir qualquer valor numérico de acordo com as Equagoes

(A.40) e (A.41).

Resolvendo o sistema apresentado na Equacao (A.46) obtém-se Az e A\, que
representam o passo de atualizacao das variaveis do problema e dos multiplicadores de
Lagrange respectivamente. Os demais passos de atualizacao As;, As;, Am, e Am, sao
obtidos conforme Equagoes (A.51), (A.52), (A.53) e (A.54):

Az—As; =0 (A.51)
Az+ As; =0 (A.52)
A = —mAzj + SZJM—HS — Ty (A.53)
Arry; = —(Sm’ié)QAzj + sﬁm Ty (A.54)

O comprimento do passo de atualizacao das varidveis primais «, e duais ay sao
calculados conforme Equagoes (A.55) e (A.56), e sdo utilizadas para preservar a positividade
de s; e s,, bem como o sinal apropriado de 7;, que deve ser sempre maior que zero e m,,q

ue deve ser Sempre menor que zero.

. . Sij . Suj
, = min<{ min ———, min 1 A 55
g {Aslj<0 | Asyj] " A,;<0 [Asy| } ( !
. . T . —Tuj
g = min<{ min min 1 A .56
’ {A <0 [Amy[ " ary>0 [ATys] } 450

As varidveis do problema de otimizagao sdo atualizadas conforme Equagoes (A.57),

(A.58), (A.59), (A.60), (A.61) e (A.62).
z =z + a,Az (A.57)

s1 = 81+ apAs (A.58)
Su = Sy + apAs, (A.59)
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A=A+ agAX (A.60)
T = Ty —f-CYdAﬂ'l (A61)
Ty = Ty + gy, (A.62)

O parametro barreira i é atualizado durante o processo iterativo de Newton-
Raphson considerando o gap de dualidade GAP conforme Equagoes (A.63) e (A.64). O

parametro ( é introduzido para controlar o decaimento de p para melhorar o processo de

convergencia. .
. ﬁGAP + 522jn1[7rlj Tuj) (A.63)
Onde: .
GAP =) (sT1j — SujTuj) (A.64)

j=1

Durante o processo iterativo o parametro barreira de seguranga ¢ é reduzido a cada
iteragao por um fator de reducao v que é definido inicialmente para fazer a barreira de
seguranca diminuir suavemente e acelerar o processo de convergéncia, conforme Equacao
(A.65).

Op+1 = Y0, (A.65)

Onde k é o contador de iteracoes.

O método SFTB - IPM descrito anteriormente foi implementado em Matlab
exclusivamente para a resolucao do problema de estimagao estatica de estados proposta.
As variaveis originais do problema sao as correntes em todos os ramos da rede. As
injegoes de corrente nas barras de passagem dadas pela Equagao (A.12) serao modeladas e
incorporadas a Funcao Objetivo conforme Equagao (A.29) e as restrigoes apresentadas
na Equacao (A.14) terdo varidveis residuais incluidas para que essas inequagoes sejam

modeladas como restrigoes de igualdade da forma apresentada na Equagao (A.30).

Para a solucao inicial das varidveis (correntes nos ramos) utilizou-se os valores
do caso base do fluxo de poténcia. Para o limite superior das variaveis do problema [
utilizou-se o maior valor absoluto permitido para a corrente que sai da subestacao para
maior carregamento possivel, tanto para a parte real quanto para a imaginaria. O limite

inferior u é o negativo do limite superior (I = —u).

O valor inicial do parametro barreira é pg = 5 e o seu valor minimo permitido é
Umin = 1078, O valor inicial das variaveis de folga s é calculado conforme Equagoes (A.40)
e (A.41). Os multiplicadores de Lagrange A sdo inicializados com valores iguais a um. As
variaveis duais m; e 7, sdo calculadas usando as Equagoes (A.66) e (A.67).

W
V, L=—
i slj—i—é

+ Ty = 0 (A66)



111

7]
V,, L=— — Ty = A.
“ Suj +0 Tuj =0 (A.67)

O valor inicial do pardmetro barreira de seguranca ¢ é 6y = 1072 e o seu valor
minimo permitido é d,,;, = 1071°. O fator de reducdo v que controla o decaimento de § é

definido como sendo igual a v = 0,1 e o parametro 8 é igual a § = 0, 2.

Os critérios de convergéncia adotados sdo u < 1075, GAP < 10™* e Eh < 1074,
onde Eh = max|V,L|, sendo esses os critérios originais do SFTB - IPM. Foram incluidos
ainda os seguintes critérios: Ez < 107%, onde Fx = max|Az| e (Jyy1 — Jp) < 1074
sendo J o valor da funcdo objetivo apresentada na Equacao (A.1) e k o contador de
iteragoes. Também foi definido que niimero maximo de iteragoes é igual a 150, critério
este que se sobrepoem aos demais, ou seja, sendo satisfeito encerra o processo iterativo

independentemente se satisfez ou nao os demais.
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Este sistema possui 33 barras, sendo a barra 33 a barra da subestacao, tensao de
12,66 kV e poténcia base de 1 MVA. Os dados deste sistema estao nas Tabelas 10, 11 e 12.

Tabela 10 — Dados de Barra do Sistema de 33 Barras.

Barra | P, (MW) [ Q, (MVAr) | B, (MW) | Q, (MVAT) | 2, (MW) | Q. (MVAT)
1 0,1 0,2 0,1 0,2 0,1 0,2
2 0,2 0,4 0,2 0,4 0,2 0,4
3 0,12 0,08 0,12 0,08 0,12 0,08
4 0,1 0,05 0,1 0,05 0,1 0,05
5 0,1 0,08 0,1 0,08 0,1 0,08
6 0,2 0,1 0,2 0,1 0,2 0,1
7 0,2 0,1 0,2 0,1 0,2 0,1
8 0,08 0,04 0,08 0,04 0,08 0,04
9 0,07 0,06 0,07 0,06 0,07 0,06
10 0,09 0,1 0,09 0,1 0,09 0,1
11 0,06 0,35 0,06 0,35 0,06 0,35
12 0,06 0,35 0,06 0,35 0,06 0,35
13 0,12 0,1 0,12 0,1 0,12 0,1
14 0,1 0,07 0,1 0,07 0,1 0,07
15 0,06 0,02 0,06 0,02 0,06 0,02
16 0,06 0,02 0,06 0,02 0,06 0,02
17 0,1 0,04 0,1 0,04 0,1 0,04
18 0,09 0,04 0,09 0,04 0,09 0,04
19 0,1 0,07 0,1 0,07 0,1 0,07
20 0,09 0,04 0,09 0,04 0,09 0,04
21 0,09 0,04 0,09 0,04 0,09 0,04
22 0,09 0,05 0,09 0,05 0,09 0,05
23 0,22 0,2 0,22 0,2 0,22 0,2
24 0,42 0,2 0,42 0,2 0,42 0,2
25 0,3 0,25 0,3 0,25 0,3 0,25
26 0,06 0,025 0,06 0,025 0,06 0,025
27 0,06 0,1 0,06 0,1 0,06 0,1
28 0,12 0,07 0,12 0,07 0,12 0,07
29 0,2 0,6 0,2 0,6 0,2 0,6
30 0,15 0,07 0,15 0,07 0,15 0,07
31 0,21 0,1 0,21 0,1 0,21 0,1
32 0,06 0,04 0,06 0,04 0,06 0,04
33 0 0 0 0 0 0
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De | Para | R,, (Ohms) | X,, (Ohms) | Ry (Ohms) | Xy (Ohms) | R, (Ohms) | X.. (Ohms)
33 1 0,0922 0,047 0,0922 0,047 0,0922 0,047
1 2 0,493 0,2511 0,493 0,2511 0,493 0,2511
2 3 0,366 0,1864 0,366 0,1864 0,366 0,1864
3| 4 0,3811 0,1941 0,3811 0,1941 0,3811 0,1941
4 ) 0,819 0,707 0,819 0,707 0,819 0,707
5 6 0,1872 0,6188 0,1872 0,6188 0,1872 0,6188
6 7 0,7114 0,2351 0,7114 0,2351 0,7114 0,2351
7 8 1,03 0,74 1,03 0,74 1,03 0,74
8| 9 1,044 0,74 1,044 0,74 1,044 0,74
9 10 0,1966 0,065 0,1966 0,065 0,1966 0,065
10 | 11 0,3744 0,1238 0,3744 0,1238 0,3744 0,1238
1] 12 1,468 1,155 1,468 1,155 1,468 1,155
12 | 13 0,5416 0,7129 0,5416 0,7129 0,5416 0,7129
13| 14 0,591 0,526 0,591 0,526 0,591 0,526
14 | 15 0,7463 0,545 0,7463 0,545 0,7463 0,545
15| 16 1,289 1,721 1,289 1,721 1,289 1,721
16 | 17 0,732 0,574 0,732 0,574 0,732 0,574
1 18 0,164 0,1565 0,164 0,1565 0,164 0,1565
18| 19 1,5042 1,3554 1,5042 1,3554 1,5042 1,3554
19 | 20 0,4095 0,4784 0,4095 0,4784 0,4095 0,4784
20 | 21 0,7089 0,9373 0,7089 0,9373 0,7089 0,9373
2 22 0,4512 0,3083 0,4512 0,3083 0,4512 0,3083
22 | 23 0,898 0,7091 0,898 0,7091 0,898 0,7091
23 | 24 0,896 0,7011 0,896 0,7011 0,896 0,7011
5 25 0,203 0,1034 0,203 0,1034 0,203 0,1034
25 | 26 0,2842 0,1447 0,2842 0,1447 0,2842 0,1447
26 | 27 1,059 0,9337 1,059 0,9337 1,059 0,9337
27 | 28 0,8042 0,7006 0,8042 0,7006 0,8042 0,7006
28 | 29 0,5075 0,2585 0,5075 0,2585 0,5075 0,2585
29 | 30 0,9744 0,963 0,9744 0,963 0,9744 0,963
30 | 31 0,3105 0,3619 0,3105 0,3619 0,3105 0,3619
31 | 32 0,341 0,5302 0,341 0,5302 0,341 0,5302
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De | Para | Ry (Ohms) | Xgp (Ohms) | Ree (Ohms) | X, (Ohms) | Ry (Ohms) | Xp. (Ohms)
33 1 0,023050 0,011750 0,023050 0,011750 0,023050 0,011750
1 2 0,123250 0,062775 0,123250 0,062775 0,123250 0,062775
2 3 0,091500 0,046600 0,091500 0,046600 0,091500 0,046600
3| 4 | 0095275 | 0048525 | 0,095275 | 0,048525 | 0,095275 | 0,048525
4 ) 0,204750 0,176750 0,204750 0,176750 0,204750 0,176750
5 6 0,046800 0,154700 0,046800 0,154700 0,046800 0,154700
6 7 0,177850 0,058775 0,177850 0,058775 0,177850 0,058775
7 8 0,257500 0,185000 0,257500 0,185000 0,257500 0,185000
8 9 0,261000 0,185000 0,261000 0,185000 0,261000 0,185000
9 10 0,049150 0,016250 0,049150 0,016250 0,049150 0,016250
10 | 11 0,093600 0,030950 0,093600 0,030950 0,093600 0,030950
11 12 0,367000 0,288750 0,367000 0,288750 0,367000 0,288750
12 | 13 0,135400 0,178225 0,135400 0,178225 0,135400 0,178225
13| 14 0,147750 0,131500 0,147750 0,131500 0,147750 0,131500
14 | 15 0,186575 0,136250 0,186575 0,136250 0,186575 0,136250
15 | 16 0,322250 0,430250 0,322250 0,430250 0,322250 0,430250
16 | 17 0,183000 0,143500 0,183000 0,143500 0,183000 0,143500
1 18 0,041000 0,039125 0,041000 0,039125 0,041000 0,039125
18| 19 0,376050 0,338850 0,376050 0,338850 0,376050 0,338850
19 | 20 0,102375 0,119600 0,102375 0,119600 0,102375 0,119600
20 | 21 0,177225 0,234325 0,177225 0,234325 0,177225 0,234325
2 22 0,112800 0,077075 0,112800 0,077075 0,112800 0,077075
22 | 23 0,224500 0,177275 0,224500 0,177275 0,224500 0,177275
23 | 24 0,224000 0,175275 0,224000 0,175275 0,224000 0,175275
5 25 0,050750 0,025850 0,050750 0,025850 0,050750 0,025850
25 | 26 0,071050 0,036175 0,071050 0,036175 0,071050 0,036175
26 | 27 0,264750 0,233425 0,264750 0,233425 0,264750 0,233425
27 | 28 0,201050 0,175150 0,201050 0,175150 0,201050 0,175150
28 | 29 0,126875 0,064625 0,126875 0,064625 0,126875 0,064625
29 | 30 0,243600 0,240750 0,243600 0,240750 0,243600 0,240750
30 | 31 0,077625 0,090475 0,077625 0,090475 0,077625 0,090475
31 | 32 0,085250 0,132550 0,085250 0,132550 0,085250 0,132550
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B.2 IEEE 70 Barras

Este sistema possui 70 barras, sendo a barra 1 a barra da subestacao, tensao de
12,66 kV e poténcia base de 1 MVA. Os dados deste sistema estdo nas Tabelas 13, 14, 15,
16, 17 e 18.

Tabela 13 — Dados de Barra do Sistema de 70 Barras. Parte 1

Barra | P, (MW) | Q, (MVAr) | B, (MW) | @, (MVAr) | P. (MW) | Q. (MVAr)
1 0 0 0 0 0 0
2 0 0 0 0 0 0
3 0 0 0 0 0 0
4 0 0 0 0 0 0
5) 0 0 0 0 0 0
6 0 0 0 0 0 0
7 0,0026 0,0022 0,0026 0,0022 0,0026 0,0022
8 0,0404 0,0300 0,0404 0,0300 0,0404 0,0300
9 0,0750 0,0540 0,0750 0,0540 0,0750 0,0540
10 0,0300 0,0220 0,0300 0,0220 0,0300 0,0220
11 0,0280 0,0190 0,0280 0,0190 0,0280 0,0190
12 0,1450 0,1040 0,1450 0,1040 0,1450 0,1040
13 0,1450 0,1040 0,1450 0,1040 0,1450 0,1040
14 0,0080 0,0055 0,0080 0,0055 0,0080 0,0055
15 0,0080 0,0055 0,0080 0,0055 0,0080 0,0055
16 0 0 0 0 0 0
17 0,0455 0,0300 0,0455 0,0300 0,0455 0,0300
18 | 0,0600 0,0350 0,0600 0,0350 0,0600 0,0350
19 0,0600 0,0350 0,0600 0,0350 0,0600 0,0350
20 0 0 0 0 0 0
21 0,0010 0,0006 0,0010 0,0006 0,0010 0,0006
22 0,1140 0,0810 0,1140 0,0810 0,1140 0,0810
23 0,0053 0,0035 0,0053 0,0035 0,0053 0,0035
24 0 0 0 0 0 0
25 0,0280 0,0200 0,0280 0,0200 0,0280 0,0200
20 0 0 0 0 0 0
27 0,0140 0,0100 0,0140 0,0100 0,0140 0,0100
28 0,0140 0,0100 0,0140 0,0100 0,0140 0,0100
29 0,0260 0,0186 0,0260 0,0186 0,0260 0,0186
30 0,0260 0,0186 0,0260 0,0186 0,0260 0,0186
31 0 0 0 0 0 0
32 0 0 0 0 0 0
33 0 0 0 0 0 0
34 0,0140 0,0100 0,0140 0,0100 0,0140 0,0100
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Barra | P, (MW) | Q. (MVAT) | P, (MW) | Q, (MVAr) | 2, (MW) | Q. (MVAT)
35 | 0,019 0,0140 0,0195 0,0140 0,0195 0,0140
36 | 0,0060 0,0040 0,0060 0,0040 0,0060 0,0040
37 | 0,0260 0,0186 0,0260 0,0186 0,0260 0,0186
38 | 10,0260 0,0186 0,0260 0,0186 0,0260 0,0186
39 0 0 0 0 0 0

40 | 10,0240 0,0170 0,0240 0,0170 0,0240 0,0170
41 | 0,0240 0,0170 0,0240 0,0170 0,0240 0,0170
42 | 0,0012 0,0010 0,0012 0,0010 0,0012 0,0010
43 0 0 0 0 0 0

44 | 0,0060 0,0043 0,0060 0,0043 0,0060 0,0043
45 0 0 0 0 0 0

46 | 0,0392 0,0263 0,0392 0,0263 0,0392 0,0263
47 | 0,0392 0,0263 0,0392 0,0263 0,0392 0,0263
48 0 0 0 0 0 0

49 | 10,0790 0,0564 0,0790 0,0564 0,0790 0,0564
50 | 0,3847 0,2745 0,3847 0,2745 0,3847 0,2745
51 | 0,3847 0,2745 0,3847 0,2745 0,3847 0,2745
52 | 0,0405 0,0283 0,0405 0,0283 0,0405 0,0283
53 | 10,0036 0,0027 0,0036 0,0027 0,0036 0,0027
54 | 0,0044 0,0035 0,0044 0,0035 0,0044 0,0035
55 | 0,0264 0,0190 0,0264 0,0190 0,0264 0,0190
56 | 0,0240 0,0172 0,0240 0,0172 0,0240 0,0172
57 0 0 0 0 0 0

58 0 0 0 0 0 0

59 0 0 0 0 0 0

60 | 0,1000 0,0720 0,1000 0,0720 0,1000 0,0720
61 0 0 0 0 0 0

62 | 1,2440 0,8880 1,2440 0,8880 1,2440 0,8880
63 | 0,0320 0,0230 0,0320 0,0230 0,0320 0,0230
64 0 0 0 0 0 0

65 | 0,2270 0,1620 0,2270 0,1620 0,2270 0,1620
66 | 0,0590 0,0420 0,0590 0,0420 0,0590 0,0420
67 | 0,0180 0,0130 0,0180 0,0130 0,0180 0,0130
68 | 0,0180 0,0130 0,0180 0,0130 0,0180 0,0130
69 | 0,0280 0,0200 0,0280 0,0200 0,0280 0,0200
70 | 0,0280 0,0200 0,0280 0,0200 0,0280 0,0200
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De | Para | R,, (Ohms) | X, (Ohms) | Ry, (Ohms) | Xy (Ohms) | Re. (Ohms) | X, (Ohms)
1 2 0,0005 0,0012 0,0005 0,0012 0,0005 0,0012
2 3 0,0005 0,0012 0,0005 0,0012 0,0005 0,0012
3 4 0,0004 0 0,0004 0 0,0004 0

4 5 0,0015 0,0036 0,0015 0,0036 0,0015 0,0036
5 6 0,0251 0,0294 0,0251 0,0294 0,0251 0,0294
6 7 0,3660 0,1864 0,3660 0,1864 0,3660 0,1864
7 8 0,3811 0,1941 0,3811 0,1941 0,3811 0,1941
8 9 0,0922 0,0470 0,0922 0,0470 0,0922 0,0470
9 10 0,0493 0,0251 0,0493 0,0251 0,0493 0,0251
10 | 11 0,8190 0,2707 0,8190 0,2707 0,8190 0,2707
11 12 0,1872 0,0619 0,1872 0,0619 0,1872 0,0619
12 13 0,7114 0,2351 0,7114 0,2351 0,7114 0,2351
13 14 1,0300 0,3400 1,0300 0,3400 1,0300 0,3400
14 | 15 1,0440 0,3450 1,0440 0,3450 1,0440 0,3450
15 16 1,0580 0,3496 1,0580 0,3496 1,0580 0,3496
16 | 17 0,1966 0,0650 0,1966 0,0650 0,1966 0,0650
17 18 0,3744 0,1238 0,3744 0,1238 0,3744 0,1238
18 19 0,0047 0,0016 0,0047 0,0016 0,0047 0,0016
19 20 0,3276 0,1083 0,3276 0,1083 0,3276 0,1083
20 21 0,2106 0,0696 0,2106 0,0696 0,2106 0,0696
21 22 0,3416 0,1129 0,3416 0,1129 0,3416 0,1129
22 23 0,0140 0,0046 0,0140 0,0046 0,0140 0,0046
23 24 0,1591 0,0526 0,1591 0,0526 0,1591 0,0526
24 25 0,3463 0,1145 0,3463 0,1145 0,3463 0,1145
25 26 0,7488 0,2475 0,7488 0,2475 0,7488 0,2475
26 | 27 0,3089 0,1021 0,3089 0,1021 0,3089 0,1021
27 28 0,1732 0,0572 0,1732 0,0572 0,1732 0,0572
3 29 0,0044 0,0108 0,0044 0,0108 0,0044 0,0108
29 30 0,0640 0,1565 0,0640 0,1565 0,0640 0,1565
30 31 0,3978 0,1315 0,3978 0,1315 0,3978 0,1315
31| 32 0,0702 0,0232 0,0702 0,0232 0,0702 0,0232
32 33 0,3510 0,1160 0,3510 0,1160 0,3510 0,1160
33 34 0,8390 0,2816 0,8390 0,2816 0,8390 0,2816
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De | Para | R,, (Ohms) | X,, (Ohms) | Ry (Ohms) | Xy, (Ohms) | R, (Ohms) | X, (Ohms)
34 35 1,7080 0,5646 1,7080 0,5646 1,7080 0,5646
35 36 1,4740 0,4873 1,4740 0,4873 1,4740 0,4873
4 37 0,0044 0,0108 0,0044 0,0108 0,0044 0,0108
37 38 0,0640 0,1565 0,0640 0,1565 0,0640 0,1565
38 39 0,1053 0,1230 0,1053 0,1230 0,1053 0,1230
39 40 0,0304 0,0355 0,0304 0,0355 0,0304 0,0355
40 41 0,0018 0,0021 0,0018 0,0021 0,0018 0,0021
41 42 0,7283 0,8509 0,7283 0,8509 0,7283 0,8509
42 43 0,3100 0,3623 0,3100 0,3623 0,3100 0,3623
43 44 0,0410 0,0478 0,0410 0,0478 0,0410 0,0478
44 45 0,0092 0,0116 0,0092 0,0116 0,0092 0,0116
45 46 0,1089 0,1373 0,1089 0,1373 0,1089 0,1373
46 47 0,0009 0,0012 0,0009 0,0012 0,0009 0,0012
5 48 0,0034 0,0084 0,0034 0,0084 0,0034 0,0084
48 49 0,0851 0,2083 0,0851 0,2083 0,0851 0,2083
49 50 0,2898 0,7091 0,2898 0,7091 0,2898 0,7091
50 51 0,0822 0,2011 0,0822 0,2011 0,0822 0,2011
9 52 0,0928 0,0473 0,0928 0,0473 0,0928 0,0473
52 53 0,3319 0,1114 0,3319 0,1114 0,3319 0,1114
10 54 0,1740 0,0886 0,1740 0,0886 0,1740 0,0886
54 55 0,2030 0,1034 0,2030 0,1034 0,2030 0,1034
55 56 0,2842 0,1447 0,2842 0,1447 0,2842 0,1447
56 57 0,2813 0,1433 0,2813 0,1433 0,2813 0,1433
57 58 1,5900 0,5337 1,5900 0,5337 1,5900 0,5337
58 59 0,7837 0,2630 0,7837 0,2630 0,7837 0,2630
59 60 0,3042 0,1006 0,3042 0,1006 0,3042 0,1006
60 | 61 0,3861 0,1172 0,3861 0,1172 0,3861 0,1172
61 62 0,5075 0,2585 0,5075 0,2585 0,5075 0,2585
62 63 0,0974 0,0496 0,0974 0,0496 0,0974 0,0496
63 64 0,1450 0,0738 0,1450 0,0738 0,1450 0,0738
64 65 0,7105 0,3619 0,7105 0,3619 0,7105 0,3619
65 66 1,0410 0,5302 1,0410 0,5302 1,0410 0,5302
12 67 0,2012 0,0611 0,2012 0,0611 0,2012 0,0611
67 68 0,0047 0,0014 0,0047 0,0014 0,0047 0,0014
13 69 0,7394 0,2444 0,7394 0,2444 0,7394 0,2444
69 70 0,0047 0,0016 0,0047 0,0016 0,0047 0,0016
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De | Para | R, (Ohms) | Xy (Ohms) | Ry (Ohms) | X, (Ohms) | Ry (Ohms) | Xj. (Ohms)
1 2 0,000125 0,000300 0,000125 0,000300 0,000125 0,000300
2 3 0,000125 0,000300 0,000125 0,000300 0,000125 0,000300
3 4 0,000100 0 0,000100 0 0,000100 0

4 5 0,000375 0,000900 0,000375 0,000900 0,000375 0,000900
5 6 0,006275 0,007350 0,006275 0,007350 0,006275 0,007350
6 7 0,091500 0,046600 0,091500 0,046600 0,091500 0,046600
7 8 0,095275 0,048525 0,095275 0,048525 0,095275 0,048525
8 9 0,023050 0,011750 0,023050 0,011750 0,023050 0,011750
9 10 0,012325 0,006275 0,012325 0,006275 0,012325 0,006275
10 | 11 0,204750 0,067675 0,204750 0,067675 0,204750 0,067675
11 12 0,046800 0,015475 0,046800 0,015475 0,046800 0,015475
12 13 0,177850 0,058775 0,177850 0,058775 0,177850 0,058775
13 14 0,257500 0,085000 0,257500 0,085000 0,257500 0,085000
14 15 0,261000 0,086250 0,261000 0,086250 0,261000 0,086250
15 16 0,264500 0,087400 0,264500 0,087400 0,264500 0,087400
16 | 17 0,049150 0,016250 0,049150 0,016250 0,049150 0,016250
17 18 0,093600 0,030950 0,093600 0,030950 0,093600 0,030950
18 19 0,001175 0,000400 0,001175 0,000400 0,001175 0,000400
19 20 0,081900 0,027075 0,081900 0,027075 0,081900 0,027075
20 21 0,052650 0,017400 0,052650 0,017400 0,052650 0,017400
21 | 22 0,085400 0,028225 0,085400 0,028225 0,085400 0,028225
22 23 0,003500 0,001150 0,003500 0,001150 0,003500 0,001150
23 24 0,039775 0,013150 0,039775 0,013150 0,039775 0,013150
24 25 0,086575 0,028625 0,086575 0,028625 0,086575 0,028625
25 26 0,187200 0,061875 0,187200 0,061875 0,187200 0,061875
26 | 27 0,077225 0,025525 0,077225 0,025525 0,077225 0,025525
27 28 0,043300 0,014300 0,043300 0,014300 0,043300 0,014300
3 29 0,001100 0,002700 0,001100 0,002700 0,001100 0,002700
29 30 0,016000 0,039125 0,016000 0,039125 0,016000 0,039125
30 31 0,099450 0,032875 0,099450 0,032875 0,099450 0,032875
31| 32 0,017550 0,005800 0,017550 0,005800 0,017550 0,005800
32 33 0,087750 0,029000 0,087750 0,029000 0,087750 0,029000
33 34 0,209750 0,070400 0,209750 0,070400 0,209750 0,070400
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De | Para | Ry (Ohms) | X4, (Ohms) | R, (Ohms) | X, (Ohms) | Ry (Ohms) | X5 (Ohms)
34| 35 0,427000 0,141150 0,427000 0,141150 0,427000 0,141150
35 | 36 0,368500 0,121825 0,368500 0,121825 0,368500 0,121825
4 37 0,001100 0,002700 0,001100 0,002700 0,001100 0,002700
37 | 38 0,016000 0,039125 0,016000 0,039125 0,016000 0,039125
38 | 39 0,026325 0,030750 0,026325 0,030750 0,026325 0,030750
39 | 40 0,007600 0,008875 0,007600 0,008875 0,007600 0,008875
40 | 41 0,000450 0,000525 0,000450 0,000525 0,000450 0,000525
41 | 42 0,182075 0,212725 0,182075 0,212725 0,182075 0,212725
42 | 43 0,077500 0,090575 0,077500 0,090575 0,077500 0,090575
43 | 44 0,010250 0,011950 0,010250 0,011950 0,010250 0,011950
44 | 45 0,002300 0,002900 0,002300 0,002900 0,002300 0,002900
45 | 46 0,027225 0,034325 0,027225 0,034325 0,027225 0,034325
46 | 47 0,000225 0,000300 0,000225 0,000300 0,000225 0,000300
5 48 0,000850 0,002100 0,000850 0,002100 0,000850 0,002100
48 | 49 0,021275 0,052075 0,021275 0,052075 0,021275 0,052075
49 | 50 0,072450 0,177275 0,072450 0,177275 0,072450 0,177275
50 | 51 0,020550 0,050275 0,020550 0,050275 0,020550 0,050275
9 o2 0,023200 0,011825 0,023200 0,011825 0,023200 0,011825
52 | 53 0,082975 0,027850 0,082975 0,027850 0,082975 0,027850
10 | 54 0,043500 0,022150 0,043500 0,022150 0,043500 0,022150
54 | 55 0,050750 0,025850 0,050750 0,025850 0,050750 0,025850
95 | 56 0,071050 0,036175 0,071050 0,036175 0,071050 0,036175
o6 | 97 0,070325 0,035825 0,070325 0,035825 0,070325 0,035825
o7 | 58 0,397500 0,133425 0,397500 0,133425 0,397500 0,133425
58 | 59 0,195925 0,065750 0,195925 0,065750 0,195925 0,065750
59 | 60 0,076050 0,025150 0,076050 0,025150 0,076050 0,025150
60 | 61 0,096525 0,029300 0,096525 0,029300 0,096525 0,029300
61 | 62 0,126875 0,064625 0,126875 0,064625 0,126875 0,064625
62 | 63 0,024350 0,012400 0,024350 0,012400 0,024350 0,012400
63 | 64 0,036250 0,018450 0,036250 0,018450 0,036250 0,018450
64 | 65 0,177625 0,090475 0,177625 0,090475 0,177625 0,090475
65 | 66 0,260250 0,132550 0,260250 0,132550 0,260250 0,132550
12 | 67 0,050300 0,015275 0,050300 0,015275 0,050300 0,015275
67 | 68 0,001175 0,000350 0,001175 0,000350 0,001175 0,000350
13 | 69 0,184850 0,061100 0,184850 0,061100 0,184850 0,061100
69 | 70 0,001175 0,000400 0,001175 0,000400 0,001175 0,000400
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APENDICE C - ETAPA DE DETECCAO DE PERDAS COMERCIAIS

DE ENERGIA

C.1 Demais Graficos IEEE 33 Barras

A seguir sao apresentados os graficos de curvas estimadas e faturadas para as Barras

do sistema IEEE 33 Barras em que nao foram inseridos nenhum tipo de furto/fraude

durante as simulagoes e cujas curvas o estimador mostra com precisao a semelhanca

das mesmas. Com isso as barras sdo excluidas da etapa de identificacdo do consumidor

fraudulento e consequentemente elimina-se a possibilidade de falsos positivos para os

consumidores conectados a essas barras.

Acredita-se ainda que a utilizacao desta metodologia de deteccao de perdas comer-

ciais de energia em sistemas convencionais de distribuicao de energia elétrica traga uma

melhoria aos métodos de identificacdo do consumidor fraudulento ja existentes, uma vez

que reduz significativamente o campo de busca diminuindo assim a possibilidade de falsos

positivos.
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Figura 66 — Curvas de Carga Estimada e Faturada - Barra 1.
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Figura 67 — Curvas de Carga Estimada e Faturada - Barra 2.
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Figura 68 — Curvas de Carga Estimada e Faturada - Barra 4.
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Figura 69 — Curvas de Carga Estimada e Faturada - Barra 5.
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Figura 70 — Curvas de Carga Estimada e Faturada - Barra 6.
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Figura 71 — Curvas de Carga Estimada e Faturada - Barra 8.
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Figura 72 — Curvas de Carga Estimada e Faturada - Barra 9.
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igura 73 — Curvas de Carga Estimada e Faturada - Barra 11.
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Figura 74 — Curvas de Carga Estimada e Faturada - Barra 12.
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Figura 75 — Curvas de Carga Estimada e Faturada - Barra 13.
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Figura 76 — Curvas de Carga Estimada e Faturada - Barra 15.
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Figura 77 — Curvas de Carga Estimada e Faturada - Barra 16.
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Figura 78 — Curvas de Carga Estimada e Faturada - Barra 17.
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Figura 79 — Curvas de Carga Estimada e Faturada - Barra 19.
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Figura 80 — Curvas de Carga Estimada e Faturada - Barra 20.
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Figura 81 — Curvas de Carga Estimada e Faturada - Barra 21.
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Figura 82 — Curvas de Carga Estimada e Faturada - Barra 22.

——Poténcia Ativa Estimada - - —Poténcia Ativa Faturada

Poténcia Ativa Consumida Barra 23

e o e
w ko

Poténcia Ativa (p.u)

e
[

1 1 1 1 L 1 1 1 Il 1 Il 1 1
01 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24
Hora

Figura 83 — Curvas de Carga Estimada e Faturada - Barra 23.
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Figura 84 — Curvas de Carga Estimada e Faturada - Barra 24.
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Figura 85 — Curvas de Carga Estimada e Faturada - Barra 25.
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Figura 86 — Curvas de Carga Estimada e Faturada - Barra 26.
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Figura 87 — Curvas de Carga Estimada e Faturada - Barra 30.

128



Poténcia Ativa Estimada - - —Poténcia Ativa Faturada

Poténcia Ativa Consumida Barra 31

0.7
0.6
505
k]
204
<
203
=
U
So0.2
0.1
0 1 1 1 1 1 L 1 1 1 1 | 1 1 1 | 1 1 Il 1 1 1 1 1 |
01 2 3 4 5 6 7 8 9 1011 1213 14 15 16 17 18 19 20 21 22 23 24
Hora
Figura 88 — Curvas de Carga Estimada e Faturada - Barra 31.
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Figura 89 — Curvas de Carga Estimada e Faturada - Barra 32.
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Figura 90 — Curvas de Carga Estimada e Faturada - Barra 33.
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C.2 Demais Gréaficos IEEE 70 Barras

A seguir sao apresentados os graficos de curvas estimadas e faturadas para as Barras
do sistema IEEE 70 Barras em que nao foram inseridos nenhum tipo de furto/fraude
durante as simulagoes e cujas curvas o estimador mostra com precisao a semelhanca
das mesmas. Com isso as barras sao excluidas da etapa de identificacdo do consumidor
fraudulento e consequentemente elimina-se a possibilidade de falsos positivos para os

consumidores conectados a essas barras.
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Figura 91 — Curvas de Carga Estimada e Faturada - Barra 1.
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Figura 92 — Curvas de Carga Estimada e Faturada - Barra 2.
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Figura 93 — Curvas de Carga Estimada e Faturada - Barra 3.
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Figura 94 — Curvas de Carga Estimada e Faturada - Barra 4.

——Poténcia Ativa Estimada - - —Poténcia Ativa Faturada

Poténcia Ativa Consumida Barra 5

1 Il Il 1 1 1 1 1 1 Il 1 1 1
01 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
Hora

Figura 95 — Curvas de Carga Estimada e Faturada - Barra 5.

131



@
(&3]
T

Poténcia Ativa Estimada - - —Poténcia Ativa Faturada

Poténcia Ativa Consumida Barra 6

Poténcia Ativa (p.u)
o

o
(53]
T

0

1 | Il 1 1 1 1 1 1 Il 1 1 1
12 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
Hora

Figura 96 — Curvas de Carga Estimada e Faturada - Barra 6.
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Figura 97 — Curvas de Carga Estimada e Faturada - Barra 9.
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Figura 98 — Curvas de Carga Estimada e Faturada - Barra 10.
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Figura 99 — Curvas de Carga Estimada e Faturada - Barra 11.
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Figura 100 — Curvas de Carga Estimada e Faturada - Barra 12.
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Figura 101 — Curvas de Carga Estimada e Faturada - Barra 13.
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Figura 102 — Curvas de Carga Estimada e Faturada - Barra 16.
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Figura 103 — Curvas de Carga Estimada e Faturada - Barra 17.
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Figura 104 — Curvas de Carga Estimada e Faturada - Barra 19.
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Figura 105 — Curvas de Carga Estimada e Faturada - Barra 20.
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Figura 106 — Curvas de Carga Estimada e Faturada - Barra 22.
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Figura 107 — Curvas de Carga Estimada e Faturada - Barra 24.
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Figura 108 — Curvas de Carga Estimada e Faturada - Barra 25.
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Figura 109 — Curvas de Carga Estimada e Faturada - Barra 26.
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Figura 110 — Curvas de Carga Estimada e Faturada - Barra 27.
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Figura 111 — Curvas de Carga Estimada e Faturada - Barra 28.
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Figura 112 — Curvas de Carga Estimada e Faturada - Barra 30.
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Figura 113 — Curvas de Carga Estimada e Faturada - Barra 31.
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Figura 114 — Curvas de Carga Estimada e Faturada - Barra 32.
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Figura 115 — Curvas de Carga Estimada e Faturada - Barra 33.
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Figura 116 — Curvas de Carga Estimada e Faturada - Barra 34.
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Figura 117 — Curvas de Carga Estimada e Faturada - Barra 35.
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Figura 118 — Curvas de Carga Estimada e Faturada - Barra 36.
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Figura 119 — Curvas de Carga Estimada e Faturada - Barra 38.
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Figura 120 — Curvas de Carga Estimada e Faturada - Barra 39.

——Poténcia Ativa Estimada - - —Poténcia Ativa Faturada

Poténcia Ativa Consumida Barra 40
0.08

et

o

&
T

Poténcia Ativa (p.u)
o
o
=
T

0.02

0 1 1 1 1 1 L 1 1 1 1 1 1 1 Il 1 Il 1 1
01 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24
Hora

Figura 121 — Curvas de Carga Estimada e Faturada - Barra 40.
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Figura 122 — Curvas de Carga Estimada e Faturada - Barra 41.
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Figura 123 — Curvas de Carga Estimada e Faturada - Barra 43.
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Figura 124 — Curvas de Carga Estimada e Faturada - Barra 44.
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Figura 125 — Curvas de Carga Estimada e Faturada - Barra 45.
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Figura 126 — Curvas de Carga Estimada e Faturada - Barra 46.
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Figura 127 — Curvas de Carga Estimada e Faturada - Barra 47.
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Figura 128 — Curvas de Carga Estimada e Faturada - Barra 48.
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Figura 129 — Curvas de Carga Estimada e Faturada - Barra 49.
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Figura 130 — Curvas de Carga Estimada e Faturada - Barra 50.
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Figura 131 — Curvas de Carga Estimada e Faturada - Barra 51.
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Figura 132 — Curvas de Carga Estimada e Faturada - Barra 52.
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Figura 133 — Curvas de Carga Estimada e Faturada - Barra 53.
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Figura 134 — Curvas de Carga Estimada e Faturada - Barra 55.
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Figura 135 — Curvas de Carga Estimada e Faturada - Barra 56.
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Figura 136 — Curvas de Carga Estimada e Faturada - Barra 57.
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Figura 137 — Curvas de Carga Estimada e Faturada - Barra 58.
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Figura 138 — Curvas de Carga Estimada e Faturada - Barra 59.
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Figura 139 — Curvas de Carga Estimada e Faturada - Barra 60.
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Figura 140 — Curvas de Carga Estimada e Faturada - Barra 61.
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Figura 141 — Curvas de Carga Estimada e Faturada - Barra 62.
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Figura 142 — Curvas de Carga Estimada e Faturada - Barra 63.
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Figura 143 — Curvas de Carga Estimada e Faturada - Barra 64.
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gura 144 — Curvas de Carga Estimada e Faturada - Barra 65.

——Poténcia Ativa Estimada - - —Poténcia Ativa Faturada

Poténcia Ativa Consumida Barra 66

0
0

1 1 1 1 L 1 1 1 Il 1 Il 1 1
12 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24
Hora

Figura 145 — Curvas de Carga Estimada e Faturada - Barra 66.
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Figura 146 — Curvas de Carga Estimada e Faturada - Barra 67.

1 | 1 1 | 1 1 1 | 1 | 1 |
012 3 4 5 6 7 8 9 101112 13 14 15 16 17 18 19 20 21 22 23 24

Hora

148



o (=]

o

Poténcia Ativa (p.u)

Poténcia Ativa (p.u)

Poténcia Ativa Estimada - - —Poténcia Ativa Faturada
Poténcia Ativa Consumida Barra 68
0.06
0.05
.04
.03
.02
0.01
0 1 1 1 1 1 L 1 1 1 1 | 1 1 1 | 1 1 Il 1 1 1 1 1 |
01 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24
Hora
Figura 147 — Curvas de Carga Estimada e Faturada - Barra 68.
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Figura 148 — Curvas de Carga Estimada e Faturada - Barra 69.
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APENDICE D - Padroes Normais de Consumo

D.1 Demais Classes Residenciais

A seguir sao apresentados os graficos dos padroes normais de consumo das classes
residencias 4 a 16 definidas pela Rede de Kohonen.

Classe 4
3 -

N
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\N]

Consumo (kWh)
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-

Instante de Tempo

Figura 149 — Curvas de Consumo Residenciais da Classe 4.

Classe 5
3

Consumo (kWh)

Instante de Tempo

Figura 150 — Curvas de Consumo Residenciais da Classe 5.
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Consumo (kWh)

Instante de Tempo

Figura 151 — Curvas de Consumo Residenciais da Classe 6.
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Figura 152 — Curvas de Consumo Residenciais da Classe 7.
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Figura 153 — Curvas de Consumo Residenciais da Classe 8.
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Classe 9
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Figura 154 — Curvas de Consumo Residenciais da Classe 9.
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Figura 155 — Curvas de Consumo Residenciais da Classe 10.
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Figura 156 — Curvas de Consumo Residenciais da Classe 11.
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Figura 157 — Curvas de Consumo Residenciais da Classe 12.
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Figura 158 — Curvas de Consumo Residenciais da Classe 13.
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Figura 159 — Curvas de Consumo Residenciais da Classe 14.

153



Classe 15
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Figura 160 — Curvas de Consumo Residenciais da Classe 15.

Classe 16
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Figura 161 — Curvas de Consumo Residenciais da Classe 16.
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D.2 Classes Comerciais

A seguir sao apresentados os graficos dos padroes normais de consumo

comerciais definidas pela Rede de Kohonen.

Classe 1
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\ e e
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Figura 162 — Curvas de Consumo Comerciais da Classe 1.
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Figura 163 — Curvas de Consumo Comerciais da Classe 2.
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Figura 164 — Curvas de Consumo Comerciais da Classe 3.
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Figura 165 — Curvas de Consumo Comerciais da Classe 4.
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