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RESUMO

Este estudo investiga o tratamento que a Lei Geral de Protecdo de Dados - LGPD
dispensou ao consentimento, considerando-se que esta lei erige um microssistema que deve
estar totalmente conformado aos mandamentos constitucionais, em consonincia com a
moderna concep¢do do direito civil constitucional. Para tanto, procede-se a revisao
bibliografica acerca da tematica mais ampla do direito a prote¢do de dados, desde o primitivo
direito a privacidade, perpassando pela autodeterminagdo informacional, considerando, ainda,
a consolidacdo da sociedade da informagdo. Evidencia-se, assim, a perda de centralidade do
papel do consentimento quando da assungdo da metodologia da “protecdo de dados pessoais”.
Sob este novo paradigma — pessoa-informagdo-circulagdo-controle -, o consentimento ¢
percebido em sua duaplice natureza — legitimador do fluxo de dados e instrumento para
efetivacdo do direito a autodeterminacdo informacional. As demandas de ordem social e
individual, bem como a recente reestrutaracdo normativa da tematica, fazem com que o
consentimento tenha de ser revisado com base em sua duplice fungdo e no contexto dentro do
qual ele legitima o fluxo de dados. O consentimento que serve a protecao de dados pessoais €
dependente da construcdo de uma infoestrutura capaz de conferir-lhe o poder de regular a
integridade do fluxo informacional apenas nos casos em que ele de fato seja capaz de fazé-lo.
Disso decorre a necessidade de uma arquitetura de vulnerabilidade, baseada principalmente
em normas do tipo principio e no uso de ferramentas tecnoldgicas em prol da prote¢do do
titular de dados — o que pode ser vislumbrado, genericamente, no texto da LGPD. Este
renascimento do consentimento, com novas atribui¢des mais adequadas as capacidades do
instituto, concretiza antigas promessas trazidas pela adjetivizac¢do, tornando factivel - por
meio de uma percep¢do granularizada — um incremento significativo da liberdade do titular
dos dados, possibilitando inclusive que a manifestacdo de vontade seja mais correspondente
aos designios internos de quem a emite. A partir deste arcabouco, a regulagdo do
consentimento feita pela Lei n°. 13.709/2018 ¢ submetida a um escrutinio analitico a fim de se
perscrutar a existéncia de pontos nebulosos — em desconformidade com o que a doutrina tem
sustentado acerca do consentimento ou destoantes da sistematicidade constitucional.
Identificadas algumas incongruéncias, foram apresentadas propostas interpretativas e de
reestruturacdo formal da lei para conforma-la ao paradigma do Direito Civil Constitucional,

conferindo maior organicidade e sistematicidade a normatizagao do consentimento na LGPD.

Palavras-chave: Direito Civil. Constitucionalizagdo. Consentimento. LGPD.



ABSTRACT

This study investigates the treatment that the General Data Protect Law gave to
consent, considering that this law creates a microsystem that must be according, completly, to
constitutional commandments, in line with the modern conception of constitutional civil law.
A bibliographyc review is carried out on the broader theme about the right to data protection,
since the primitive right to privacy, going through informational self-determination,
considering the consolidation of society of information. The loss of centrality in the role of
consent is evident when the “personal data protection” methodology is consolidated. Under
this new paradigm — person-information-circulation-control -, consent is perceived with a dual
nature — legitimizer of data flow and instrument to protect the right of informational self-
determination. The social and the individual demands, as well as the recent normative
restructuring of the theme, suggest that the consent has to be revised based on its dual
function and considering the context within which the flow of data is legitimized. The consent
that serves as protection of personal data depends on the construction of an “info structure”
capable of giving in power to regulate the integrity of information flow only in cases where it
is, in fact, able to do so. As a result, there is a need for a vulnerability architecture, mainly
based in norms of the principle type and in the use of technological tools for the protection of
the data subject — this can be seen, generally, in the GDPL text. This revival of consent, with
new attributions more appropriate to the capacities of the institute, fulfills old promises
brought by adjectivation, making feasible — through a granularized perception — a significant
increase in the freedom of the data owner, even allowing the expression of willingness to be
more corresponding to the internal intentions of the issuer. Based on this framework, the
regulation of consent made by Law n°. 13.709/2018 was submited to an analytical scrutiny in
order to investigate the existence of fuzzy points — in a disagreemente with the doctrine that
has maintained consent or diagreeing with constitutional system. Some incongruities were
identified, interpretive proposals and formal restructuring of the law were presented to
conform it to the paradigm of Constitutional Civil Law, giving greater organicity and

systematicity to the standardization of consent in the GDPL.

Keywords: Civil Law. Constitutionalization. Consent. GDPL.
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1 INTRODUCAO

O reconhecimento da centralidade do papel do direito civil na integragao do homem na
sociedade - para além da mera protecao da vida individual - tem sido uma caracteristica
marcante do desenvolvimento desse ramo desde que tomou forma o processo de
industrializacdo (MORAES, 1991). Na esteira dessa transformagdo estrutural do proprio
conceito de direito civil nos sistemas de base romano-germanica, ¢ possivel notar que sua
ampliagdo viabilizou o uso de técnicas e instrumentos tradicionalmente relacionados ao
direito publico, como a aplicacdo direta das normas constitucionais nas relacdes juridicas de
carater privado, com o intuito de tutelar atividades e interesses da pessoa humana (MORAES,
1991).

Nos sistemas juridicos influenciados por tal tradi¢ao, manifestagdes desse fendmeno
podem ser vislumbradas por meio da conjugacdo de alguns fatores importantes, dentre eles:
(1) a elevacao da Constituigao do Estado-nag¢ao ao posto de documento politico-legislativo de
maior valor dentro do arranjo institucional, hierarquicamente superior aos demais e
responsavel pelo fornecimento de diretrizes capazes de harmonizar a integralidade do
regramento juridico; e (ii) a colocagdo da tutela da pessoa humana no cume axiologico de
diversas constituicdes (BIONI, 2019, p. 55), que trouxe consigo os direitos existenciais
decorrentes dessa condi¢cdo, notadamente os direitos fundamentais e de personalidade.

No caso brasileiro, a Constituicdo da Republica Federativa do Brasil - CRFB,
promulgada em 1988, e a proliferacio de microssistemas juridicos concretizaram o
deslocamento do centro das relagdes de direito privado do Codigo Civil para a Constitui¢do, o
que se deu a luz do respeito a hierarquia das fontes normativas e da consciéncia da unidade do
sistema, que se manifesta, por exemplo, pela intolerabilidade de antinomias (MORAES,
1991). A CRFB/1988, por sua vez, elevou a dignidade da pessoa humana a condi¢do de
fundamento da Republica, em seu art. 1°, III (BRASIL, 1988).

Note-se que os dois movimentos acima ensejaram um ambiente normativo favoravel
ao reconhecimento da eficacia direta e imediata dos direitos fundamentais, acolhida
majoritariamente no contexto brasileiro, especialmente em vista das marcantes desigualdades
vivenciadas no pais (SARMENTO, 2004 apud KONDER, 2016, p. 57).

Operou-se, assim, a constitucionalizagdo do direito civil e estabeleceu-se a pessoa
humana no vértice do ordenamento juridico brasileiro (MORAES, 1991), indicando o espirito

constitucional. Disso decorre a perene necessidade de se mitigar a estrutura patrimonialista,



para que seja privilegiada a tutela de valores existenciais (MORAES, 1991), de modo a se
conferir eficacia a referida constitucionalizacao.

E com base nessa compreensio juridico-metodologica que este trabalho analisa o
tratamento que a Lei n°. 13.709/2018 (Lei Geral de Prote¢ao de Dados - LGPD) dispensa ao
consentimento, concebendo-a como um microssistema juridico submetido aos mandamentos
constitucionais de priorizacao da pessoa humana, de sua dignidade, de sua personalidade e de
seu livre desenvolvimento sempre que a eles se contraponham os valores patrimoniais
(MORAES, 1991), o que autoriza o uso de recursos interpretativos voltados a promover a
corregao do curso da lei quando esta se mostrar incompativel com o grande sistema
constitucional.

A hipotese inicial ¢ de que a lei em questdao ndo guarda sintonia total com o ideal de
regulagdo do consentimento sustentado na literatura especializada, que se orienta pela
perspectiva constitucionalizada do direito civil.

Para que seja possivel realizar tal averiguagado, sera realizada inicialmente uma revisao
bibliografica a fim de estabelecer o atual estado da arte no que diz respeito ao papel do
consentimento no ambito da protecao de dados. Apos, realizar-se-4 um estudo analitico-
descritivo acerca do tratamento dispensado pela LGPD ao consentimento.
Concomitantemente a esta ultima abordagem, serdo propostas solugdes hermenéuticas para
eventuais inconsisténcias da legislacao.

Nesse sentido, previamente ao estudo do objeto central deste trabalho, propde-se uma
contextualizacdo da tematica da protecao de dados, com o fito de aclarar o manejo adequado
de alguns conceitos e também para demonstrar a relevancia do tema deste estudo para o
debate juridico que ja efervesce nas academias e comeca a chegar aos tribunais nacionais com
mais forca'.

Com este intuito, serdo abordados dois eventos juridicos historicamente
representativos do desenvolvimento do moderno debate sobre privacidade e autodeterminagao
informacional, bem como o cenario socioecondomico decorrente da Revolugdao da Informagao
e alguns conceitos, caros a essa nova forma de organizacao produtiva, que possuem relevancia
para o direito. Encerrando esta apresentacdo do tema, serdo destacados fundamentos e
aspectos da protecao de dados pessoais, com énfase na dimensdo coletiva da privacidade, na

hipervulnerabilidade do titular de dados pessoais frente aos agentes de tratamento e na

' Vide os julgamentos realizados em 2020 pelo Supremo Tribunal Federal a respeito da Medida
Provisoria 954/2020 (ADI n. 6.387) e do paragrafo inico do artigo 4° da Lei n. 9.883/1999 (ADI n.
6.529).



reducao do papel da autodeterminagdo individual no processo regulatorio (BIONI, 2019;
DONEDA, 2019; RODOTA, 2008).

Em seguida, o estudo demonstrard como a funcionalizacdo e a contextualizacdo do
consentimento colocam-se a favor da promog¢ao da efetiva tutela da protecdo de dados
pessoais em um mercado deliberadamente regulado para promover o bem-estar do titular de
dados, atenuando sua hipervulnerabilidade por meio do aparato legislativo, de modo a atender
satisfatoriamente as demandas relacionadas as dimensdes individual e coletiva da privacidade
(BIONI, 2019; DONEDA, 2019; RODOTA, 2008).

Ao final, seré realizado o cotejo entre o tratamento dispensado ao consentimento pela
Lei Geral de Protecao de Dados (BRASIL, 2018) e as iniciativas recomendadas pela literatura
especializada, com o objetivo de se aferir o grau de correspondéncia entre essas abordagens, a
fim de que se possa, quando necessario, propor solugdes interpretativas que promovam a

constitucionalizag¢do plena da matéria.



2 ANTECEDENTES E FORMACAO DA PROTECAO DE DADOS PESSOAIS

Antes de mais nada, ¢ relevante que nos atentemos para a longevidade pretérita da
regulamentagdo da privacidade, presente em sistemas juridicos da China Antiga, da Grécia
Classica, de tribos hebraicas e de sociedades iliteratas (MOORE JR., 1984 apud DONEDA,
2019, p. 111).

Todavia, para os fins ora pretendidos, justifica-se um recorte historico que
compreenda apenas o periodo posterior ao século XVII, haja vista que, antes disso, o nivel de
complexidade das sociedades nao impunha desafios sequer proximos aos vivenciados apos as
ultimas revolugdes tecnocientificas.

Tendo isso em mente, apresentar-se-ao apontamentos sobre episddios emblematicos
do avanco do debate sobre protecao de dados - perpassando as nogdes de privacidade e
autodeterminagdo informacional — e outros acerca de alteragdes sociais relevantes, que
levaram a conformacdo de um cendrio factual que traz consigo novos conceitos € riscos
sociais e individuais.

Destaca-se que nao ha a pretensdo de perpassar o desenvolvimento histérico
exaustivamente, mas, tdo somente, a de analisar a integra de dois documentos juridicos
representativos de movimentos de alto impacto acerca do tema. A incursao sobre as questoes
de natureza socioecondmica, por sua vez, ¢ feita para introduzir o leitor em alguns topicos
elementares para a compreensao real acerca daquilo que € a prote¢ao de dados pessoais.

Por ultimo, abordar-se-ao fundamentos e caracteristicas da concep¢do normativa
pautada na protecao de dados pessoais, que tem sido adotada em diversos paises, inclusive no

Brasil.

2.1 O DIREITO A PRIVACIDADE COMO SOLUCAO SUFICIENTE PRE-SOCIEDADE
DA INFORMACAO

As portas da ultima década do século XIX, Samuel D. Warren ¢ Louis D. Brandeis
(1890) debrucaram-se por sobre o tema do direito a privacidade com o intuito de verificar a
existéncia de um principio que pudesse ser adequadamente invocado para proteger a
privacidade do individuo, ante um contexto sdécio-tecnologico que ja era capaz de fornecer
alguns indicios das drasticas mudancas que estavam por vir.

A necessidade de se reestruturar o regramento da privacidade teria emergido das



mudancas tecnologicas que possibilitaram a ocorréncia de violagdes subjetivas a honra dos
cidaddos completamente desconexas de um contexto que fosse contratual ou no qual fosse
aferivel uma especial confianga, ou seja, sem que houvesse qualquer relacdo prévia entre
transgressor e lesionado (WARREN; BRANDEIS, 1890).

Apbs descartarem teses que aventavam a possibilidade de se realizar a tutela da honra
subjetiva por meio de frageis interpretacdes analdgicas de normas que regulavam afrontas
objetivas ou propriedade intelectual e artistica, os autores advogaram a tese de que a resposta
as suas indagacdes encontrava-se na “inviolabilidade da personalidade” — que ndo estaria
compreendida na acepgao ordinaria do termo “propriedade” -, manifestada no “direito a ser
deixado s6” (WARREN; BRANDEIS, 1890), expressao cunhada anteriormente pelo
magistrado norte-americano Thomas Cooley (COOLEY, 1888 apud DONEDA, 2019, p. 108).

Conforme esse raciocinio, o “right to be let alone” seria um principio apto a, por si so,
tutelar a privacidade dos individuos contra a invasdo da imprensa, dos fotografos e dos
portadores de qualquer moderno dispositivo de redagdao ou reproducao de cenas e sons, além
de proteger uma ampla — porém nao absoluta — gama de escritos, condutas, conversas, atitudes
e expressoes faciais (WARREN; BRANDEIS, 1890).

Acerca das limitagcdes desse direito, pontuava-se que ele ndo teria o condao de proibir
publicagdo de matérias que fossem de interesse publico ou geral, nem publicagdes que
configurassem comunicacao privilegiada nos termos da lei de calinia e difamagdo dos
Estados Unidos da América (WARREN; BRANDEIS, 1890). Observe-se que a LGPD faz
referéncia direta a abordagem destes autores quando exclui, da sua esfera de abrangéncia,
situagOes relacionadas a liberdade de imprensa, o que ocorre em seu inciso Il do art. 4°
(BRASIL, 2018).

Além das excegdes a privacidade, acreditavam ser provavel que ndo ocorressem
indenizagdes baseadas em violagdes feitas por publicacdes orais se ausente dano especial e
arguiam que o direito a privacidade cessaria com a publicacao de fatos pelo individuo ou com
seu consentimento para publicagcio (WARREN; BRANDEIS, 1890).

Desta ultima conclusdo, extraem-se dois pontos caracteristicos da teoria que
sustentava o direito a privacidade aquela época: o papel central do consentimento e a rigida
dicotomia entre as esferas publica e privada. O consentimento era a manifestagao de vontade
necessaria e suficiente para que uma informagdo navegasse do ambito privado para o publico,
excepcionado apenas pelo interesse publico e geral. Uma vez publicizadas, as informagdes ja
nao gozavam da tutela da privacidade, sendo esta reservada as privadas.

Nesse cenario, os remédios juridicos vislumbrados por Warren e Brandeis (1890) para
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combater as violagdes as quais a privacidade estava sujeita se resumiram a acoes de perdas e
danos — suscitaveis em todos 0s casos - € injunctions — em uma quantidade restrita de casos.
Destaca-se que as duas ferramentas processuais de tutela aventadas estavam
completamente centradas na ideia de intervengao juridica posterior a ocorréncia da lesao. Nao
se elucubrava uma abordagem propriamente preventiva que se esforcasse, em algum grau,
para promover a manutencdo integral da esfera de privacidade dos cidadaos. O debate era
restrito as categorias juridicas tradicionais - ainda nao se cogitava, por exemplo, a realizagao
interferéncias regulatorias destinadas a normatizar a producao dos dispositivos eletronicos ou
mesmo a promover a adequacao de controladores de dados a determinados parametros de

segurancga.

E possivel, assim, notar como os argumentos elaborados pelos juristas estadunidenses
estavam intimamente ligados aos desafios mais sofisticados daquela época e como satisfaziam
a inteireza daquela complexidade. No entanto, ¢ dever sublinhar também que a sociedade
seguiu sendo impactada pelas inovagdes tecnologicas apos a publicacao daquele trabalho, o
que lancou novissimos desafios na arena juridica, justificando boa parte das posteriores

releituras doutrinarias e jurisprudenciais.

Sobre a obra de Warren e Brandeis, faz-se pertinente a transcricdo do seguinte
comentdrio de Doneda, que aborda o contexto historico e a importancia do trabalho para o

desenvolvimento vinvenciado pela matéria:

O artigo “The right to privacy”, geralmente citado como uma solitaria
referéncia historica, é na verdade parte de um contexto bem mais amplo
no qual a sociedade americana e o sistema capitalista se encontravam. A
expansdo para o oeste, que influenciou fortemente a simbologia, cultura ¢ os
costumes dos norte-americanos, tinha acabado — o historiador F.J. Turner
declarara “encerrada a era das fronteiras” em 1893. O artigo de Warren e
Brandeis reflete a tendéncia a uma fundamentacio diversa para a
protecdo da privacidade, desvinculada do direito de propriedade. [...]
Nessa evocagdo de um direito de natureza pessoal encontramos, com todas
as inimeras ressalvas a serem feitas ao se tratar de um sistema juridico de
fundamentacdo diversa da civil law, o eixo em torno da protecio da pessoa
humana que sera determinante na protecdo da privacidade no século
seguinte. (DONEDA, 2019, p. 124) (grifo nosso).

2.2 SOCIEDADE DA INFORMACAO E SUAS REPERCUSSOES

Conforme se evidenciarda a seguir, as primicias da revolucdo tecnoldgica que

impulsionaram o trabalho de Warren e Brandeis anunciavam a alvorada de uma era, a nivel de
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relagdes estritamente materiais, totalmente nova. Os impactos desse fendmeno afetam o globo

terrestre como um todo, embora nem sempre de modo democratico.

A transformacdo de boa parte desta base material sobre a qual ocorrem as interagdes
humanas, como nao poderia deixar de ser, repercutiu incisivamente nas relagdes sociais e

econOmicas vivenciadas pelos individuos, e tudo isso importa para o direito.

2.2.1. O novo modelo socioecondomico

A expansao e a reestruturagdo vivenciadas pelo capitalismo a partir da década de 1980
(CASTELLS, 2000 apud WERTHEIN, 2000, p. 72) acarretaram transformacdes de ordem
técnica, organizacional e administrativa que tém como elemento crucial o uso de insumos
baratos de informacao, propiciados pelos avangos tecnologicos na microeletronica e nas

telecomunica¢des (WERTHEIN, 2000, p. 71).

O novo cendrio que tem se estabelecido possui dentre suas principais caracteristicas (i)
a percep¢ao da informag¢do como matéria-prima, superando-se o estagio anterior no qual as
informagdes eram relevantes apenas para a criagdo de novas tecnologias ou adaptacdo de
objetos a novos usos; (ii) a alta penetrabilidade das novas tecnologias, uma vez que passam a
se relacionar com o ser humano em diversas atividades cotidianas; (iii) o predominio da
logica de redes, que gracas ao instrumental tecnologico pode ser implementada em qualquer
tipo de processo; (ii1) a flexibilidade, que favorece processos reversiveis e prové alta
capacidade de reconfiguracao de organizacdes; e (iv) a crescente convergéncia de tecnologias,
decorrente da interligacdo entre mecanismos tecnoldgicos capazes de transformar as
categorias segundo as quais pensamos os processos (CASTELLS, 2000 apud WERTHEIN,
2000, p. 72). O apice dessa imbricagao pode ser constatado na ideia e na operacionalizacao

das grandes bases de dados (big datas).

Apesar da enorme forca desse movimento tecnoldgico, concebé-lo como determinante
autonoma das relagdes sociais mostra-se equivocado, especialmente quando se traz a tona que
processos sociais e transformagdes tecnoldgicas interagem — tanto em sua formagdo quanto
em sua aplicagdo pratica - com fatores sociais pré-existentes, tais quais a criatividade, o
espirito empreendedor e as condigdes da pesquisa cientifica (WERTHEIN, 2000, p. 72).

Ao contrario do que sugeria esse determinismo, ¢ possivel e recomendado que as
sociedades lidem com esse novo cenario de um modo ativo e ndo-contemplativo, almejando

evitar ou mitigar a emergéncia de novas forcas de exclusao (WERTHEIN, 2000, p. 72).
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E nesse sentido que rui, ao menos a nivel de internet superficial®, a pretensio inicial de
alguns personagens intimamente ligados a popularizagdo do mundo virtual, que almejavam a
independéncia total desse ambiente em relacdo a estrutura juridico-estatal - como era o caso
de John Perry Barlow, citado por Danilo Doneda (2019, p. 39). O mundo virtual, sendo mais
um ambiente de convivéncia humana, naturalmente atrai para si a regulagao juridica, inclusive
em sua dimensdo estruturante, para assegurar, ao cidaddo, a disponibilizagao de meios que
possibilitem a participacao ativa na construgao de seu futuro (WERTHEIN, 2000, p. 71).

Sob um enfoque mais relacionado as alteragdes nos modos de produgdo econdmica,
nota-se uma série de expressoes que carregam consigo a pretensao de abarcar os fendmenos
decorrentes dessa nova configuragdo, sem que haja consenso (ANGELONI; FERNANDES,
2000 apud CORREA; RIBEIRO; PINHEIRO, 2017, p. 189). Dentre elas, tem sido
amplamente adotadas: “sociedade pés-industrial” (BELL, 1973 apud CORREA; RIBEIRO;
PINHEIRO, 2017, p. 189); “sociedade pos-capitalista”, que apresenta uma nova economia
baseada na informacao (DRUCKER, 1999 apud CORREA; RIBEIRO; PINHEIRO, 2017, p.
189); e “revolugdo da informag¢do”, calcada no conhecimento € na comunicagao como fonte
de riqueza (STEWART, 2007 apud CORREA; RIBEIRO; PINHEIRO, 2017, p. 189).

Cronologicamente, a economia observa esse novo modelo como sucessor imediato da
estrutura erigida pela revolucao industrial, qual seja a sociedade industrial, tal como esta
sucedeu aquela decorrente da revolugdo agricola.

Compreende-se que a sociedade agricola possui a terra como principal insumo
econdmico, em razdo do cultivo do solo; uma producdo de bens tangiveis (principalmente
géneros alimenticios) orientada para a subsisténcia; com uma divisao do trabalho simples e a
organizagio produtiva em aldeias (TOFFLER, 1998 apud CORREA; RIBEIRO; PINHEIRO,
2017, p. 188). A economia industrial, por sua vez, tem o capital como elemento propulsor da
economia; ostenta producdo de bens tangiveis, desde maquinas a meios de transporte, ¢ ¢
voltada para o consumo de outrem, ou seja, para o mercado (CORREA; RIBEIRO;
PINHEIRO, 2017, p. 189), além de ser organizada predominantemente em industrias.

Em verdade, note-se que todas as propostas de denominagdo para a “nova organizacao
econOmica” citadas tém sua razao de ser, apesar dos enfoques distintos. De fato, o capital nao
figura mais como fator central das cadeias produtivas mais lucrativas, o que torna legitimo
que se pense em uma configuracdo pos-capitalista, tal qual a percepcao de Drucker (apud

CORREA; RIBEIRO; PINHEIRO, 2017, p. 189); a estrutura industrial tem encolhido

? Compreendida em oposicdo a internet profunda - deep web.
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mundialmente®, o que faz coro & abordagem pés-industrial de BELL ef al. (apud CORREA;
RIBEIRO; PINHEIRO, 2017, p. 189); e, noutro sentido, o ascendente valor de mercado das
empresas que lidam precipuamente com producdo de bens intangiveis - trabalhando com
dados, informagao e conhecimento — indica que o arranjo econdmico tende a girar cada vez
mais em torno desse eixo?, nos termos propostos por Stewart (apud CORREA; RIBEIRO;
PINHEIRO, 2017, p. 189).

Por meio dessas consideragdes, verifica-se, contudo, que as duas abordagens iniciais —
“sociedade pos-industrial” e “sociedade pos-capitalista” — tomam, como enfoque principal de
analise, aspectos da sociedade anterior que estdo a ser superados pela nova. Dessa forma, em
que pese a relevancia das demais contribui¢des, o recurso a denominagdao “revolu¢do da
informagao” revela-se mais consentaneo com a abordagem ampla que o tema tem recebido no
decorrer da historia.

Isso porque, ao olharmos para tras, as mudancas no modo de produg¢dao econdmica
foram designadas de acordo com suas caracteristicas proprias - € ndo com base nas alteragdes
promovidas em comparagdo com o contexto prévio. Aplica-se o ensinamento segundo o qual
as definicdes devem buscar correspondéncia com o objeto que se pretende definir
(CHESTERTON, 2018, p. 13).

Assim, a revolucdo agricola ensejou a sociedade agricola e a revolugdo industrial, a
sociedade industrial. Mais adequada, pois, a analise segundo a qual a revolu¢ao da informagao
¢ um fenomeno apto a promover a consolidacao da sociedade da informacao.

Enderecando a atengdo para este conceito de revolucao da informagao, percebe-se que
ele trabalha com trés aspectos de alta relevancia: informagao, conhecimento e comunicagao.
A informacao participa dessa relagdo enquanto insumo para o conhecimento que ¢ gerado por
pessoas; ao passo que a comunicagdo funciona como “meio potencializador para transmissao
de informagio e conhecimento”, via mecanismos tecnoldgicos (CORREA; RIBEIRO;
PINHEIRO, 2017, p. 189-190). O produto final pretendido nesse sistema corresponde a

estruturas intangiveis - conceitos e softwares® - de um processo personalizado, orientado ao

* Vide “O debate da desindustrializacdo no Brasil”, de Cristiano Romero, publicado originalmente no
Valor Econdmico em 25.08.2010. Disponivel em: http://protec.org.br/artigos/26663/valor-
economico-o-debate-da-desindustrializacao-no-brasil. Acesso em: 24.09.2020.

* Vide participacio das empresas de tecnologia na lista das “marcas mais valiosas do mundo em
20207, publicada em 28.07.2020. Disponivel em: https://www.forbes.com.br/listas/2020/07/as-
marcas-mais-valiosas-do-mundo-em-2020/. Acesso em: 24.09.2020.

> Colegdo de dados ou instru¢des que informam a um mecanismo como trabalhar. Em oposi¢do a
hardware, refere-se ao que ndo esta ligado a parte fisica de um dispositivo. “O que ¢ software?
Entenda o  significado”, por Matheus Bigogno Costa, 10.08.2020. Disponivel em:
https://canaltech.com.br/software/o-que-e-software/. Acesso em: 24.09.2020.
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cliente, com apoio das tecnologias da informacdo e comunicagdo, com intuito de gerar
produtos ndo palpaveis como oferta de seguros - de vida e automoével - e de servigos -
tratamento e hospedagem da informagdo, por exemplo, via datacenters® (CORREA;
RIBEIRO; PINHEIRO, 2017, p. 194-195).

Nesse sentido, a economia da informagdo e do conhecimento rompe com padrdes
constataveis nas eras anteriores, especialmente em decorréncia da alteragdo na fonte de
geracao de riqueza, que agora se centra no elemento informacional (intangivel) e manifesta-se
na sua posse, no acesso a ele e via controle dos meios de comunicacao (CORREA; RIBEIRO;
PINHEIRO, 2017, p. 190).

Diante disso, torna-se facil perceber o tamanho do conhecimento e, por consequéncia,
do poder de influéncia que as midias sociais tém angariado continuamente, a medida que,
funcionando como meios de comunicac¢do interativos, mantém os usuarios “confinados”
enquanto colhe informagdes destes para aumentar sua base de dados. Em verdade, essas
midias ilustram de modo mais contundente o funcionamento deste sistema, contudo, tratam-se
apenas de uma espécie do género “agente de tratamento de dados”, expressao usada para
definir aquele que realiza atividades de processamento sobre dados de terceiros a fim de
extrair informagdes tteis para a sua propria cadeia produtiva ou para a de terceiros.

Considerando o novo elemento gerador de riquezas — informacional -, ¢ possivel dizer
que a distribui¢ao de poder se da de maneira proporcional a qualidade e a quantidade de dados
aos quais determinado agente de tratamento tem acesso.

Importante que se tenha clareza de que a relacdo entre os diferentes arranjos
produtivos ndo ocorre por uma suplantacao total do esquema anterior. Assim como a industria
nao pds fim a agricultura, o conhecimento ndo o fara com a industria. O que havera ¢
transformacao estrutural da sociedade, reduzindo a relevancia econdmica do paradigma prévio
(CORREA; RIBEIRO; PINHEIRO, 2017, p. 192). Nesse particular, o caso brasileiro da
testemunho de uma sociedade na qual convivem as sociedades agricola, industrial e
informacional (PEREIRA, 1995 apud CORREA; RIBEIRO; PINHEIRO, 2017, p. 192).

A despeito da possibilidade de coexisténcia, ao afetar o modus operandi do sistema
produtivo, ao menos parcialmente, esses eventos transformadores repercutem necessariamente
no cotidiano das sociedades, vide o perfil de trabalhador — as exigéncias fisicas de outrora se

transmutam em exigéncias cerebrais - e as formas de trabalho — ilustrado pelo advento do

% Centros de processamento de dados. Para informacdes introdutdrias: “Data Centers: tudo que vocé
precisa saber”, por Gustavo Sumares, 19.05.2016. Disponivel em:
https://olhardigital.com.br/pro/noticia/data-centers-tudo-que-voce-precisa-saber/58506. Acesso em:
24.09.2020.
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teletrabalho (CORREA; RIBEIRO; PINHEIRO, 2017, p. 192).

Outra questdo impactada diz respeito a dimensdao das organizagdes corporativas, nas
quais a informag¢dao - antes percebida como instrumento de controle, por exemplo, de
funcionarios e processos fabris - passou a ser apreciada como ferramenta de comunicagao
para equalizagdo dos individuos a empresa (CORREA; RIBEIRO; PINHEIRO, 2017, p. 198),
processo ilustravel pelas campanhas de endomarketing’.

Nesse ponto, insta esclarecer que a informac¢dao nao atua apenas no ambito interno
dessas organizagdes, mas tem tido particular relevancia nas relagdes entre diferentes
organizagdes e, principalmente, no contato das empresas com os clientes - como se extrai do
fato de que lojas virtuais tendem a oferecer produtos aos clientes de acordo com as
informacgdes de perfil e as buscas realizadas por eles (CORREA; RIBEIRO; PINHEIRO,
2017, p. 203).

Ante todo este contexto, a impossibilidade de se vislumbrar a informatizacdo da
sociedade como fendomeno dotado de um carater deterministico autobnomo - desprovido de
regulagdes heteronomas - demanda atengdo do campo juridico para com as relagdes humanas
que se desenvolvem neste contexto, a fim de assegurar, ao ser humano, um papel ativo na
construcao de seu futuro, individual e coletivamente.

A imprescindibilidade e a legitimidade para que essa regulagdo considere tanto
aspectos individuais quanto coletivos se da, especialmente, em decorréncia dos impactos
igualmente individuais e coletivos, advindos das modificacdes da estrutura produtiva na
sociedade, como fica claro pela variacdo no perfil dos trabalhadores e na propria forma de
execucao do trabalho.

Noutro aspecto, nao ha dividas de que alguns sujeitos lideram a nova locomotiva que
arrasta a sociedade no sentido de incorporar as novas tecnologias ao cotidiano dos individuos,
auferindo lucros cada vez maiores e exercendo influéncia pujante nas mais diversas esferas
sociais. Os agentes de tratamento de dados, sendo os beneficiarios principais desse novo
arranjo, podem e devem submeter-se a regulagdo estatal, de forma que esta possa redistribuir
mais democraticamente bonus e 6nus sociais dele decorrentes, como 0s riscos relacionados a
seguranca dos dados sob tratamento ou em posse do agente.

Adentrando um pouco mais na composi¢dao da matéria-prima do novo paradigma

produtivo, verifica-se que, dentre os objetos tratados pela economia da informagdo, um deles

" Conjunto de acdes de marketing dirigidas ao publico interno da organizacdo, os funcionarios.
Disponivel ~ em:  https://administradores.com.br/artigos/endomarketing-conceito-importancia-e-
contexto-empresarial-junior. Acesso em: 09.11.2020.



16

possui especial relevancia em sociedades comprometidas com a preservagdo da dignidade da
pessoa humana: as informagdes pessoais.

A partir do momento em que esta dignidade ¢ compreendida como valor intrinseco a
pessoa humana, manifesto em aspectos determinados da personalidade, como igualdade,
liberdade, integridade psicofisica e solidariedade social (MORAES, 2017, p. 14-15), torna-se
mais simples identificar que a economia da informacao se desenvolve sobre uma permanente
tensdao, nem sempre aparente, entre os interesses econdmicos - geralmente correspondentes as
pretensdes de um livre transito e processamento de informagdes pessoais, em outras palavras,
a autorizagdo para exploracdo da matéria-prima - ¢ a esfera das pessoas que tém o livre
desenvolvimento de sua personalidade afetado pela circulagao de seus dados - o que repercute
em pleitos relacionados a imposicao de limites ao livre fluxo de dados para a tutela dos
interesses extrapatrimoniais dos individuos (BIONI, 2019, p. XXV).

Por mais que processamento de informagdes pessoais e autodeterminagdo individual
possam parecer nao estar em rota de colisdo na maioria dos casos, um olhar cuidadoso revela
que os riscos sao demasiados. Analogamente a super-exploracdo das matérias-primas
utilizadas no contexto da sociedade industrial, o processamento de dados pessoais
desvinculado de parametros éticos e juridicos também coloca o tecido social sob ameaca.

Em virtude dessas alteragdes socioecondmicas ocorridas na passagem para o
paradigma tecnologico, os perigos de danos — frise-se — individuais e coletivos conformaram

um novo cenario, no qual a mera privacidade nao corresponde mais as necessidades do tempo.

2.2.2. No¢des instrumentais

Para que possam ser mais bem compreendidas as implicagdes deste novo modo de
producdo econdmica e suas relacdes com os dados pessoais dos individuos, algumas nog¢des
devem ser introduzidos no debate e, principalmente, consideradas pelos legisladores e
intérpretes deste campo. Nesse sentido ¢ que serdo realizadas consideragdes sobre: a
diferenciacao entre dado e informacao; a definicdo de dados pessoais; o que vem a ser dados
identificados, identificdveis e anonimizados; a delimitacdo dos dados pessoais sensiveis; a
nova abordagem conferida aos dados publicos e manifestamente publicos; além de breves
notas sobre as principais técnicas de processamento de dados.

Embora haja forte relacdo entre dado e informacdo, as expressdes nao sao
perfeitamente correspondentes. Enquanto o dado pode ser entendido como uma “‘pré-

informagao’, anterior a interpretacdo e a um processo de elaboracdo”, a informacao “alude a
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algo além da representagdo contida no dado” (DONEDA, 2019, p. 136). De maneira
semelhante, Bioni (2019, p. 36) relaciona dados a “fatos brutos” - ainda ndo processados - e
atrela informagdes ao significado revelado pelo processamento de dados. Assim, ¢ razoavel
notar que os dados sao utilizados como matéria-prima para a obten¢ao de informagdes no
contexto da economia da informacao.

Acerca dos dados pessoais, tem-se que o ordenamento juridico brasileiro adota postura
expansionista, assegurando a aplicabilidade do regime protetivo dos dados pessoais a todos os
dados “relacionados a pessoa natural, seja ela identificada ou identificavel” (BIONI, 2019, p.
68-69).

Para compreensao dessa “identificabilidade” do titular de um dado, ha que se recorrer
a nogao de “procedimento de anonimizagdo de dados”, por meio do qual se torna inviavel ou
dificultada a identificacdo do titular de determinado dado. Essa anonimizagdo pode ser
realizada por meio de diversas técnicas, dentre elas a supressdo, a generalizagdo, a
randomizacdo e a pseudoanonimizacdo, que possuem graus distintos de reversibilidade
(BIONI, 2019, p. 70-71). E ¢ justamente esta possibilidade de a anonimizagdo ser revertida
que justifica especial prote¢ao em favor dos dados que podem voltar a ser vinculados a um
individuo especifico, apesar de prima facie nao o serem.

O risco inerente que cada dado anonimizado possui de ser transformado em dado
pessoal € o que justificaria tratamento juridico mais rigoroso aos dados com alto potencial de
reversibilidade da anonimizacdo (TENE apud BIONI, 2019, p. 75), exigindo-se o
cumprimento de parametros de seguranga mais elevados para a protecdo de dados pessoais e
daqueles considerados “desanonimizaveis”, ou seja, seria muito restrito o leque de dados que
poderiam ser processados sob um regime regulatorio mais brando. Todavia, em concreto, isso
representaria um entrave significativo ao fluxo de dados e ao proprio funcionamento da
economia da informacao.

A gravidade da medida traz a necessidade de que se realize uma ponderacao entre a
protecao dos dados pessoais e a viabilidade da propria economia da informacao. A LGPD

estabeleceu o seguinte arranjo para tentar harmonizar esses interesses:

Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para
os fins desta Lei, salvo quando o processo de anonimizagdo ao qual foram
submetidos for revertido, utilizando exclusivamente meios proprios, ou
quando, com esforcos razoaveis, puder ser revertido.

§ 1° A determinagdo do que seja razoavel deve levar em consideragao fatores
objetivos, tais como custo e tempo necessarios para reverter o processo de
anonimizac¢do, de acordo com as tecnologias disponiveis, ¢ a utilizagdo
exclusiva de meios proprios.
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§ 2° Poderdo ser igualmente considerados como dados pessoais, para os fins
desta Lei, aqueles utilizados para formacdo do perfil comportamental de
determinada pessoa natural, se identificada. (BRASIL, 2018)

Sendo assim, apesar de ontologicamente os dados pessoais € os anonimizados nao
possuirem diferengas muito relevantes, questdes pragmaticas foram consideradas para
delimitar a abrangéncia do regime juridico destinado a prote¢ao de dados pessoais no Brasil.

O aprofundamento no campo dos dados pessoais - identificados ou identificaveis -
leva a distingao entre dados pessoais comuns e aqueles sensiveis, que conformam uma
categoria especifica de dados que, se conhecidos e submetidos a tratamento, ostentam
potencial de utilizagdo discriminatéria ou lesiva mais acentuado (DONEDA, 2019, p. 142-
143). Segundo Bioni (2019, p. 85), esse uso discriminatério revelaria uma especial
vulnerabilidade do titular desses dados sensiveis. Note-se mais uma vez que, em razao das
multiplas possibilidades de processamento, dados aparentemente singelos podem fornecer
informagdes sensiveis (DONEDA, 2019, p. 143).

Os primeiros conceitos elencados no art. 5° da LGPD referem-se, justamente, a dados

pessoais, dados sensiveis e dados anonimizados:

Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informagdo relacionada a pessoa natural identificada ou
identificavel;

II - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagao a sindicato ou a organizagdo de
carater religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

IIT - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento (BRASIL, 2018)

r

Para além desses aspectos, ainda ¢ relevante considerar que a LGPD estendeu a
aplicacdo de seu regime protetivo aos dados pessoais de acesso publico e aqueles
manifestamente publicos, cuja disponibilizacdo ocorre por iniciativa do proprio titular de
modo que o acesso a eles se torna irrestrito (BIONI, 2019, p. 268-271). Note-se, assim,
alteracdo substancial quando se coloca em perspectiva esta nova regulamentagdo com a
analise dicotdomica entre as esferas publica e privada, tomada como pano de fundo no

paradigma da privacidade. Os seguintes dispositivos da LGPD regulam esta matéria:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
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seguintes hipdteses: [...]

§ 3° O tratamento de dados pessoais cujo acesso ¢ publico deve considerar a
finalidade, a boa-fé e o interesse publico que justificaram sua
disponibilizacao.

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste
artigo para os dados tornados manifestamente publicos pelo titular,
resguardados os direitos do titular e os principios previstos nesta Lei. [...]

§ 7° O tratamento posterior dos dados pessoais a que se referem os §§ 3° ¢ 4°
deste artigo poderd ser realizado para novas finalidades, desde que
observados os propositos legitimos e especificos para o novo tratamento e a
preservacdo dos direitos do titular, assim como os fundamentos e os
principios previstos nesta Lei. (BRASIL, 2018)

No que diz respeito as técnicas de tratamento de dados mais elaboradas que tém sido
utilizadas para produzir informacdes a partir de dados, merecem destaque o perfilamento e a
mineragao dos dados pessoais, bem como as grandes bases de dados — em inglés, big datas.

O perfilamento - em inglés, profiling - ¢ um mecanismo por meio do qual diversos
dados pessoais de um individuo compdem um perfil vinculado ao titular. A partir desse
emparelhamento e de correlagdes, esta técnica permite que o processador dos dados obtenha
informagdes que passam a orientar processos de tomada de decisao (BIONI, 2019, p. 91).
Ademais, essa forma de tratamento de dados pode ser aplicada tanto a individuos quanto a
grupos (DONEDA, 2019, p. 151). Considerando que muitas decisdes tém sido tomadas
exclusivamente com base nesses perfis, ¢ razoavel dizer que eles realizam a exteriorizagao da
subjetividade de pessoas humanas.

A importancia da fungdo desempenhada por esses perfis atrai consigo padroes mais
elevados de seguranca e isonomia no tratamento dos dados para que se evite a exposi¢ao de
individuos e a reprodugdo de estereotipos sociais, além de questdes relacionadas a garantia de
auténticas liberdades individuais (BIONI, 2019, p. 91).

A mineracao de dados - em inglés, data mining - trata-se de uma feliz analogia com a
atividade de extracdo de minérios naturais. Em meio a verdadeiras “montanhas de dados” em
estado bruto e ndo classificados, identificam-se “informacdes de potencial interesse”, por
meio de correlagdes, recorréncias, formas, tendéncias e padroes significativos (DONEDA,
2019, p. 154).

O perfilamento e a mineragao de dados tém sido viabilizados pelo enorme progresso
na gestdo dos dados, que permite o registro de uma quantidade imensa destes a custos
decrescentes e com horizontes cada vez mais promissores para a obtencdo de diferentes
informagdes (BIONI, 2019, p. 39; DONEDA, 2019, p. 154-155). Esse desenvolvimento tem

seu €xtase nas grandes bases de dados que permitem que “um volume descomunal de dados
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seja estruturado e analisado para uma gama indeterminada de finalidades” (BIONI, 2019, p.
39).

Esta ferramenta tecnologica contribui intensamente para o incremento da capacidade
de obtengdo de informagdes a partir de dados, a medida que aumenta as possibilidades de
processamento no que diz respeito a volume, velocidade e variedade de dados (LANEY apud

BIONI, 2019, p. 39). Relevante que se atente ainda para a conclusao exposta por Bioni:

Big Data ndo se preocupa com a causalidade de um evento, mas, tdo
somente, com a probabilidade de sua ocorréncia. Em vez de questionar por
que algo acontece, procura-se diagnosticar o que estd acontecendo. Nao se
esta preocupado com a andlise das razdes que geram uma cadeia de eventos,
mas, tdo somente, com o seu desencadeamento. (BIONI, 2019, p. 42)

Assim, tem-se que o uso dessa tecnologia nos processos de tomada de decisao
automatizada tem enorme potencial de facilitacdo de tarefas, especialmente no cotidiano das
organizacdes empresarias, por exemplo, no que diz respeito as tarefas atribuidas aos
departamentos de recursos humanos. No entanto, os beneficios devem ser sopesados com a
necessidade de se garantir que pessoas e grupos sociais identificados com “correlagdes
estigmatizadas” nao sejam privados de oportunidades de desenvolvimento pessoal
exclusivamente por tais fatores.

Em suma, assimilar as dimensdes positiva e negativa deste fendmeno tecnoldgico
mostra-se algo essencial para que possa ser realizada uma regulamentacdo adequada, que

otimize os beneficios € minimize 0s riscos as pessoas.

2.3 A CORTE ALEMA E O CASO “LEI DO RECENSEAMENTO DE 1983”

Vivenciando mais concretamente essa sociedade da informacgao, altamente capaz de
coletar dados e extrair informacgdes por meio deles, em margo de 1982, a Alemanha
promulgou a Lei do Recenseamento com o fito de coletar dados pessoais tradicionalmente
considerados essenciais para guiar as tomadas de decisdes politico-econdmicas da Unido, de
Estados e municipios (MARTINS, 2016a, p. 55).

Em 1983, apo6s algumas provocacdes, o Tribunal Constitucional Federal - TCF
analisou a compatibilidade da referida legislacio com alguns direitos fundamentais dos
reclamantes, especialmente com o direito ao livre desenvolvimento da personalidade - Art. 2 1
GG. Apesar de haver reconhecido a constitucionalidade da lei vergastada em termos gerais, a

Corte declarou a nulidade de dispositivos que versavam sobre comparagao e troca de dados e
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acerca da competéncia de transmissao de dados para fins de execug¢do administrativa, que
violavam o direito a protecdo de dados e a autodeterminagdo informacional dos cidadaos
(MARTINS, 20164, p. 55-56).

Cabe esclarecer que a autodeterminacdo informativa ndo se tratava de um conceito
inovador elaborado no seio do tribunal alemao, sendo mencionada pela doutrina norte-
americana na década de 1960 (WESTIN, 1967 apud DONEDA, 2019, p. 168). Todavia, a
sentenca em comento teve papel impar na consolidagdo da expressao e da abordagem.

A paradigmatica decisao foi amparada em solida jurisprudéncia expansiva daquele
tribunal acerca do conteudo do direito geral de personalidade, que, por intermédio da livre
autodeterminagao, foi entendido como farol normativo capaz de aclarar a existéncia do direito
de decidir - a principio, por si proprio - quando e em quais limites fatos pessoais poderiam ser
revelados (MARTINS, 2016b, p. 49).

Além disso, o julgado admite elementos proprios do momento historico no qual esté
inserido, ratificando a necessidade de se conferir protecdo especialmente intensa — embora
limitada em determinadas hipodteses - aos dados pessoais contra levantamento, armazenagem,
uso e transmissao irrestritos, em razao dos riscos inerentes a possibilidade técnica ilimitada de
armazenagem e consulta de informagdes detalhadas sobre relagdes pessoais ou objetivas de
uma pessoa determinada ou determinavel (DECISOES, 1983, p. 56-57).

Ao constatar que uma protecdo de dados débil poderia fazer com que os individuos
passassem a agir considerando as consequéncias da identificacdo de cada comportamento por
instituigdes capazes de processar seus dados, a Corte asseverou a existéncia de prejuizos na
esfera individual e também em questdes atinentes a persecu¢do do bem comum - de ordem
eminentemente coletiva. Por meio deste raciocinio, a autodeterminagdo € posta como
condicdo funcional elementar para uma comunidade democratica e livre, que preze pela
capacidade de acdio e participacdo dos cidaddos (DECISOES, 1983, p. 58).

Em sentido andlogo, a Corte trabalhou a ideia de que a credibilidade da estatistica
oficial estd fortemente atrelada a confianga que os cidadaos depositam nas proprias
instituicdes da Administragcdo, de modo que se eventuais falhas repercutissem negativamente
sobre os direitos da personalidade — especialmente se relacionadas a falta de transparéncia no
tratamento dos dados e possiveis transferéncias de dados ndo anonimizados em situagdes
inadequadas —, isso poderia minar a capacidade de o Estado obter dados sélidos para o
planejamento de suas politicas ptblicas (DECISOES, 1983, p. 62).

Com o intuito de compatibilizar as necessidades individuais concernentes a protecao

de dados com as metaindividuais — do Estado e de terceiros -, o julgado delineou que “em
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principio o individuo tem de aceitar limitagdes de seu direito a autodeterminagdo sobre a
informagao em favor do interesse geral predominante”, todavia, essas limitacdes devem
possuir base legal constitucional, a partir da qual o cidaddao possa compreender seus
pressupostos e sua extensio (DECISOES, 1983, p. 58-59). Pontuou-se, ainda, que recai, sobre
o legislador, o dever de observar o principio da proporcionalidade, de forma a impedir a
limitagdo de direitos fundamentais dos cidadaos pela Administragcao quando isso nao se revele
imprescindivel para a persecu¢io de interesses publicos (DECISOES, 1983, p. 59).

Tem-se, entdo, que o substrato fatico da decisd@o pode ser encontrado nos novos riscos
advindos da sociedade da informacao, que reclamam maior atencao do legislador ao tratar de
temas atinentes a violagdes de direitos de personalidade, seja na seara organizacional ou
processual (DECISOES, 1983, p. 56).

Neste ultimo campo, o TCF asseverou que sdo igualmente relevantes, para a analise
legiferante e judicante, a natureza dos dados a serem coletados e tratados, a utilidade ¢ a
possibilidade de uso, bem como a finalidade a que serve a estatistica e as possibilidades de
ligagdo e processamento proprias da tecnologia da informagido (DECISOES, 1983, p. 59).

Essa linha de pensar levou a contestagdao direta da dicotomia apregoada entre dados
significantes e insignificantes, haja vista a possibilidade - a depender das técnicas e dos dados
“insignificantes” disponiveis - de o processamento eletronico extrair informagdes sensiveis a
partir de dados que, isoladamente, seriam considerados comuns (DECISOES, 1983, p. 59).

Na mesma esteira, afirmou-se a necessidade se conhecer o contexto de utilizagao dos
dados, para que seja possivel constatar a admissibilidade de restricdes ao direito a
autodeterminagdo da informagdo. A essa altura, o contexto seria cognoscivel por meio da
aferi¢ao da finalidade da coleta, aliada as possibilidades de uso e as ligagcdes que existam com
outros dados (DECISOES, 1983, p. 59).

A relevancia dessa decisdo se deve principalmente a autonomia conferida a protegao
de dados — reconhecida como direito de personalidade — e a expansao da autodeterminacao
informacional para além do consentimento, além da delimitacdo de fungdes e limites do
consentimento do titular de dados (BIONI, 2019, p. 101).

Apesar do avanco que a referida decisdo representou, parte da doutrina notou que ela
ainda trazia consigo algumas nog¢des um tanto problematicas, por exemplo, o peso excessivo

conferido a propria autodetermina¢do informacional, conforme serd minuciado a seguir.

2.4 FUNDAMENTOS E ASPECTOS DA PROTECAO DE DADOS
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Na segunda metade do século XX, o jurista italiano Stefano Rodota propugnava uma
lente com foco novo para se encarar o fendomeno da privacidade. Em oposi¢ao a nogao que se
consolidara até entdo, lancou luz sobre a importante fungdo que a privacidade devia
desempenhar para assegurar o direito de reacdo contra o autoritarismo e as politicas de
discriminagdo baseadas em opinides politicas (RODOTA, 2008, p. 30). Ao invés do enfoque
individualista, Rodota (2008) pretendeu assegurar a efetividade da “dimensdo coletiva” da
privacidade.

Com essa intencao, fez coro a necessidade de se articular, de maneira solida, o direito
a autodeterminacdo informativa como instrumento capaz de atenuar a defasagem entre a
rapidez do progresso técnico-cientifico e a lentiddo com que amadurece a capacidade de
controle dos processos sociais que acompanham tal desenvolvimento (RODOTA, 2008, p.
42).

Essa acentuada diferenca de velocidade, ao escancarar a disparidade de poder dos
usuarios de servigos informaticos e telematicos em face dos fornecedores de tais servigos,
tornava nitido que, a rigor, nao seria possivel falar em consentimento livremente manifestado
para transacdes referentes a privacidade (RODOTA, 2008, p. 52-53).

Em sentido semelhante, atualmente, tém sido constantes as criticas as técnicas
legislativas que elegem o consentimento do titular dos dados pessoais como seu pilar
normativo. Isso tem ocorrido principalmente em razdo da condigdo de “(hiper)
vulnerabilidade” dos titulares dos dados pessoais, manifestada sobretudo pelo fato de estarem
inseridos em uma relagdo assimétrica que lhes tolhe o poder de autodeterminagdo sobre seus
dados (BIONI, 2019, p. XXVI).

As complexas implica¢des decorrentes do tratamento dos dados pessoais no atual
estagio de desenvolvimento tecnoldogico que a sociedade se encontra impossibilitam uma
abordagem exclusivamente pautada no ‘‘estrito controle individual dos proprios dados”
(DONEDA, 2019, p. 24). Para que pudesse exercer esse controle de maneira efetiva, os
titulares necessariamente teriam de lidar, por exemplo, com a “intensidade do fluxo de dados
e a dificuldade em se saber efetivamente quem os detém e como sdo utilizados e mesmo quais
os reais efeitos do seu tratamento” (DONEDA, 2019, p. 24).

Esse descompasso entre a abordagem individualista e os desafios apresentados pelo
contexto hodierno ¢ a base de boa parte da critica que se faz a autodeterminagao
informacional. Isso porque este conceito traz consigo uma “interpretacao equivocada de que o

consentimento do titular dos dados pessoais teria primazia e prevaléncia na protecao dos
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dados pessoais” (BIONI, 2019, p. 106), a medida que a autodeterminagdo remete
exclusivamente a perspectiva individual.

Em verdade, ¢ possivel notar que consideracdes dessa natureza correspondem a
transi¢do da terceira para a quarta geragdo de leis de protecao de dados pessoais. Enquanto a
terceira centrava-se no cidaddo, na preocupacao com a liberdade de fornecer ou ndo os dados
e com a garantia da efetividade dessa liberdade; a quarta diagnosticou a necessidade de
instrumentos aptos a elevar “o padrao coletivo de protecao” (DONEDA, 2019, p. 179).

Isso ocorreu em decorréncia da clara incompatibilidade entre o modo pelo qual a
estrutura da economia da informacgdo opera e a pretensdo de se regular o tema sob a Otica
estritamente individual. A abordagem centrada no poder soberano do sujeito, adotada
inicialmente, evidenciou que o consentimento do titular ¢ insuficiente para assegurar a propria
autodeterminacao individual.

Corrobora tal inadequagdo o fato de que essa logica nao assegura aos individuos uma
protecao adequada contra analises de dados indesejadas — vide os casos nos quais um sujeito ¢
impactado por andlises indexadas a espagos geograficos que costuma frequentar ou a recortes
sociais dos quais faz parte. Além disso, enquanto a legislacdo permanece centrada no
consentimento, corre-se o risco de que ele seja utilizado para conferir uma roupagem de
legitimidade meramente formal a transagdes de dados, sem significar uma protecao
substancial dos dados pessoais — por vezes o “vazio do consentimento” ¢ tdo grande que ele
sequer corresponde apropriadamente a vontade do titular de dados.

Com base em boa parte dessas consideracdes, Bioni apresenta o seguinte

posicionamento:

A autonomia do titular dos dados pessoais ndo deve ser uma armadilha a
esconder um territério informacional que lhe seja destrutivo.

Zonas de autonomia devem ser esculpidas, levando-se em conta parametros
que ndo esvaziem o valor social que a protegdo dos dados pessoais tem a
cumprir. Deve-se verificar em que medida o fluxo informacional ¢
(in)apropriado para garantir o engajamento social, notadamente se ele
estabelece uma excessiva interferéncia ao livre desenvolvimento da
personalidade do titular das informagdes pessoais em circulagao. (BIONI,
2019, p. 222)

Conforme essa Otica protetiva, no intuito de tutelar de modo eficaz o fluxo dos dados
coletivamente concebido, ¢ possivel que, em determinadas modalidades de tratamento de
dados pessoais, seja negado ao titular o poder de consentir com o tratamento (DONEDA,

2019, p. 179). Contudo, o proprio Danilo Doneda (2019, p. 144) ndo recomenda “a mera
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proibi¢do da coleta e tratamento de dados sensiveis” enquanto pratica regulatdria, pois, muitas
vezes, o uso de tais dados ¢ legitimo e necessario.

A regulamentagdo da prote¢do de dados cada vez mais clama pelo equilibrio daqueles
que estdo em poder de tomar as decisdes em ambito social. Os impulsos proibitivo e
permissivo tém papel relevante para indicar os pontos mais controversos da matéria, seja no
que tange as demandas pela tutela dos dados pessoais, seja naquilo que se liga a legitimos
interesses econdmicos. No entanto, a atuagdo estatal ndo deve se guiar prima facie por
nenhum deles, sendo pela ponderacdo dessas demandas, considerando categorias de
pensamento menos abstratas do que aquelas que eram usualmente empregadas. Apenas no
exercicio da ponderagdao ¢ que os interesses de ordem extrapatrimonial deverao ser tratados
com primazia, quando isso se fizer necessario, em observancia ao mandamento constitucional.

A fim de que a prote¢dao da informagdo tenha um tratamento socialmente eficiente e
individualmente conveniente, nota-se que o raciocinio atualmente mais difundido na doutrina
brasileira prevé o fortalecimento das pessoas frente aos processadores de dados, a
disseminacao de autoridades independentes e de normas especificas para setores estratégicos
em conformidade com as disposicdoes das leis gerais; e a reducdo do papel da decisao
individual de autodeterminagao informativa (DONEDA, 2019, p. 179).

E ¢ neste cenario que o consentimento tem de reencontrar seu papel para servir, de

verdade, tanto aos individuos quanto a sociedade.
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3 CONSENTIMENTO FUNCIONAL E CONTEXTUAL

Sob uma perspectiva meramente materialista-historico-dialética, pode-se identificar
que o consentimento foi inicialmente alcado a condigdo de pedra fundamental da regulacao da
protecdo de dados; em seguida, duramente criticado; posteriormente, adjetivado; e, por
ultimo, remodelado para conformar-se a um todo normativo que considere a privacidade
como forma de tutela da pessoa — e ndo mais como fim em si mesma (DONEDA, 2019, p.
132).

Merece destaque o esforco consciente de S. Rodota (2008, p. 74-80) no sentido de
promover esse renascimento do consentimento, o que se deu parcialmente como consequéncia
da percep¢ao de que o direito a privacidade ndo mais se estruturava em torno do eixo
“pessoa—informagao—segredo”, mas sim no eixo ‘“pessoa—informagao—circulagdo—controle”
(RODOTA, 1995 apud DONEDA, 2019, p. 41).

Nesta mesma esteira, Rodota assevera que a privacidade, isoladamente considerada,
“nao € mais capaz de se constituir em uma regra precisa para a circulagdo das informagdes:
aquilo que conta €, sobretudo, o contexto, social e institucional, no qual a privacidade se
encontra historicamente inserida” (Rodota, 2008, p. 74).

Por meio dessa abordagem revisada da privacidade no contexto tecnologico
vivenciado especialmente a partir da quarta parte final do século XX, tem-se que ela se
consubstanciaria no direito do individuo de “manter o controle sobre as proprias informagdes
e de determinar as modalidades de construgdo da propria esfera privada” (RODOTA, 2008, p.
109) - muito mais proxima da autodeterminacdo informacional do que do direito a ser deixado
s0. Dessa forma, as regras sobre circulacao de dados tendem a serem cada vez mais orientadas
para a consideracao de contextos, funcdes, associagdoes (Rodota, 2008, p. 77).

Aplicando raciocinio andlogo para analisar a natureza juridica do consentimento na
sua interface com a protecdo de dados, Danilo Doneda assevera a necessidade de sua

funcionalizagao:

A qualificacdo juridica do consentimento para tratamento de dados pessoais
ndao deve ser tomada como uma tarefa que visa ao enquadramento da sua
disciplina em um esquema preconcebido, no qual o tratamento de dados
pessoais deva submeter-se aos canones de uma determinada concepgdo da
autonomia privada. A especificidade do consentimento, no caso da protegdao
dos dados pessoais, pede igualmente uma funcionalizagdo de sua propria
natureza juridica, e ao intérprete cabe integrar essa disciplina do
consentimento com os efeitos que dela sdo pretendidos. (DONEDA, 2019, p.
301)
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Vélido mencionar ainda as conclusdes obtidas por Doneda ao realizar essa incursao

pela natureza do instituto:

E vemos que existem dois planos de andlise possiveis: no primeiro, o
consentimento ¢ o instrumento por exceléncia dessa autodeterminagado e,
portanto, de um aspecto da tutela da pessoa. Em outro plano, porém, o
consentimento representa o papel de instrumento de legitimacdo para que
esses dados sejam, em alguma medida, utilizados por outra pessoa. [...] a raiz
do problema do consentimento se revela, consistindo na compreensdo dos
seus dois perfis - como autodeterminacdo e também como instrumento de
legitimacao -, na medida da protecdo da pessoa e também da circulagdo de
informagdes. (DONEDA, 2019, p. 302-303)

Nota-se uma ampliagdo da percepg¢ao sobre o consentimento, que inicialmente foi
tomado apenas enquanto legitimador do transito de informagdes, para, por meio do vislumbre
integral da funcionalidade, abarcar também a sua intima e determinante relagdo com a
autodeterminacao do individuo.

Concretizando a previsdo de Rodota para além da funcionalizagdo, a teoria da
Privacidade Contextual permite uma releitura da prote¢ao dos dados pessoais de acordo com
o seu valor social, que ¢ “guiado por consideragdes politicas e morais” (NISSENBAUM, 2010
apud BIONI, 2019, p. 211). Conforme citagdo de Bioni (2019, p. 211), Nissenbaum sustenta
que a maior preocupagdo das pessoas nao diz respeito simplesmente a restrigdo ao fluxo de
informagdes, sendo a garantia de que ele ocorra adequadamente. A afericdo desta adequagao
se da diante do contexto, sem tanta preocupagdo com o conceito de privacidade em si, mas

com foco nos casos de violacao a integridade do fluxo informacional:

A intelec¢do do que venha a ser (in)apropriado decorre do contexto de cada
relagdo subjacente na qual as informagdes pessoais fluem. E dessa analise
heuristica [a ‘privacidade contextual’ ¢ tida como um processo heuristico,
cujo centro de analise ndo esta focado em capturar significado completo da
privacidade, mas identificar como sucedem violagdes a tal direito] que deve
ser extraida uma linguagem - por ela [Nissenbaum] denominada de
linguagem informacional - que sinaliza a (des)integridade do trafego dos
dados pessoais. (BIONI, 2019, p. 212)

Essa concepcdo leva a nog¢do de “privacidade como integridade contextual”, que
permite uma construcao normativa tutelar dos dados pessoais a ser concretizada por meio de
normas informacionais. Tais normas “impdem restrigdes ao fluxo informacional que

independem do controle (consentimento) exercido pelo individuo” (BIONI, 2019, p. 212).
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Explicando de modo didatico a construgao de Helen Nissenbaum, Bioni (2019, p. 212) relata
que a “equacgdo normativa” proposta, a principio, exclui o consentimento, sendo constituida da
seguinte forma: “contexto + integridade = normas informacionais”.

Ao final, caberia as normas informacionais a tarefa de regular o fluxo de dados,
restringindo-o a medida que se verifique, em face do contexto em que eles estdo inseridos, a
auséncia de integridade do tratamento realizado. Bioni (2019, p. 213) propde que a analise da
integridade seja realizada inicialmente por meio da consideracao dos elementos inseridos no
fluxo informacional interno (atores e atributos) e, posteriormente, no externo (disseminagao).
A identificacdo dos atores envolvidos no transito de dados afere o contexto no qual se da o
fluxo informacional, a medida que leva em conta, além dos nomes propriamente ditos, o
vinculo existente entre as partes, delimitando-se inclusive a esfera social na qual este esta
inserido - por exemplo, profissional, familiar, religiosa ou médica (BIONI, 2019, p. 214).
Esse momento analitico ¢ salutar para que se determine o que ¢ ou nao um fluxo de dados

integro:

E com base na conexdo estabelecida entre emissario e recipiente da
informagdo que se parametrizard todo o fluxo informacional, tal como o
segundo elemento de analise: os atributos - i. €., quais tipos de informagdes
devem ser transmitidos. (BIONI, 2019, p. 214)

A logica do fluxo informacional, que ¢ determinada pelo contexto, regula, no ambito
interno, quais tipos (atributos) de informagdes devem ser trocadas entre emissario e
recipiente; e, no externo, guem pode ingressar no fluxo informacional na qualidade de terceiro
(BIONI, 2019, p. 215). Infere-se, pois, quais seriam as legitimas expectativas de privacidade
do titular de dados; e, por conseguinte, que o trafego de dados se da sob um conjunto de

circunstancias que determinam sua integridade (BIONI, 2019, p. 215-216).

Verifica-se, assim, que o consentimento ndo esta pressuposto no fluxo de dados, ou
seja, ndo ¢ elemento essencial para que este possa ocorrer de maneira adequada. A
possibilidade de que haja um fluxo de dados apropriado “sem consentimento” ¢ plenamente
concebivel, como nas coletas por forca de lei para fins de recenseamento. Apesar disso, nos
fluxos de dados ordindrios, em geral, o consentimento estard presente, como mecanismo

responsavel pela legitimacao da coleta, e € por isso que merece ser analisado cuidadosamente.

Ancorado na abordagem contextual da privacidade, Bruno R. Bioni (2019, p. XXVII)

trabalha a ideia de consentimento contextual, pautada na compreensdo de que o fluxo
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informacional deve ser adequado para o livre desenvolvimento da personalidade e condizente
com os desafios normativos dos usos secundarios dos dados na era do Big Data. Note-se,
neste ponto, o didlogo da abordagem de Bioni com a natureza juridica duplice do

consentimento defendida por Doneda.

Com efeito, uma articulagdo normativa pautada na autodeterminagdo informacional ¢
inapta a regulamentar um cenario marcado pelas grandes bases de dados cuja existéncia esta
intrinsecamente voltada para usos indeterminados, a medida que o acervo dessas bases pode

ser reutilizado para propositos “nao pré-determinados” (BIONI, 2019, p. 240). Neste sentido:

Ela [tecnologia do big data] ¢ incompativel com a dindmica normativa
tradicional da autodeterminacdo informacional, ora tangenciada pelos
principios da especificagdo e limitagdo dos propositos. Como determinar um
unico uso para os dados pessoais, se a propria tecnologia visa alargé-los,
tornando-os indeterminaveis a priori? (BIONI, 2019, p. 240)

Se a autodeterminacdo informacional e seus principios forem levados a sério, a
economia da informagdo deve ser atravancada, em razao da impossibilidade de se reutilizar
bases de dados para fins ndo previstos inicialmente. Por outro lado, a existéncia de entidades
de processamento de dados especializadas em viabilizar essa reutilizagdo atacaria
frontalmente as bases regulatorias estruturais da autodeterminacao — a dimensao da concessao
a ser feita seria de tal monta que descaracterizaria a autodeterminagdo enquanto elemento guia
da atividade normativa.

Dessa forma, ganha espago o arranjo contextual, que compreende os limites inerentes
ao consentimento — seja “puro” ou “informado” -, demandando um dirigismo informacional,
por meio do qual se realize uma “releitura ambivalente do paradigma da autodeterminagao
informacional, procedimental e substantiva” (BIONI, 2019, p. XXVII).

Explica-se. A partir do momento em que se rompe com o dogma da centralidade
absoluta do consentimento, ainda € possivel manter seu legitimo protagonismo desde que se
admita a (hiper)vulnerabilidade do titular de dados (BIONI, 2019, p. XXVII) e a importancia
restrita aos contextos em que ele seja efetivamente o meio pelo qual se confere legitimidade
ao fluxo de dados. O que resta evidenciado pelo novo paradigma ¢ que o problema do
consentimento ndo esta no proprio instituto, sendo no papel que lhe era atribuido, qual seja o
de camuflar a hipossuficiéncia do titular de dados, enquanto servia, de fato, apenas como
“meio para legitimar os modelos de negocios da economia digital” (BIONI, 2019, p. 167).

Portanto, quando se admite a discrepancia de forgas entre as partes envolvidas na
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relagdo, a autodeterminagao como elemento integrante da natureza juridica do instituto, e o
legislador assume seu papel na elaboragdo de normativas tutelares da parte mais suscetivel a
violagdes, eis que o consentimento volta a ter importancia - embora ndo mais absoluta - no
que diz respeito a possibilidade de o titular de dados manifestar sua real vontade em um vasto

espectro de situagdes cotidianas.

3.1 DIRETRIZES PARA A INTERVENCAO ESTATAL

A intervencao estatal deve ser realizada de forma cuidadosa pelo legislador, de modo
que ndo suprima indevidamente as liberdades individuais e empresariais dos sujeitos
responsaveis pela coleta e tratamento dos dados — tutelada no art. 1°, IV, CRFB/1988 -, ao
mesmo tempo em que seja eficaz o bastante para tutelar os prioritarios direitos dos titulares
dos dados — com base na clausula geral do art. 1°, I1I, da CRFB/1988.

Para a consecugdo de tal mister, o paternalismo libertario tem ganhado espago como
norte filoséfico-regulatorio capaz de configurar, por meio de uma arquitetura de
vulnerabilidade, um ambiente de trocas informacionais que permita a superagao da debilidade
do titular de dados e, concomitantemente, preserve ao maximo possivel a autonomia privada
dos sujeitos responsaveis pelo tratamento de dados (BIONI, 2019, p. 168-169).

O ponto de partida dessa proposta defendida por Sunstein e Thaler (2015, p. 2)
consiste no fato de que, em muitos casos, “as pessoas nao possuem preferéncias claras,
estaveis ou ordenadas”, o que faz com que suas escolhas sejam fortemente influenciadas por
detalhes do contexto em que estdo inseridas. Desta constatacdo, decorre que a mera disposicao
das regras juridicas e organizacionais influencia sobremaneira as escolhas das pessoas
submetidas a essas normas, o que legitimaria a propositura de regras escolhidas com o
objetivo explicito de melhorar o bem-estar desses individuos (SUNSTEIN; THALER, 2015,
p. 3).

No que tange a transposicdo desse raciocinio para a regulagdo dos fluxos
informacionais, isso deve ser catalizado por medidas capazes de transformar o espaco virtual
em um local mais seguro para os titulares de dados, sem perder de vista a possibilidade de
obtengao de lucros por meio da exploragdo de atividades inseridas na economia da informagao

e, ainda, sopesando a comodidade tdo cara a interagao digital.

3.1.1 Principiologia
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O descompasso entre o ritmo segundo o qual as pessoas tém aprendido a lidar com a
protecdo de dados e aquele que tem impulsionado o desenvolvimento das tecnologias
evidencia a hipossuficiéncia dos usuarios frente aos agentes de tratamento de dados e, além
disso, intensifica um desafio inerente a atividade regulatoria.

O reconhecimento de um direito especifico ¢ determinado, abstratamente concebido,
ocorre inexoravelmente ap6s o momento em que um — no minimo - individuo constata sua
existéncia, o que ¢ feito a partir de elucubragdes humanas — anteriores ou posteriores a
ocorréncia de eventos traumaticos que suscitam concretamente a aplicagdo do direito.

A forma pela qual esse “direito descoberto” serd socialmente concretizado, a0 menos
em sistemas de civil law, depende de escolhas politicas que desembocam na positivagdo do
direito, salvo as exceg¢des nas quais as peculiaridades de situagcdes excepcionais fazem com
que a norma seja produzida inicialmente nos tribunais.

Em um contexto de transformacgdes sociais lentas e de impacto material reduzido no
cotidiano, muito do que conhecemos por Direito pode ser produzido paulatinamente com base
na experiéncia humana holistica - material e espiritual -, cobrindo boa parte da existéncia
individual por regras precisas — aplicaveis diretamente a partir da abstracdo a concretude,
bastando que o intérprete se esfor¢asse para vislumbrar adequadamente a qual regra o caso
deveria ser subsumido.

Todavia, os anos de marasmo para legislador e intérprete findaram. Nos tltimos dois
séculos e especialmente nas ultimas cinco décadas, boa parte dos seres humanos passou a
viver e, por conseguinte, interagir em cenario materialmente muito diverso daquele que se
tinha anteriormente. Neste novo mundo, o ser humano incorporou as tecnologias ao dia a dia,
tornou-se dependente delas e hoje vive “naturalmente” tendo-as como pano de fundo de suas
relagdes sociais.

Se a percepcao dos direitos naturalmente coloca os homens que pensam sobre as leis
na posicdo de “cacador”, atras de “presas” - normas juridicas aplicaveis ao casos concretos -,
¢ plenamente constatavel que cagar se tornou tarefa mais ardua nos ultimos tempos, haja vista
a velocidade com que se alteram as situagdes faticas — os casos concretos.

Visando satisfazer a necessidade de constante atualizagdo do direito, frente a um
mundo que se altera no compasso das mudancas tecnologicas, o recurso aos principios tem se
mostrado de alta utilidade. E bem verdade que eles nio conferem respostas aplicaveis ao caso
concreto pela mera subsungdo, e ¢ isso que pde fim ao marasmo da vida de quem pensa o
direito. A atividade interpretativa principioldgica exige o trabalho artesanal de quem esta a

interpretar o caso concreto, devendo prevalecer a interpretagdo que, ao modo da arte, exponha
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a norma mais bela a ser aplicada, ou seja, aquela que, a partir do talento do artista para
encontrar a transcendéncia da justica, mais revela do espirito da verdade.

De acordo com esta percep¢ao, principios sao normas juridicas aptas a manifestar
eficacia em concreto, mas sdo mais. Eles sdo as ferramentas das quais o artista devera se valer
para que normas justas sejam aplicaveis a resolugdo dos conflitos dos concidadaos.

No ambito da prote¢ao de dados pessoais, alguns deles podem ser identificados como:
(1) “corregdo na coleta e no tratamento das informagdes”; (ii) “exatidao dos dados coletados e
obrigacao de atualizacao”; (III) “finalidade da coleta de dados” que deve ser apresentada antes
da coleta e deve especificar a relacao entre os dados coletados e a finalidade perseguida; (IV)
“pertinéncia”; (V) “utilizagdo ndo abusiva”, efetivada pelo dever de eliminar ou anonimizar
dados que nao sejam mais necessarios; (VI) “direito ao esquecimento”; (VII) “publicidade dos
bancos de dados que tratam as informacdes pessoais”, sobre os quais deve existir um registro
publico; (VIII) “acesso individual” para conhecer, copiar, corrigir, integrar dados e
informagdes sobre si, além de eliminar dados coletados ilegitimamente; (IX) “seguranca fisica
e logica da coletanea de dados” (Rodota, 2008, p. 59).

Na principiologia do jurista italiano, o acesso coloca-se em um plano distinto dos
demais, surgindo como instrumento para a atuacdo direta de um interesse individual e para
garantir a efetividade de um (outro) principio geral. Verifica-se, assim, que o acesso aos dados
pessoais coletados e as informagdes produzidas a partir dos dados ¢ dotado de duplice
implicacdo, servindo tanto para o acompanhamento das informacgdes tratadas, quanto para
fiscalizagdo — mesmo que parcial — do tratamento aplicado aos dados.

Essa teleologia fiscalizadora, insita ao direito de acesso, permite que a legitimacao
para requisitar informagdes ndao pessoais (como aquelas relativas as modalidades de
tratamento automatico dos dados) seja atribuida também a outro sujeitos — além dos
interessados diretos cujas informagdes foram coletadas (Rodota, 2008).

Note-se que a Lei n° 13.709/2018 reproduz a maioria dos principios apresentados
acima, ao longo dos dez incisos do seu art. 6°. A lei apenas ndo reproduziu o direito ao
esquecimento — que realmente parece ser antes um direito subjetivo do que um principio
propriamente dito — e a publicidade dos bancos de dados — que talvez tenha sua auséncia
compensada pelos principios de transparéncia, prevengdo e responsabilizagdao e prestacao de
contas, constantes dos incisos VI, VIII, X do art. 6°.

A obrigatoriedade da observancia dos principios juridicos em todo o procedimento por
meio do qual o agente de tratamento de dados realiza sua atividade ¢ medida de importancia

inestimavel dentro da logica legislativa no que tange a protecao de dados pessoais. Assim o €,
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tanto por se constituir em referéncia no cotidiano pratico dos agentes de tratamento de dados
(extrajudicialmente), quanto para possibilitar que o intérprete consiga encontrar, em concreto,
a solugdo normativa que confira mais protecao aos direitos que se apresentarem violados ou
ameacados. Os principios conferem, aos intérpretes, a maleabilidade — nao “malabarismidade”
— necessaria para atuar em um contexto de rapidas alteragdes nas circunstancias fatico-
objetivas.

Perceba-se que uma estrutura principiologica dotada de organicidade tem o condao de
assegurar um ambiente informacional que zele pela qualidade da interagao do titular de dados,

sem impor obrigagdes que enrigecam as interagdes econdmicas a ponto de desincentiva-las.

3.1.2 Ferramentas tecnologicas e consentimento granular

O auxilio do instrumental tecnologico para a implementacao de garantias a protecao de
dados pessoais ¢ algo que tem sido frequentemente considerado (DONEDA, 2019, p. 296).
Neste campo de possibilidades, ressalta-se, de modo especial, as PETs® ferramentas
tecnoldgicas concebidas para promover a concretizacdo da tutela da privacidade. A titulo
exemplificativo, cita-se aquelas relacionadas a criptografia, que estabelece maior grau de
confidencialidade as comunicagdes, e a anonimizagdo de dados pessoais, ainda que de forma
reversivel (BIONI, 2019, p. 177).

Para além dessas espécies de tecnologia embutidas na “infoestrutura” - termo
emprestado de Werthein - que aumentam a protecdo dos dados pessoais, tem-se uma série de
outras PETs que podem ser colocadas a disposicao do titular de dados para que ele possa
exercer um controle mais legitimo e efetivo sobre a circulagdo de seus dados por meio do

denominado “consentimento granular”. Sobre este ponto, calha a seguinte ligao:

O consentimento granular estabelece, portanto, limites & microeconomia dos
dados pessoais, na medida em que resguarda a op¢ao do titular em emitir
autorizagoes, de forma fragmentada, no tocante ao fluxo de seus dados
pessoais. Por exemplo, uma aplicagdo pode oferecer inumeras
funcionalidades cujo funcionamento demanda, indispensavelmente, uma
gama de dados pessoais para a sua operacionalizagdo. Com a ressalva do
consentimento granular, o titular podera fazer o uso de tal aplicagdo,
determinando de forma correlacionada, quais dados pessoais seus serao
tratados de acordo com as funcionalidades que pretende fazer uso. O titular
possuiria, assim, um controle sobre seus dados pessoais em face do proprio
produto e/ou servigo, na medida em que pode, de forma
compartimentalizada, escolher como se darda o tratamento de suas

¥ Privacy enhancing technology: tecnologias para incremento da privacidade (tradugio livre).
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informacdes pessoais. (BIONI ef al., 2015 apud BIONI, 2019, p. 184)

Em linhas gerais, essa granularidade pode ser compreendida como a possibilidade de
se consentir de modo mais especifico, finalisticamente dirigido e relacionado estritamente as
funcionalidades das quais o usuério pretenda se valer, de maneira que a coleta de dados ocorra
na exata medida que se revele essencial para a frui¢ao da experiéncia pretendida pelo titular.

Ao invés de o consentimento do titular dos dados ser exigido de modo global ante o
conjunto de todos os termos da politica de privacidade de um aplicativo, a granularidade
impoe que a anuéncia com a proposta de tratamento apresentada devera ser aferida de acordo
com o0 uso que o usuario pretenda fazer do software.

Exemplo pratico do impacto gerado pelo consentimento granular pode ser constatado
na postura do Facebook, que, sob a iminéncia da vigéncia da LGPD em agosto de 2020,
disponibilizou, a partir do dia 20.07.2020, caixas de didlogos para que os usuarios
manifestassem consentimento expresso acerca de pontos mais sensiveis de sua politica de
privacidade, bem como informagdes sobre alguns direitos assegurados pela nova legislagao -
destaca-se a revogabilidade do consentimento’. Observe-se que o usuario ndo foi convidado a
excluir sua conta em razao de adotar postura restritiva quanto as questdes tratadas.

Outra PET que tem sido citada na literatura especializada como sendo de grande
potencial para reequilibrar a relagdo entre titular e coletores de dados ¢ a “plataforma para
preferéncias de privacidade” - em inglés, platform for privacy preferences (P3P). Por meio
dessa ferramenta, seria possivel promover a massificacao das preferéncias de privacidade. Em
que pese os entraves para a sua implementagdo, elas possibilitariam que o titular de dados
vinculasse suas preferéncias gerais de privacidade ao navegador - em inglés, browser -, de
modo que este fosse capaz de analisar, automaticamente, a compatibilidade entre as
preferéncias do usuario e as permissoes exigidas pelos sites, por exemplo (BIONI, 2019, p.
182-183).

O grau de relevancia destas plataformas ¢ sobrelevado a medida que permite a
operacionalizacdo de um sistema mais fluido de analise das politicas de privacidade, ao

mesmo tempo em que renova o instrumental para que o consentimento granular se consolide:

Com efeito, a P3P teria o potencial de tornar o fluxo informacional
massificado para ambos os lados da relagdo de consumo do mercado
informacional, ja que tal tecnologia permitiria aos consumidores

? Vide noticia disponivel em:https://tecnoblog.net/353425/facebook-se-antecipa-a-lgpd-e-pede-
permissao-para-coletar-seus-dados/. Acesso em: 14.10.2020.
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universalizar as suas preferéncias de privacidade e, consequentemente,
controlar seus dados pessoais sem que fosse necessaria a leitura singular e
impraticavel de cada politica de privacidade [...] Mais do que isso, afastar-
se-ia a logica do “tudo” ou “nada” das politicas de privacidade, na medida
em que o “concordo” ou “discordo” poderiam ser substituidos pela
granularidade das autorizagdes especificadas nas preferéncias de
privacidade. [...] Enfim, a P3P seria um novo veiculo para autodeterminacao
informacional em substituicdo a sua falaciosa faceta contratualizada, ora
escorada nas politicas de privacidade. (BIONI, 2019, p. 183-185)

Buscando atuar em prol do mesmo objetivo da P3P, possivelmente em conjunto, a
exclusao do titular de dados do ambito de abrangéncia das técnicas de rastreamento virtuais -
em inglés, do not track (DNT) - ¢ tema que frequentou debates regulatorios, especialmente as
margens do Atlantico Norte. Todavia, interesses contrapostos de diferentes atores que
pretendiam avocar para si a padronizacdo do DNT levaram a impasses relacionados a forma
de implementacao (BIONI, 2019, p. 180). Apesar disso, o potencial desse mecanismo na
promoc¢ao de um consentimento legitimo para a coleta de dados na internet ndo pode ser

deixado de lado, haja vista que

[...] tal tecnologia simplifica substancialmente o controle dos dados pessoais
na fase da coleta, capacitando o cidaddo para fazer valer a sua escolha,
mesmo que sem maiores conhecimentos técnicos € sem ser algo penoso. De
um lado, o consumidor ndo necessitaria ser um expert para deletar os varios
tracker [rastreadores], a fim de vencer a corrida armamentista tecnologica de
um rastreamento persistente. De outro lado, a sua experiéncia de navegacao
nao seria prejudicada, ja que tal tecnologia universalizaria a sua opgdo em
ndo ter seus dados coletados por toda a web. (BIONI, 2019, p. 180)

Assim, o aparato tecnoldgico revela enorme potencial instrumental na jornada pela
constru¢do de uma infoestrutura axiologicamente orientada a contemplar satisfatoriamente a
duaplice natureza juridica do consentimento - exteriorizador da autodeterminagdo e autorizador
da insercao de informagdes em diversos contextos -, o que tem o conddo de fazer emergir um
mercado delineado pelas diretrizes da arquitetura de vulnerabilidade, tolhindo grau reduzido
de liberdade dos agentes de tratamento e dos titulares de dados.

No entanto, ¢ necessario que se acate a adverténcia de que a aplicagdo de tais
instrumentos depende de uma complexa coesdo entre for¢as do mercado, pressdo dos
consumidores e politicas de governo (DONEDA, 2019, p. 296). Isso ¢ refor¢ado quando se
percebe que a falta de normas cogentes que determinem a implementagdo dessas “tecnologias
do bem” tem sido a valvula de escape utilizada por agentes desse nicho econdmico que nao se

interessam pela protecdo dos dados pessoais.



36

3.2 AS LEGITIMAS EXPECTATIVAS DECORRENTES DO FLUXO DE DADOS
ORIGINARIO

Pois bem, sedimentada a necessidade de atuagdo legislativa para implementar uma
arquitetura de vulnerabilidade, voltada a protegao da fluidez do transito de dados e,
principalmente, a tutela da autodeterminagdo informacional, voltemo-nos ao instigante tema
da integridade do fluxo de dados.

Conforme relatado anteriormente, a privacidade contextual propde que a analise dessa
integridade se dé a luz do contexto no qual a informagdo originariamente saiu da esfera
estritamente pessoal, adentrando no ambito de conhecimento de terceiros. Essa teoria viabiliza
a delimitagdo daquilo que se insere na legitima expectativa do titular de dados quanto ao
tratamento a ser realizado, incluindo eventuais remessas a terceiros, a partir da consideracao
de padrdes sociais objetivos (BIONI, 2019, p. 242).

A partir dos parametros de afericdo de integridade suscitados, deve-se perquirir “se o
fluxo informacional promove a participagao social e o livre desenvolvimento da personalidade
do titular dos dados pessoais” (BIONI, 2019, p. 243). E neste ponto que se percebe que o
consentimento, apesar de ser importante para autorizar a colocacdo do dado pessoal no
mercado, tem o seu papel reduzido no que tange a afericdo da integridade de determinado
fluxo.

A extensdo dos efeitos e a importancia da privacidade contextual, que torna o proprio

consentimento contextual, podem ser verificadas no excerto abaixo:

Para limitar e¢ se revelar como um relato normativo complementar a
autodeterminacdo informacional centrada no consentimento, a privacidade
contextual dela se aproxima ao propugnar que o controle dos dados pessoais
deve ser visto sob as lentes das praticas sociais ¢ ndo meramente individual.
Ao fazé-lo, amplia-se, consequentemente, a esfera de controle dos dados
pessoais, que toma lugar sob um conjunto de a¢des possiveis dentro de um
determinado contexto.

O consentimento passa a ser contextual. Ele ndo ¢ delimitado por um
proposito especifico e duro - em linha com o que dispde a expressdo
finalidades determinadas -, mas direcionado a uma gama de agdes passiveis
de serem executadas no contexto de uma relagdo. Com isso, a privacidade
contextual mostra-se util, ja que ela € eldstica o suficiente para governar o
uso secundario dos dados pessoais que ndo podem ser previamente
especificados e controlados de maneira rigida. (BIONI, 2019, p. 243)

Tem-se, pois, que a privacidade contextual ¢ apta a fornecer padrdes objetivos para
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que os intérpretes e os agentes envolvidos no fluxo de dados possam aferir a integridade do
transito, superando importantes deficiéncias do consentimento, sendo compativel com o uso
das tecnologias mais avangadas de tratamento de dados e, o mais importante, permitindo um
controle objetivo acerca das legitimas expectativas do titular de dados, o que repercute em

bases mais solidas para se regular a atividades dos agentes de tratamento de dados.

3.3 A CONCRETIZACAO DOS ADJETIVOS DO CONSENTIMENTO

Ressalta-se que a abordagem contextual ndo elimina beneficios trazidos pela
“adjetivacao” a qual o consentimento foi submetido, especialmente, ao longo do ultimo
século. Em verdade, o novo relato aproveita-se do edificio construido anteriormente, sendo
util em razao do preenchimento robusto de algumas lacunas.

Para que o consentimento contextual possa ser bem aproveitado, mister que o
consentimento seja informado e que haja transparéncia por parte de quem coleta os dados. No
entanto, nao basta uma informacdo acerca dos termos em que se autoriza a coleta € o
tratamento dos dados, sendo também do contexto - elementos internos e externos do fluxo
informacional - em que insere ou deixa de inserir um dado pessoal no mercado.

Importante notar que o dever de informagdo ¢ satisfeito pela parte que dele deve se
desincumbir a medida que surge, a partir da comunicacao, a transparéncia necessaria ao inicio
de um processo de tomada de decisdo por parte do titular de dados (BIONI, 2019, p. 195-
196). Para que tal fim seja atingido, imprescindivel que o emitente observe a ostensividade da
informagao no ato comunicativo e a utilidade da informacao, o que sera satisfeito quando ela
for imprevisivel e original para reduzir a assimetria informacional (BIONI, 2019, p. 192).

Na mesma toada, ndo se abdica do consentimento livre. Pelo contrério, ao jogar luz
sobre o contexto em que se da o fluxo informacional, reitera-se a necessidade de estruturagdo
de mecanismos que aumentem o poder de barganha do titular de dados, de modo que a sua
manifestacdo de vontade possa ser considerada qualitativamente mais livre (BIONI, 2019, p.
197). Nao ¢ outro o propdsito do consentimento granular e das varias ferramentas que se
prestam a operacionaliza-lo, por exemplo.

Sobre a finalidade determinada, em que pese oferecer Obice a reutilizacdo de dados
armazenados em grandes bases, o que inclusive justifica a consideracdo da abordagem
complementar da privacidade contextual, ¢ inegével que ela cumpre papel salutar na tutela
dos interesses dos titulares de dados ao determinar a necessidade de propdsito “especifico e

explicito” para a realizag¢do da coleta de dados.
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As manifestacoes da “finalidade determinada” que enrigecem o fluxo de dados,
independentemente de este ser ou ndo integro, assim o fazem pela auséncia de uma regulacao
mais ampla que forneca outros alicerces para a protegao do titular de dados. Tal como ocorreu
com o consentimento, a finalidade determinada também era pensada como ferramenta rigida
para operar em sistemas normativos frageis, sobrecarregando-a, o que repercutia na

legitimacao da producao de efeitos indesejados.

Inserida em um contexto dotado de uma gama de instrumentos aptos a realizarem a
protecao dos dados pessoais a depender da natureza do contexto, a finalidade determinada
encontra-se, atualmente, em condi¢des muito melhores para gerar os resultados que dela se

espera, sem que seja um elemento de eficacia dubia.

Observe-se que a LGPD determina que a finalidade ¢ exigéncia ndo sO6 para os
tratamentos realizados com base no consentimento, mas para qualquer tratamento que se
realize, o que revela sua amplitude para além do “consentimento finalistico”, autonomizando-
a enquanto ferramenta disponivel para concretizar a prote¢ao de dados pessoais. A forca que
este instituto ostenta quando bem manejado pode ser vislumbrada na imprestabilidade de
mengdes genéricas das politicas de privacidade no sentido de que se realiza a coleta para

“melhorar a experiéncia do usudrio” (BIONI, 2019, p. 198).

Por sua vez, o consentimento especifico ¢ utilizado no contexto brasileiro para
“estabelecer uma camada adicional de prote¢ao” aos dados cuja coleta ocorre em um contexto
de risco anormal aos direitos relacionados a tutela da pessoa do titular. Por meio desse
expediente, pretende-se que o cidadido consinta deliberadamente com riscos de natureza mais
elevada (BIONI, 2019, p. 201-202). H4 apontamentos a respeito deste assunto, sustentando
que a expressao mais adequada seria “consentimento expresso”. De toda forma, isso nao deve
repercutir na eficacia da tutela juridica e administrativa dispensada aos bens juridicos

tutelados por esse arranjo (BIONI, 2019, p. 203).

Ante todo roteiro exposto nesta secao, resta evidenciado que pensar em consentimento
atualmente perpassa necessariamente o enfrentamento da “hiper-vulnerabilidade” dos titulares
de dados, o didlogo com as possibilidades tecnologicas e a compreensao da dupla natureza do
instituto. O consentimento, para ser substancial, precisa de um fundamento de consciéncia
legitimo por parte de quem o manifesta; do contrario, estard fadado a ser uma ‘“vontade
ficticia” ou um mero “concordar sem ler”. E para garantir a existéncia de conteado no
consentimento que se faz imprescindivel a constru¢do de uma infoestrutura tutelar do cidadao

e do fluxo de dados, consentanea com as praticas sugeridas pela literatura especializada.
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4 A LEI GERAL DE PROTECAO DE DADOS E O CONSENTIMENTO

Aproximando-nos do estudo analitico da Lei n° 13.709/2018 no que pertine ao
consentimento, faz-se recomendavel uma compreensdo sintética acerca da organizacao
estrutural do aparato normativo.

Nesse sentido, tem-se que a lei possui dez capitulos, que versam sobre: (I) disposigdes
preliminares — art. 1° ao 6°; (II) tratamento de dados pessoais — art. 7° ao 16; (III) direitos do
titular — art. 17 a 22; (IV) tratamento de dados pessoais pelo poder publico — art. 23 a 32; (V)
transferéncia internacional de dados — art. 33 a 36; (VI) agentes de tratamento — art. 37 a 45;
(VII) seguranga e boas praticas — art. 46 a 51; (VIII) fiscalizacao — art. 52 a 54; (IX) 6rgaos de
controle — art. 55 a 59; e (X) disposi¢des finais e transitorias — art. 60 a 65.

Ademais, ¢ valido ressaltar a importancia do art. 5° da LGPD, que funciona como
verdadeiro glossario, estipulando diversos conceitos de forma sintética. Deste artigo, extrai-se
a definicao dos sujeitos que interagem a luz da legislacao, dentre os quais se destacam os

seguintes:

V - titular: pessoa natural a quem se referem os dados pessoais que sdo
objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoaisem nome do controlador; [...]

IX - agentes de tratamento: o controlador e o operador; [...]

XIX - autoridade nacional: 6rgdo da administragdo publica responsavel por
zelar, implementar e fiscalizar ocumprimento desta Lei em todo o territorio
nacional. (Redagdo dada pela Lei n° 13.853, de 2019). (grifo nosso)

Note-se que a escolha pelo arranjo da “titularidade de direito” ¢ de extrema
importancia para todo o desenrolar da lei em questdo, especialmente quando esta acepcao
ocupa um espacgo que poderia ter sido conferido a logica proprietaria. Em sentido analogo ao
do inciso V do art. 5° o art. 17 da LGPD reitera a titularidade dos dados pessoais como um

direito, afastando novamente a concep¢ao patrimonialista:

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados
pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e
de privacidade, nos termos desta Lei. (BRASIL, 2018)

Apesar de conferir ampla protecdo aos cidaddos, ¢ importante frisar que a lei em

comento ndo possui aplicagdo irrestrita a todas as situagdes do cotidiano. O art. 4° da LGPD



40

apresenta um rol de excegdes que nao pode passar desapercebido por aqueles que trabalham
com a interpretacao deste texto legal.

Evidenciando a relagdo da protecdo de dados pessoais com a economia da
informacdo'?, o inciso I do art. 4° afasta a LGPD dos tratamentos de dados realizados por
pessoas naturais para fins exclusivamente particulares. Este inciso confirma que um dos
maiores riscos a protecdo de dados decorre do uso economico destes, com a potencial
limitagdo a autodeterminagdo informacional e, at¢ mesmo, com a possibilidade de uma
segregacao datificada.

Os incisos II e III do art. 4° excluem do ambito de incidéncia da lei diversos
tratamentos de dados pessoais realizados em atividades de natureza privada (inciso II) e
publica (inciso III). Para estas ultimas, a LGPD prevé, no §1° do art. 4°, a elaboracao de
legislagao especifica, que ainda nao foi levada ao Parlamento.

Feitas tais consideragdes sobre alguns dos temas ventilados nas disposicoes
preliminares da LGPD, tem-se que o caminho para a compreensdo da regulagdo do
consentimento encontra-se mais bem pavimentado, embora ainda seja necessario abordar
pontos especificos sobre fundamentos, principios e bases legais para o tratamento de dados,

previamente ao enfrentamento do objeto final deste estudo.

4.1 NOTAS SOBRE A LGPD

Antes que a atencdo seja dispensada ao consentimento propriamente dito, salutar que
se perceba o escopo da Lei n° 13.709, de 14 de agosto de 2018, a denominada Lei Geral de
Protecdo de Dados Pessoais - LGPD. Como a propria designagao legal registra, trata-se de ato
legislativo de carater protetivo, o que ¢ reafirmado no caput de seu art. 1° ao estabelecer o
“objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural”.
4.1.1 Fundamentos e principios da LGPD
Dentre os fundamentos da protecdo dos dados pessoais elencados no art. 2°

vislumbra-se a presengca de seus antecedentes e fundamentos historicos que permanecem

atuais - embora revisados a luz da nova otica -, de pontos constantes com os quais a matéria

19 Vide subsecio 2.2.
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invariavelmente mantém dialogo e de valores que tém orientado a disciplina mais recente do
tema. Assim podem ser vistos, respectivamente, (i) o respeito a privacidade, autodeterminagao
informativa; (ii) a intimidade, honra, imagem, as liberdades de expressdo, informagao,
comunicagao e opinido; bem como o desenvolvimento econdmico e tecnoldgico, a inovagao e
a livre iniciativa acompanhada da livre concorréncia sob a égide da defesa do consumidor;
(111) tudo isso orientado pela tutela dos direitos humanos, do livre desenvolvimento da
personalidade, da dignidade e do exercicio da cidadania pelas pessoas naturais.

Observe-se, neste sentido, que o microssistema erigido sobre a lei nasce em perfeita
harmonia com os valores mais elevados do ordenamento juridico brasileiro, assimilando
inclusive a primazia da dignidade da pessoa humana, transportando o arranjo axiologico
estipulado na Constituicdo da Republica Federativa do Brasil para o campo da protecdo de
dados pessoais no contexto da sociedade da informagdo conforme se evidencia pelos
conceitos constantes do art. 5° da Lei n°. 13.709/2018. Em outras palavras, a lei nasce — € ndo
poderia ser diferente — constitucionalizada, ou seja, em sintonia com o direito civil
contemporaneo.

Com o intuito de conferir a necessaria tutela aos cidadaos, a LGPD traz, em seu art. 6°,
uma série de principios que deverdo ser observados em toda atividade de tratamento de dados
pessoais.

Ainda no caput, figura a boa-fé objetiva, com o conddo de produzir todos os seus
efeitos tipicos, seja para cumprir sua funcdo interpretativa de negdcios juridicos, para limitar
(controlar) posigdes juridicas, para integrar contratos ou para servir como fonte de deveres
anexos (TARTUCE, 2005, p. 3-4).

A partir de uma visdo solidarista, conformada pelos deveres obrigacionais decorrentes
da boa-fé objetiva coligados com a nogao dindmica de obrigagdo como processo, Bioni -
valendo-se, de certa forma, da natureza bifocal do consentimento proposta por Doneda -
considera que a finalidade dos fluxos informacionais engloba tanto a operagdao econdmica,

quanto a preservacao da autodeterminagdo informacional do titular de dados:

E por meio dessa evolugdo dogmatica que surgem os denominados deveres
acessorios, secundarios, gravitacionais ou satelitarios que redimensionam o
vinculo obrigacional para conformar uma pléiade de direitos e deveres, de
forma cruzada, entre credor ¢ devedor. [...] Deve haver uma coordenagdo
reciproca entre os sujeitos do vinculo obrigacional, em razdo dessa
concomitancia de direitos e deveres que devem ser canalizados para um fim
comum. [...] Logo, a ideia da obrigacdo como processo deve ter como fim
nao sé o aperfeicoamento da sua operacdo econdmica [...] mas, sobretudo, a
propria autodeterminacdo informacional. Esse ¢ o dever de cooperacdo
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desejado nessa relacdo juridica obrigacional abrigada por um trago de
alteridade e que percorrera toda a adjetivacdo do consentimento. (BIONI,
2019, p. 189-190)

No trecho destacado, Bioni ressalta a importancia dessas concepgdes como
fundamento de deveres legalmente encartados, como se fizesse uma retrospectiva das razoes
que levaram a positivacao dos direitos relacionados a adjetivacdo do consentimento. Todavia,
a partir do momento em que tais normas de conduta estao positivadas, a boa-fé objetiva deixa
de ser necessaria para a efetivagao, por exemplo, do direito a informacao. Perceba-se, com
isto, que os maiores efeitos da boa-fé objetiva nas relagdes obrigacionais, inclusive naquelas
que envolvam fluxo de dados pessoais e estejam abrangidas pela LGPD, serdo verificados
quando da auséncia de clausula expressa - contratual e legal - € nos casos em que uma norma
estipulada pelas partes mostrar-se incompativel com o principio.

Nada obstante, retomando as finalidades que Bioni confere ao fluxo de dados, o
adimplemento da obrigagdo que recai sobre o agente de tratamento apenas serd concretizado
se, ao final do processamento, for perceptivel que se realizou a operagdo econdmica
pretendida e se respeitou a autodeterminacao informacional, a medida que estes dois
elementos integram o contetdo da “prestacao devida”, que introjeta, na ideia tradicional de
“prestacao obrigacional principal”, deveres anteriormente considerados anexos (MARTINS-
COSTA apud TERRA, 2009, p. 96)

Para além da boa-fé¢ objetiva prevista no caput, o art. 6° ainda define outros dez
principios que devem permear a conduta dos agentes de tratamento de dados pessoais. Essas
normas podem ser organizadas em categorias conforme (i) imponham limites as
possibilidades de tratamento realizadas pelos operadores e controladores de dados (finalidade,
adequacao, necessidade e ndo discriminagdo); (ii) confiram meios para que o titular tenha
maior controle sobre dados em circulagdo (livre acesso e qualidade dos dados); (iii) visem a
protecao objetiva dos dados (seguranga e prevengao); ou (iv) estabelecam dever de comprovar
a observancia dos padroes de conduta exigidos pela lei (responsabilizagdo e prestacdo de

contas).

4.1.2 As bases legais para o tratamento de dados pessoais

Para além das questdes de ordem axioldgica, o art. 7° da LGPD!! define as hipoteses

" Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:
I - mediante o fornecimento de consentimento pelo titular;
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concretas nas quais o tratamento de dados pessoais serd admitido. Note-se que a lei adotou
uma postura restritiva, presumindo que o tratamento ¢ vedado, para, em seguida, excepcionar
“somente” algumas situagdes nas quais ele podera ser realizado.

De antemado, ¢ de se destacar que esta técnica legislativa tende a consolidar a
taxatividade do rol elencado ao longo dos incisos, uma vez que devem ser lidos como
excegoes, reduzindo as possibilidades das interpretagdes analdgicas. Nao bastasse esta
questao de técnica hermenéutica formal, ainda ha que se ter em mente que se trata de uma lei
expressa e explicitamente voltada a protegdo de direitos fundamentais, o que implica
interpretagdo menos flexivel ante situagdes que possam aumentar a exposicdo desse bem
juridico.

Com efeito, o dispositivo elenca diversas bases legais distintas que podem legitimar o
tratamento de dados pessoais. Retomando a no¢ao de privacidade contextual, faz-se oportuna
a identificacdo de cada uma das situacdes descritas ao longo dos incisos como sendo um
contexto, dentro do qual os agentes estdo autorizados a realizar o tratamento de dados
licitamente, desde que observado o conjunto especifico de “normas informacionais” que
define a integridade ou nao do fluxo.

Observe-se que, em vista da necessidade de se autorizar as atividades de reutilizagao
de dados realizadas pelas grandes bases de dados, a finalidade especifica e explicitamente
determinada - inequivoca, portanto - ¢ temperada pela base legal do legitimo interesse. Essa
foi a solugdo legislativa para escapar a necessidade de obtencdo do consentimento nestes
casos (BIONI, 2019, p. 201). Note-se, porém, que o tratamento realizado sob o palio do
legitimo interesse ndo apresenta, a priori, mecanismos suficientes para aferi¢do da existéncia

real desse legitimo interesse. A fim de conferir meios para aferi¢ao da integridade do fluxo

II - para o cumprimento de obrigagdo legal ou regulatoria pelo controlador;

IIT - pela administragdo publica, para o tratamento e uso compartilhado de dados necessarios a
execugdo de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposi¢des do Capitulo IV desta Lei;

IV - para a realiza¢do de estudos por orgdo de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais;

V - quando necessario para a execucdo de contrato ou de procedimentos preliminares relacionados
a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse
ultimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

VII - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de
saude, servicos de satude ou autoridade sanitaria; (Redagdo dada pela Lei n® 13.853, de 2019)

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto
no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢do dos
dados pessoais; ou

X - para a protegdo do crédito, inclusive quanto ao disposto na legislagao pertinente. (grifo nosso)
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informacional, o recurso a privacidade contextual mostra-se eficaz, haja vista que as legitimas
expectativas do usudrio, a partir da consideracao do contexto, tornam aferivel a adequagao do
tratamento realizado.

Em que pese a relevancia de cada hipotese legal autonomamente concebida, bem como
a importancia de que se revestem no que tange a promo¢ao de uma infoestutura tutelar dos
dados pessoais e economicamente viavel, ora realiza-se um recorte para, em consonancia com
o proposito deste trabalho, compreender de forma pormenorizada o tratamento que a LGPD

dispensou ao consentimento.

4.2 CONSENTIMENTO NA LEI GERAL DE PROTECAO DE DADOS

A seguir, serd analisada mais detidamente a forma pela qual a Lei n°. 13.709/2018
dispde sobre o consentimento. Orienta-se esta tarefa pela andlise dos dispositivos na ordem
linear em que eles se encontram no texto normativo, excepcionados casos em que a inversao
da sequéncia legal se revele conveniente para trabalhar o conteudo de maneira mais coesa, a
exemplo do que decorre de algumas remissoes legais.

Visando a um escrutinio mais completo do tema, serdo abordadas as situagdes nas
quais o consentimento ¢ tratado expressamente pela LGPD como suficiente para legitimar o
fluxo de dados e aquelas em que hd norma cogente afastando a legitimidade da manifestagao
do consentimento para a concretizagdo do negocio juridico.

Adota-se o conceito de consentimento estabelecido no inciso XII do art. 5° da LGPD,
segundo a qual este seria “manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada”, com a
ressalva de se tratar de um conceito heuristico € ndo propriamente ontoldgico.

Em sentido um pouco distinto daquele ilustrado por Bioni (2019, p. 204), considera-se
o “pedido do titular” como a situacdo de maxima carga participativa do cidadao no que diz
respeito as formas pelas quais sua anuéncia pode ser manifestada. A fim de evitar que este
“pedido” possa ser utilizado como recurso para burlar a prote¢ao conferida pela adjetivagao
ao consentimento, a forma pela qual ele se externaliza deve assegurar a garantia de que a
manifestacdo de vontade do titular se dé de modo informado, livre, inequivoco, especifico e
expresso, sob pena de invalidade.

Frise-se que, tratantando-se de uma manifestacio do consentimento, o pedido do
titular podera ser utilizado como fator de legitimagao para o processamento dos dados apenas

nas hipdteses em que o proprio consentimento seja admitido.
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4.2.1 Consentimento no tratamento de dados pessoais

Registre-se, por oportuno, que todo o regramento constante da se¢dao I do Capitulo II
da LGPD ¢ direcionado, a principio, para a totalidade dos tratamentos de dados pessoais, nao
havendo restricdo a aplicacdo do regramento constante nesta secdo a outras formas de
processamento de informagdes pessoais. O alerta ¢ indicado neste momento para auxiliar na
interpretagdo dos comentarios a seguir, uma vez que devem ser entendidos como regras gerais
comuns aos diferentes tipos de tratamento de dados independentemente das especificadades
que eles apresentem, excepcionados apenas 0s casos em que a lei expressamente assim
determinar.

Isto feito, importante compreender que, diferentemente da proposta esbogada no inicio
do tramite legislativo, a redacdo final do artigo 7° nao conferiu um ‘“sobrepapel” ao
consentimento quando comparado as demais bases legais. Ao inseri-lo em um inciso - fora do
caput do artigo -, representando uma dentre tantas situagdes autorizadoras do tratamento de
dados, a lei conferiu-lhe menos importancia na normativa geral (BIONI, 2019, p. 133-134).
Tal alocagdo consolida o consentimento como sendo mais um instrumento voltado a prote¢ao
dos dados pessoais, reduzindo sua centralidade e evitando maiores dificuldades em
decorréncia de possiveis conflitos entre a protecdo de dados — especialmente quanto a
dimensao coletiva - € o consentimento do titular — pessoa concebida individualmente.

Neste ponto, percebe-se que a lei guarda compatibilidade com a asser¢ao de que o
fluxo de dados ndio pressupde o consentimento'?, ou seja, a auséncia de anuéncia do titular dos
dados, por si sO6, ndo ¢ suficiente para que se constate a ilegalidade de determinado
tratamento. Ha que se verificar, em concreto, qual base legal - hipdtese prevista nos incisos do
art. 7° - autoriza o tratamento dos dados, sendo a falta de consentimento determinante para
aferi¢do de ilicitude apenas nos casos dos incisos [ e V.

Apbs os incisos, 0 artigo em comento apresenta sete paragrafos, sendo que o 1° e o 2°

se encontram revogados.

4.2.1.1 A dispensa do consentimento no tratamento de dados manifestamente publicos

e de acesso publico

12 Conforme preconizado pela privacidade contextual, vide se¢do 3.
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O §4° do art. 7° dispensa a exigéncia do consentimento para que se proceda ao
tratamento de dados tornados manifestamente publicos pelo titular, todavia mantém esses
dados sob a tutela da LGPD, resguardando os direitos do titular e a aplicabilidade dos
principios previstos na lei'>. A lei, em homenagem a relacdo que o proprio titular guarda com
seus dados, torna despicienda a manifestacdo de vontade no sentido de concordar com o
tratamento de dados, mas mantém a tutela substancial do direito de personalidade.

Considerando a duplice natureza do consentimento, o dispositivo mitiga a relevancia
do papel deste enquanto “legitimador da colocacao de dados no mercado da informagao”, ao
mesmo tempo em que reafirma a imprescindibilidade de se tutelar a ‘“‘autodeterminagao
informacional”, o que se da pela imposicao legal de que o tratamento desses dados devera
observar os direitos do titular e todos os principios previstos na legislacao.

E correto dizer que esta logica vai ao encontro do paradigma “pessoa-informagio-
circulagdao-controle”, a medida que o fluxo dos dados ¢ autorizado - a informagao da pessoa ¢
posta em circulacao - desde que realizado dentro de certos parametros que possibilitem seu
controle, a ser exercido inclusive pelo titular.

Ainda sobre a norma legal do §4°, pontue-se uma imprecisao contida em sua redagao,
quando se refere a dispensabilidade do ‘“consentimento previsto no caput” do artigo.
Conforme destacado no inicio desta subsecao, o consentimento, ao final do tramite legislativo,
J& ndo ocupava espaco no caput, senao no inciso I do art. 7°. De qualquer forma, o equivoco
legislativo acaba servindo como registro do desenvolvimento do debate, sem causar prejuizo a
interpretagdo ou aplicacao da lei, embora a correcao seja indicada.

O §3° do art. 7°, a seu turno, apesar de nao dispensar explicitamente a necessidade do
consentimento do titular, guarda semelhangas relevantes com o §4°, sendo digno das mesmas
notas, a exce¢ao daquela que se refere a remissao inadequada ao caput. Ao tratar dos dados
pessoais de acesso publico, o legislador ndo prevé a necessidade de consentimento, mas atrai
parte substancial do arcaboucgo protetivo da LGPD ao impor os deveres de se considerar a
finalidade, a boa-fé e o interesse publico que justificaram a disponibilizagdo do dado.

O §7° do art. 7°, autorizando a reutilizagdo de dados de acesso publico e
manifestamente publicos para novas finalidades, também excepciona a regra geral que exige o
consentimento especifico do titular de dados. Em verdade, trata-se de uma dupla dispensa de
consentimento, a medida que originariamente os dados em questdio ndo demandam

consentimento para serem submetidos a tratamento. Tal como ocorre nos §§3° e 4°

¥ Tema abordado na subsecio 2.2.2.
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novamente o legislador reiterou que a auséncia de consentimento nao afasta as demais
obrigacdes decorrentes da LGPD.

O §6° do art. 7° torna cristalina a ratio legis presente de modo expresso nos §§3°, 4° e
7° do mesmo artigo, assegurando que a dispensa da exigéncia do consentimento em nada
impacta as demais obrigacdes que a lei impde aos agentes de tratamento, destacando a
necessidade de se observar os principios gerais e as garantias dos direitos do titular. Este
dispositivo veicula norma geral sobre os casos em que o consentimento ¢ dispensado, de
modo que seria recomendavel um rearranjo que lhe conferisse maior destaque, incluindo o
tratamento e o reuso de dados pessoais de acesso publico e manifestamente publicos como
situagdes concretas que demandam sua observagao.

Pois bem. Considerando que o consentimento perdeu o locus privilegiado no caput do
art. 7°, as disposigdes contidas nos paragrafos vigentes do art. 7° mostram-se mal alocadas.
Além disso, excepcionado o §5°, a alta carga de repeticdo nos enunciados em comento pode
ser consideravelmente reduzida por meio de um rearranjo que os trate como casos
exemplificativos de aplicagdo da regra geral do §6° do art. 7° da LGPD.

Outrossim, a relagdo entre estes dispositivos pode ser vislumbrada sob a seguinte
perspectiva: (i) a auséncia de consentimento nao afasta o esquema protetivo da LGPD; (i.1)
dispensa-se o consentimento para o tratamento de dados de acesso publico e manifestamente
publicos, inclusive no que diz respeito a tratamentos posteriores com novas finalidades.

Em linhas gerais, ¢ possivel constatar que, apesar das consideragdes feitas, o legislador
andou bem ao asseverar que a dispensa do consentimento ndo afasta as demais obrigacdes
previstas na lei e ao estender a tutela protetiva aos dados de acesso publicos e manifestamente

publicos.

4.2.1.2 Consentimento no fluxo de dados entre controladores

Regulamentando o fluxo de dados entre diversos controladores nos casos em que
houver necessidade de comunicar e compartilhar dados pessoais, o §5° do art. 7° ventila a
obrigatoriedade de se obter consentimento especifico do titular, ressalvando as hipoteses de
dispensa do consentimento previstas na lei.

Ora, trazendo a baila a concepgdo de privacidade contextual, nota-se que esta regra,
embora pretensamente tutelar do titular, repercute em dois excessos perigosos quanto a
restri¢do do fluxo de dados e a relevancia conferida ao consentimento.

Em primeiro lugar, o transito de dados entre controladores ndo deveria ser, a priori,
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ilegitimo, considerando-se que o titular ja4 anuiu com uma operagdo origindria no mesmo
fluxo de dados. Assim, o mais recomendado seria a analise casuistica a fim de se aferir (i)
quais os agentes envolvidos e (ii) como eles interagem a vista do contexto originario no qual o
consentimento foi exarado'®. Se constatada a existéncia de um fluxo de dados integro,
prescinde-se de nova manifestagdo de vontade do titular; sendo o transito prima facie
inadequado, faz-se necessario o fornecimento de consentimento especifico para a finalidade a
ser satisfeita, podendo inclusive ser exigida anuéncia com maior carga de participagdo -
inequivoca e expressa, por exemplo - para fluxos de elevado risco.

Em segundo, autorizar a comunicacao ¢ o compartilhamento de dados pessoais entre
controladores diversos exclusivamente por meio do consentimento pode vir a se revelar uma
escolha politica insuficiente para tutelar o titular de dados, a medida que ndo se estabelece
nenhum outro mecanismo para controle da legitimidade desse transito. Na hipdtese sob
analise, diferentemente de outros casos, o fluxo se da em razdo da “necessidade do
controlador”, o que, em tese, deveria suscitar um arranjo que protegesse o cidadao de maneira
mais incisiva.

Em sendo assim, tem-se que o §5° do art. 7° da LGPD exige o consentimento em
situagdoes desnecessarias, a0 mesmo tempo em que o considera suficiente em contextos de
maior vulnerabilidade do titular dos dados. Notével, pois, a existéncia de afronta a
esquematica segundo a qual o consentimento tem relevancia apenas quando concebido dentro
de contextos especificos, sendo viciado - por ndo observar sua duplice natureza - a medida
que a norma se afasta da concretude dos fluxos de dados e se fia a uma abstratividade

demasiada.

4.2.1.3 A forma do consentimento na LGPD

O art. 8° da LGPD, no caput, estabelece que o consentimento do titular utilizado como
fundamento do tratamento de dados devera ser fornecido por escrito ou por outro meio que
demonstre a manifestagdo de vontade do titular. Embora a lei nao faca distingdo, o
consentimento fornecido presencialmente tende a ser exarado por escrito; enquanto, no
mundo virtual, devem prevalecer “outros meios que demonstrem a manifestagdo de vontade
do titular”.

Dentre os seis paragrafos do art. 8°, apenas o §1° considera a distingdo entre

' Conferir parAmetros para analise da integridade do fluxo informacional no Ambito externo,
abordados na se¢do 3.
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consentimento por escrito e aquele manifestado por outra forma. O dispositivo determina que
o consentimento para o tratamento de dados conste de clausula destacada das demais
clausulas contratuais quando for fornecido por escrito. Considerando-se a extensao potencial
das consequéncias advindas do processamento de dados pessoais, o destaque a esta clausula
contratual ¢ medida legitima, que pretende reduzir as chances de “autorizagao desavisada”
para o tratamento de dados.

A efetividade que a lei cobra do agente de tratamento de dados ao comunicar a
intengdo de tratar os dados pessoais do titular, no entanto, ndo esta adstrita ao ambito dos
contratos fisicos. Os paragrafos 2°, 3° e 4° do art. 8° impdem aos agentes de tratamento o
dever de zelar pela obtencao de um consentimento “ndo-viciado”, de obter anuéncia atrelada a
finalidades determinadas - sendo nulas as autorizacdes genéricas - ¢ de se desincumbir do
onus de provar que o consentimento foi obtido em conformidade com o disposto na lei.

Percebe-se, pois, que a lei efetivamente internaliza “hiper-vulnerabilidade™ do titular
dos dados pessoais frente aos agentes de tratamento, reconhecendo a exigibilidade de uma
série de deveres que, na auséncia de previsao legal, poderiam ser considerados anexos a
prestacao principal devida pelo agente de tratamento. Aquele que se propde a tratar dados
pessoais mediante o consentimento do titular, para fazé-lo de modo licito, deve cuidar para
que todo o fluxo informacional seja legitimado por uma manifestacdo formal de vontade que
se dé sob condigdes objetivas que favorecam a exteriorizagao dos designios intimos do titular.

A toda evidéncia, ¢ impossivel que o agente de tratamento de dados investigue
psicologicamente cada titular de dados que aceita seus termos para confirmar se o
consentimento foi exarado em conformidade com a vontade real do sujeito. Entretanto, o
agente de tratamento deve agir de modo leal no momento de obter o consentimento, sem fazer
sugestionamentos com o fito de induzir a resposta do titular e estruturando a coleta do aceite
do titular de forma a atender o mandamento da finalidade determinada.

A inobservancia destas boas praticas exigidas pela LGPD tem o conddo de atrair a
aplicacao do regime das invalidades sempre que o consentimento for a base normativa para o
tratamento de dados. Quanto as autorizacdes genéricas, a nulidade € prevista expressamente
no § 4° do art. 8°. O §3°, por sua vez, veda o tratamento mediante vicio do consentimento, o
que remete aos defeitos que tornam o negdcio juridico anuldvel conforme art. 138 e seguintes
do Cdédigo Civil Brasileiro - CCB. Os incisos do art. 9° informam algumas diretrizes que
compdem o padrdo de conduta exigivel de controladores e operadores de dados.

Para atender aos mandamentos legais, os agentes de tratamento tém de abandonar os

longos textos das politicas de privacidade seguidos por uma caixa de “li e concordo”, e rumar
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para um novo sistema de obten¢ao do consentimento que permita, ao titular, avaliar, de forma
especifica e independente, se autorizara a realizagdo dos tratamentos que se pretende realizar.
Enquanto o §1° prevé clausula destacada para o consentimento que permite o tratamento de
dados pessoais, os demais, lidos de forma integrada com os principios da LGPD, permitem
que se vislumbre um presente e um futuro de consentimento granularizado e nao
sugestionado.

Repise-se a conveniéncia de os 6nus da economia informacional recairem, de maneira
direta, sobre os agentes de tratamento de dados, haja vista o fato de eles serem os maiores

beneficiarios deste arranjo'’.

4.2.1.4 A revogabilidade do consentimento

Os paragrafos 5° e 6° do art. 8° ratificam que o consentimento ndo ¢ tratado segundo a
l6gica proprietaria ou estritamente contratual no direito brasileiro. Reconhecendo o direito do
titular dos dados a revogacao do consentimento exarado anteriormente, a legislacao reafirma
que esta a regular um bem juridico que se liga umbilicalmente a existéncia da pessoa humana
¢ a forma como ela escolhe viver na sociedade da informagao.

Ambos os dispositivos privilegiam a autodeterminacdo informacional frente a um
cogitavel direito de propriedade do agente de tratamento sobre os dados pessoais em seu
poder. O § 6° ainda condiciona a continuidade do processamento dos dados ao ofericemento,
por parte do agente de tratamento, de oportunidade para que, querendo, o titular exerca o
direito a revogac¢do do consentimento nos casos em que houver alteracdo no que tange as

informagdes constantes dos incisos I, II, I e V do art. 9°.

4.2.1.5 O consentimento e o direito de acesso a informacoes sobre o tratamento

O art. 9° da LGPD'® ratifica o direito do titular ao acesso facilitado as informagdes

5Vide subse¢do 2.2.1.

16 Art. 9° O titular tem direito ao acesso facilitado as informacdes sobre o tratamento de seus dados,
que deverdo ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras
caracteristicas previstas em regulamentag@o para o atendimento do principio do livre acesso:

I - finalidade especifica do tratamento;

II - forma e duracdo do tratamento, observados os segredos comercial e industrial;

III - identificagcdo do controlador;

IV - informacdes de contato do controlador;

V - informagdes acerca do uso compartilhado de dados pelo controlador ¢ a finalidade;
VI - responsabilidades dos agentes que realizarao o tratamento; e
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sobre o tratamento de seus dados, especificando algumas informagdes que deverao ser
disponibilizadas de forma clara, adequada e ostensiva, de modo que o fluxo de dados ocorra
em um ambiente de maior transparéncia, com menor assimetria informacional, assegurando
que o titular tenha controle sobre seus dados independentemente do contexto em que se da o
transito dos dados.

Este artigo torna-se especialmente pertinente ao presente estudo em razao das normas
constantes dos §§1° e 2°. O primeiro estabelece que o consentimento do titular de dados sera
nulo caso as informagdes fornecidas pelo agente de tratamento tenham conteudo enganoso ou
abusivo ou nao tenham sido apresentadas previamente com transparéncia, de forma clara e
inequivoca. Ao editar tais regras, o legislador privilegia o dever de lealdade das partes,
especialmente quanto a necessidade de redugdo da assimetria informacional, pretendendo
assegurar que a autorizagdo originaria para o fluxo de dados ocorra em um ambiente seguro
para o titular dos dados pessoais.

Assim, a lei mostra-se atenta a uma questdo curial sobre o consentimento: nao ¢
possivel “consentir as cegas”. O aceite nao pode ser um “cheque em branco” (BIONI, 2019,
passim), por esta razao ¢ que ganha relevancia a necessidade de se informar o titular de dados
previamente a manifestacao de consentimento.

O segundo paragrafo do art. 9°, distanciando-se da logica simplista do §5° do art. 7°,
determina que o controlador informe, previamente, ao titular sobre mudangas de finalidade do
tratamento desde que a nova seja incompativel com o consentimento originario. Dispondo
dessa forma, o legislador considera todo o contexto no qual se da o fluxo informacional,
destravando-o em certos casos, concretizando, neste ponto, a totalidade da poténcia do

consentimento contextualizado:

A privacidade (consentimento) contextual ¢ como se fosse o oleo das
engrenagens de um mercado e de uma série de relagdes sociais
movimentadas ¢ altamente dependentes da troca intensa e dindmica de
dados. (Bioni, 2019, p. 247-248)

E exatamente este o efeito que a norma do §2° do art. 9° tem o condéo de produzir,
evitando o recurso ao consentimento nos casos em que a nova finalidade do tratamento de
dados guardar compatibilidade com as legitimas expectativas do usudrio ao tempo da
anuéncia originaria.

O §3° do art. 9° ndo menciona expressamente o consentimento, todavia mantém

VII - direitos do titular, com mengao explicita aos direitos contidos no art. 18 desta Lei.
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estreita relacdo com o instituto. Basicamente, o dispositivo insere um dever de informacgao
extra nos casos em que o tratamento for condicdo para o fornecimento de produto ou de

servico ou para o exercicio de direito:

§ 3° Quando o tratamento de dados pessoais for condi¢do para o
fornecimento de produto ou de servigo ou para o exercicio de direito, o
titular sera informado com destaque sobre esse fato e sobre os meios pelos
quais podera exercer os direitos do titular elencados no art. 18 desta Lei.
(BRASIL, 2018)

Com tal norma, a uma so6 vez, o legislador logrou levar a existéncia de direitos a esfera
de conhecimento do titular de dados e pressionar os agentes de tratamento para que atuem em
conformidade com a legislagdo, haja vista que demanda a prestacao de informagdes sobre os
meios pelos quais o titular poderd exercer uma série de direitos elencados no art. 18 da
LGPD".

Oportuno reiterar, para além da redugcdo de assimetria no momento em que se
manifesta a vontade, a possibilidade de a aplicagdo conjunta do §3° do art. 9° com o art. 18 da
LGPD colaborar para constru¢do de um ambiente social no qual os consumidores tenham seus
direitos mais respeitados — quantitativa e qualitativamente. Atentar contra qualquer um dos
direitos previstos no art. 18 seria mais dificil para o prestador de servigo, a medida que o
agente de tratamento deve informar, antes da coleta, como o titular deverd proceder em caso
de necessidade, o que pressupde a existéncia de meios para atender a tais solicitacdes. Por
meio desta sistematizagcdo legislativa, a lei revela-se, aqui, dotada de potencial conformador
do espago econdmico, prezando pela tao dita arquitetura de vulnerabilidade, direcionada a

tutela e a emancipagao do titular dos dados.

17" Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagio aos dados do
titular por ele tratados, a qualquer momento e mediante requisicao:
I - confirmagdo da existéncia de tratamento;
II - acesso aos dados;
IIT - correc@o de dados incompletos, inexatos ou desatualizados;
IV - anonimizagdo, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei;
V - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisi¢do expressa,
de acordo com a regulamentagdo da autoridade nacional, observados os segredos comercial e
industrial; (Redagdo dada pela Lei n® 13.853, de 2019)
VI - eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto nas hipdteses
previstas no art.16 desta Lei;
VII - informagdo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;
VIII - informagao sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da
negativa;
IX - revogacdo do consentimento, nos termos do § 5° do art. 8° desta Lei. [...].
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O §5° do art. 18 também pode ser lido a luz da construg¢ao de espacos saudaveis para o
desempenho das interagdes econdmicas por parte do titular dos dados, haja vista que assegura
gratuidade do requerimento por meio do qual as demandas referentes a direitos contidos no
art. 18 serdo levadas aos agentes de tratamento. Isso confere maior liberdade ao
consentimento para o tratamento e torna mais atraente o controle posterior do fluxo de dados
por parte do titular.

Ressalva-se somente que o arranjo composto pelo §3° do art. 9° e pelo art. 18 perdeu
oportunidade de incrementar a qualidade do consentimento. Isto, porque ndo ha previsao de
nenhum transcurso de tempo minimo entre a apresentacdo das condi¢des do tratamento dos
dados e o aceite do titular, que, em muitos casos, estara prestes a consumir um produto ou
servico. A importancia desta questdo ¢ corroborada pela denominada “teoria da decisdo da

utilidade subjetiva”:

O ser humano tem a tendéncia de focar nos beneficios imediatos, o que, de
acordo com o arranjo e os modelos de negocios da economia informacional,
¢ representado pelo acesso a um produto ou servico on-line. Por tal razio,
deixa-se de sopesar os possiveis prejuizos a privacidade, que sao
temporariamente distantes. De fato, os possiveis danos com relagdo a perda
do controle sobre as informagdes pessoais s6 podem ser experimentados no
futuro. (BIONI, 2019, p. 147)

Nesse ambito, as PETs promotoras da massificacao de preferéncias poderiam cumprir
a funcdo de distanciar o momento em que se manifesta o consentimento daquele no qual o
titular dos dados esteja, por exemplo, sob o frenesi da expectativa pela fruicao de determinado
produto ou servico. Todavia, enquanto elas ainda ndao possuem relevancia no cotidiano do
usudrio, genericamente concebido, a possibilidade de se consentir displicentemente com
qualquer tratamento para acessar determinado produto ou servico macula a qualidade deste
consentimento.

A previsdao dos direitos a revogagdo, anonimizacdo, eliminacdo e portabilidade com
certeza tem o potencial de mitigar eventual dano. Mas, considerando que o bem juridico
tutelado se trata de um direito fundamental do titular de dados, a logica preventiva deveria
sobrepujar a de reducao de danos.

Ainda sobre o art. 18, ¢ notoria a importancia do seu §2°, que assegura ao titular de
dados o direito de se opor a qualquer tratamento realizado que viole disposi¢des da LGPD,
inclusive nos casos em que ha dispensa do consentimento. Em verdade, a mera disposicao do

§6° do art. 7° seria suficiente para assegurar tal direito, em razdo da clareza com que se
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assegura a aplicabilidade da sistematica protetiva da LGPD aos dados tratados sob dispensa
do consentimento. De toda sorte, reafirmar o dbvio, por vezes, € necessario, € este parece ser
um caso em que a reiteracdo evita que o titular tenha de enfrentar escusas de ordem
processual na busca pela tutela de direitos tao caros.

Ao fim e ao cabo, a previsao de gratuidade do §5° do art. 18 e o funcionamento
conjunto do art. 18 com o §3° do art. 9° - apesar da critica feita - merecem elogios por
auxiliarem no processo de consolidagcao do acesso a justica democratico. Afinal, ha tempos, ja
foram feitas importantes constatacdes acerca da existéncia de cidadaos que nao gozam de seus
direitos por desconhecé-los e, por vezes, em decorréncia de barreiras financeiras

(CAPPELLETTI apud TEIXEIRA; BUSIQUIA, 2017, p. 171).

4.2.2 Consentimento no tratamento de dados pessoais sensiveis

O tratamento dos dados pessoais sensiveis ¢ regulado na secao II do capitulo II, nos
artigos 11, 12 e 13 da LGPD. O art. 12'® é o que apresenta a definicdo de dados pessoais
sensiveis para fins regulatorios no Brasil. Sendo a norma que define o objeto tratado na se¢ao
II da lei, pondera-se que seria mais conveniente que fosse o dispositivo de abertura do tema.
Contudo, o legislador optou por iniciar a regulagdo com as condigdes de licitude do
tratamento de dados sensiveis.

Um sobrevoo panoramico por sobre o art. 11 revela uma estrutura distinta daquela do
art. 7°, que regula as hipdteses com base nas quais o tratamento de dados pessoais comuns
pode ser realizado; o aprofundamento, porém, evidencia grande coincidéncia entre as bases
legais.

Enquanto o caput do artigo 7° da LGPD anuncia que o tratamento de dados presume-
se vedado, a ndo ser que se faca presente uma das circunstancias autorizadoras do fluxo
informacional previstas ao longo dos incisos; o art. 11 diferencia-se por separar, em incisos,
dois grandes grupos de situagdes nas quais o tratamento serd autorizado: (i) mediante
consentimento do titular ou responsavel legal, de forma especifica e destacada, para
finalidades especificas, e (i1) na auséncia de consentimento, desde que indispensavel para, ao
menos, uma das hipdteses previstas nas alineas que se seguem.

Apesar de a apresentagdo do art. 11 fazer maior referéncia a figura do consentimento

do titular dos dados sensiveis, a andlise do contedo do dispositivo revela poucas, mas

1% Vide subsecio 2.2.2.
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importantes, distingdes em relagdo ao art. 7° da LGPD.

No que tange aos tratamentos realizados com base no consentimento do titular, a
sensibilidade dos dados pessoais atrai um regime de protecdo mais intensa conforme se extrai
da énfase do legislador no sentido de que a anuéncia devera ser fornecida, de forma especifica
e destacada, para finalidades especificas'®. Em concreto, h4 alguns indicios sobre a maneira

pela qual essas exigéncias legais se manifestardo:

Mais uma vez, serd necessario analisar o grau e a qualidade de interagdo de
todo o processo que desengatilha a declara¢do de vontade. Isso pode variar
de mensagens textuais, imagens até um sistema que combine ambos e seja de
dupla verificacdo do consentimento, como seria o caso em que o titular dos
dados da o “concordo” em um website e, posteriormente, o confirma por e-
mail. (BIONI, 2019, p. 202-203)

Quanto a regulacdo do tratamento de dados sensiveis sem o fornecimento de
consentimento, ha que se mencionar a peculiaridade de que s6 poderé ser realizado quando
indispensavel para a finalidade autorizada pela lei. O inciso II do art. 11 afasta os dados
sensiveis do mercado ordindrio de dados pessoais, visando a coibir circulagdo exacerbada
dessas informagdes, que repercutiria em risco demasiado a protecdo da pessoa. Assim, todas
as hipoteses constantes das alineas do art. 11 possuem essa diferenca importantissima quando

comparadas as autorizagdes similares do art. 7°.

4.2.2.1 O tratamento de dados sensiveis para fins de exercicio regular de direito

contratual

Tal qual ocorre no regime geral de protecdo de dados comuns, os dados sensiveis
podem ser tratados para promover o exercicio regular de direitos em contrato, desde que
sejam indispensaveis para tal fim, conforme se depreende da alinea “d” do inciso II do art. 11.
Entretanto, ao contrario da regra do inciso V do art. 7°, o pedido do titular ndo sera necessario
para o exercicio desse direito em se tratando de dados pessoais sensiveis.

A normatizacdo foi infeliz neste ponto. Toda e qualquer consideragdo que possa ser
feita para sustentar a dispensa do requerimento do titular no caso da alinea “d” do art. 11,
pode e deve ser transposta também para o inciso V do art. 7°, devendo produzir, no minimo, o

mesmo resultado ou a regulacdo mais rigida para os dados sensiveis, o que seria mais

1 A conveniéncia desta camada extra de protecdo e consideragdes sobre a abordagem da LGPD foram
destacadas na subsec¢do 3.3.
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adequado. Nada obstante, a regulacao feita ¢ diametralmente oposta a esperada, impondo mais
requisitos para o tratamento de dados pessoais comuns do que para o processamento de dados
pessoais sensiveis.

O fato de a alinea “d” do inciso II do art. 11 aglutinar situagdes tratadas nos incisos V
e VI do art. 7° em nada impacta sobre a inexisténcia de razdo juridica que permita conferir
maior controle, ao titular, sobre dados comuns do que sobre dados sensiveis. A lei, neste
particular, inverteu a hierarquia dos bens juridicos tutelados, conferindo maior protecdao ao
dado pessoal comum.

Destaca-se que mesmo a “indispensabilidade do tratamento” nao ¢ suficiente para
sustentar a adequagdo desta norma. O inciso V do art. 7°, apesar de ndo mencionar este
requisito, condiciona o tratamento de dados pessoais “para a execucdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte o titular” ao pedido do
titular - manifestacdo de vontade que ostenta a maior carga participativa que se pode
conceber. Note-se, em sendo o dado comum, ainda que seja imprescindivel para exercicio
regular de direito em contrato, o agente de tratamento s6 podera realizar o processamento com
a autorizacao do titular.

Infelizmente, esta lacuna mantém-se independentemente da norma do art. 21 que veda
o tratamento de dados referentes a exercicio regular de direitos pelo titular em seu prejuizo.
Embora o art. 21 atenue os riscos advindos dessa inconsisténcia normativa, ndo tem o condao
de elimina-la. Afinal, a carga protetiva irradiada por este dispositivo também produz efeitos
no ambito dos dados comuns, ou seja, ele ndo pode servir de argumento contrario a flagrante
incongruéncia da lei, uma vez que nao se trata de protecdo dispensada exclusivamente aos
dados pessoais sensiveis.

A fim de contornar esta imprecisdo normativa, sugere-se uma interpretagdo sistémica
que, em conformidade com o espirito protetivo da LGPD, conserve a importancia do
consentimento expresso com a maxima carga participativa - manifesto por meio do pedido do
titular -, coadunando-o com a indispensabilidade do tratamento de dados sensiveis.

Nao se olvida que isto contamina a estrutura bipartite adotada nos incisos do art. 11, a
medida que insere o pedido do titular como condicio de legitimidade para a realizagdo de um
tratamento feito com base em hipdtese que figura na alinea “d” do inciso II, destinado
explicitamente aos casos em que o tratamento ocorrerd sem o consentimento. Todavia, a
leitura proposta ¢ salutar para que haja a preservacao da proporcionalidade da lei, com a justa
equacdo da balanca “risco - medidas de prevengdo” enquanto persistir a disposi¢do legal tal

como posta.
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Desta forma, alerta-se para a necessidade de que o tratamento de dados sensiveis para
fins de exercicio regular de direitos de indole contratual s6 possa ocorrer mediante a
ocorréncia concomitante da indispensabilidade do tratamento e do pedido do titular dos dados

pessoais.

4.2.2.2 O tratamento de dados sensiveis sem consentimento

O legislador suprimiu, para os dados sensiveis, a possibilidade de o tratamento ser
realizado para promover “interesses legitimos do controlador” e “protecdo do crédito”,
genericamente concebidos. Assim, as alineas do inciso II do art. 11 ndo reproduzem as
previsoes dos incisos IX e X do art. 7°.

Ao invés disso, o regime dos dados pessoais sensiveis trabalha com duas hipoteses —
ainda sim, excepcionadas por direitos e liberdades fundamentais do titular - mais especificas a

autorizar o tratamento:

g) garantia da prevencio a fraude ¢ a seguranca do titular, nos processos
de identificacdo e autenticacdo de cadastro em sistemas eletronicos,
resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais. (BRASIL, 2018) (grifo nosso)

Dado o elevado risco decorrente do tratamento de dados sensiveis, justificavel que sua
ocorréncia se dé em hipdteses mais estritas, apenas para homenagear bens juridicos bem
delimitados e de alto gabarito, como a seguranga - seja do titular ou da operagao econdmica

que se realiza.

4.2.2.3 A complementariedade do dever de informagao em relagdo ao consentimento

Ressalta-se o §2° do art. 11, que, na esteira da regra do §6° do art. 7°, impde, a 6rgaos e
entidades publicas, o dever de se conferir publicidade a dispensa do consentimento sempre
que o tratamento for realizado segundo as hipdteses das alineas “a” e “b” do inciso II do art.
11, em veiculos de facil acesso, conforme a regra do art. 23, I, da LGPD.

No que tange ao consentimento, esta previsdo tem especial importancia por clarificar o
seu verdadeiro papel. O consentimento ndo existe voltado para si mesmo, sendo para a
consecucdo de um objetivo maior, de tutelar a pessoa que o manifesta. Havendo dispensa do

consentimento, a protecao da pessoa segue sendo um dever, que se concretiza, entre outras
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formas, por meio da informagao acerca da propria dispensa. Isso permite que o titular possa se
portar com consciéncia sobre o que acontece - ou pode acontecer - com os seus dados.

Apesar de a eficacia desta norma ser incerta em razao da auséncia de costumes no seio
da sociedade brasileira relacionados a busca por informagdes tais quais as que serdo
disponibilizadas, ¢ legitima a postura do legislador no sentido de atenuar objetivamente os
riscos de “panoptizacdo” da sociedade, a medida que se confere ciéncia sobre o fluxo de

dados ao titular que por isto se interesse.

4.2.2.4 A vedagao ao consentimento para tratamento de dados por planos privados de

assisténcia a saude

Acerca da relacdo que a “inviabilidade de manifestagdo do consentimento” guarda

com a protecdo efetiva dos dados pessoais?’, ¢ ilustrativo o §5° do art. 11:

§ 5° E vedado as operadoras de planos privados de assisténcia & satide o
tratamento de dados de saude para a pratica de selecdo de riscos na
contratacdo de qualquer modalidade, assim como na contrata¢cdo e exclusao
de beneficiarios. (BRASIL, 2018)

Apesar de ndo fazer mengdo ao consentimento, este dispositivo limita a liberdade do
consumidor de concordar com este tipo de tratamento de dados. Ao direcionar a proibigao
para o ambito das “operadoras de planos privados de assisténcia a saude”, a lei define que esta
nao ¢ uma seara na qual o consentimento possa ser aventado como “fator autorizador do
tratamento de dados”.

Nesse ponto, verifica-se talvez a maior restricado que a LGPD faz a autonomia privada
do proprio titular de dados, evidenciando a superacdo, em termos de linha metodoldgica, da
autodeterminagdo informacional. A primazia da protecdo dos dados pessoais se impde. Uma
vez mais, calha relembrar que isso ndo significa a abolicdo do individuo, sendo a conformacgao
do ambiente econdmico a protegdo da pessoa humana, por meio da “arquitetura de
vulnerabilidade”. A razao de ser do consentimento - qual seja a tutela da dignidade, externa a

ele — tem forga suficiente para impor-lhe restricdes quando ele se mostra ineficaz para

cumprir seu mister.

4.2.2.5 A restricdao ao consentimento para fins de estudos em saude publica

2 Conforme abordado na subsecdo 2.4.
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O caput e os §§1° e 2° do art. 13 da LGPD?!, respectivamente, regulam e proibem
algumas praticas, independentemente da existéncia do consentimento do titular. Apesar de o
dispositivo estar inserido na se¢ao que trata dos dados pessoais sensiveis, hd uma aparente
imprecisao da lei que pode suscitar a extensdo da vedagdo para a tutela de dados pessoais
comuns.

A redagdo das normas nao explicita se as restrigdes incidirdo apenas sobre dados
pessoais sensiveis. Em verdade, parece ser intengdo do legislador estender estas regras para a
protecao de dados pessoais comuns. Tal assertiva sustenta-se no fato de que, mesmo estando
dentro da secdo II da lei, o caput do art. 11 € explicito ao definir que estd a regular o
tratamento de dados pessoais “‘sensiveis”. Portanto, a falta do adjetivo no art. 13 ¢
significativa e, amparada pela teleologia protetiva da lei, apta a subsidiar a extensdo da

protecao para dados comuns.

4.2.3 Consentimento no tratamento de dados pessoais de criancas e adolescentes

A terceira secao do Capitulo II da LGPD traz normas especificas para o tratamento de
dados pessoais de criangas e adolescentes, no bojo do art. 14. O caput do artigo, em
conformidade com os mandamentos constitucionais e legais?> de tutela dessa categoria
especial de pessoas, estipula que s6 sera admitido tratamento de dados quando este for feito
de modo a atender o melhor interesse da crianca ou do adolescente.

A exemplo da “indispensabilidade” no caso dos dados sensiveis regulados pelo art. 11,
o “melhor interesse do titular” € conditio sine qua non para a realizagdo do tratamento de
dados pessoais de criancas e adolescentes. Dessa forma, nem mesmo o consentimento dos
responsaveis teria o conddo de autorizar um tratamento que nao seja voltado para o melhor

interesse da crianca.

21 Art. 13. Na realizacdo de estudos em saiide publica, os 6rgios de pesquisa poderdo ter acesso a
bases de dados pessoais, que serdo tratados exclusivamente dentro do 6rgdo e estritamente para a
finalidade de realizacdo de estudos e pesquisas ¢ mantidos em ambiente controlado e seguro,
conforme praticas de seguranga previstas em regulamento especifico e que incluam, sempre que
possivel, a anonimiza¢ao ou pseudonimizacio dos dados, bem como consideremos devidos
padroes éticos relacionados a estudos e pesquisas.

§ 1° A divulgagio dos resultados ou de qualquer excerto do estudo ou da pesquisa de que trata o caput deste
artigo em nenhuma hipotese podera revelar dados pessoais.

§ 2° O orgdo de pesquisa sera o responsavel pela seguranga da informagao prevista no caput deste artigo, nao
permitida, em circunstiancia alguma, a transferéncia dos dados a terceiro. (grifo nosso)

22 Vide art. 227 da Constituicio da Republica Federativa do Brasil - 1988 e o art. 1° da Lei n°.
8.069/90
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Os paragrafos que se seguem ao caput do art. 14 regulamentam o papel do
consentimento dos responsaveis, no entanto atém-se exclusivamente as situagdes que

envolvam o fluxo de dados de criangas, nao tutelando os adolescentes:

§ 1° O tratamento de dados pessoais de criancas devera ser realizado com o
consentimento especifico e em destaque dado por pelo menos um dos pais
ou pelo responsavel legal.

§ 2° No tratamento de dados de que trata o § 1° deste artigo, os controladores
deverdo manter publica a informagdo sobre os tipos de dados coletados, a
forma de sua utilizacdo e os procedimentos para o exercicio dos direitos a
que se refere o art. 18 desta Lei. (BRASIL, 2018)

E verdade que a razoabilidade, a justica e a equidade aconselham o tratamento
desigual a sujeitos desiguais na medida em que se manifeste a desigualdade entre eles. Nao ha
problema em tratar criangas e adolescentes de maneiras distintas, isto ¢ antes um mérito. O
que torna a lei questionavel neste aspecto ¢ o fato de ter relegado a protecdo especial do
adolescente apenas ao caput - com o dever de que o tratamento seja feito no melhor interesse
do titular -, o que, na pratica, podera se revelar insuficiente. Outra vez o legislador parece se
fiar exageradamente a categorizagdo objetiva de estruturas juridicas, afastando-se das
circunstancias concretas que permeiam o fluxo de dados.

Afora esta critica, o §1° assegura que, ao menos quando os dados forem titularizados
por criangas, o tratamento s podera ser feito se atendidos dois critérios: (i) melhor interesse
da crianga e (ii) consentimento especifico e em destaque dado por pelo menos um dos pais ou
pelo responsavel legal. Novamente, a lei parece se render a redundancia ao mencionar a
necessidade de “consentimento especifico”. Contudo, maior familiaridade com o assunto nao
deixa duvidas quanto ao sentido do texto normativo: trata-se de confirmar a necessidade de
maior carga participativa do cidaddao dentro da dindmica da protecdo dos dados pessoais
(BIONI, 2019, p. 203).

Tendo em vista a situacdo fatica na qual as criangas se encontram inseridas na
sociedade da informagdo, plenamente adequado que se dispense a elas um regime mais
preocupado com a tutela de seus dados pessoais, que demande simultaneamente a observancia
de norma de ordem publica — melhor interesse da crianca — e de carater privado —
consentimento de responsaveis.

A tnica hipotese legal de tratamento de dados de crianga, sem o consentimento, €

apresentada no §3° do art. 14:

§ 3° Poderio ser coletados dados pessoais de criangas sem o0 consentimento
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a que se refere o § 1° deste artigo quando a coleta for necessaria para
contatar os pais ou o responsavel legal, utilizados uma tnica vez e sem
armazenamento, ou para sua prote¢do, € em nenhum caso poderdo ser
repassados a terceiro sem o consentimento de que trata o § 1° deste artigo.
(BRASIL, 2018) (grifo nosso)

Trata-se de situagdo pertinente para tal flexibilizacdo. O legislador regulamentou,
assim, que a dispensa do consentimento devera ocorrer apenas quando for necessaria para a
protecao da crianca ou para contatar os pais ou o responsavel legal. A imposi¢ao de que o
dado coletado sem o consentimento para fins de contato deva ser utilizado uma unica vez e
sem armazenamento também se revela eficaz no sentido de concretizar a tutela da protegao
dos dados da crianca. Vinculada a coleta a necessidade de contato, feito o contato deixa de
existir razdo legitima para a manutencao da informagdao sob os auspicios do agente de
tratamento.

Considerando que a regra geral prevé o bindomio “melhor interesse da crianca e
consentimento de responsavel”, a excegao a exigéncia do consentimento feita pelo §3° ocorre
ante situacdes extremas, nas quais o melhor interesse da crianga ganha dimensdo absoluta
para legitimar, por si s0, a coleta dos dados.

No §4° do art. 14, percebe-se uma manifestagdo concreta do principio da necessidade,
insculpido no inciso III do art. 6°, sendo que essas normas pouco se diferenciam a medida que
tém em seu nucleo expressdes como “minimo necessario para realizagdo de suas finalidades”
e “estritamente necessarias a atividade”. A despeito da possivel redundancia, tem-se mais um
fator que condiciona a atuagao dos agentes de tratamento de dados no mercado da informagao
em paralelo ao consentimento do titular. Independentemente da concordancia dos pais ou
responsavel legal, ndo ¢ valido que o controlador condicione a participagdo de criangas em
jogos ao fornecimento de dados pessoais que nao sejam estritamente necessarios a atividade.

A efetividade do arranjo previsto nesses paragrafos iniciais do art. 14, para que possa

ser atestada em concreto, depende da observancia dos dois ultimos paragrafos:

§ 5° O controlador deve realizar todos os esfor¢os razoaveis para verificar
que o consentimento a que se refere o §1° deste artigo foi dado pelo
responsavel pela crianga, consideradas as tecnologias disponiveis.

§ 6° As informagdes sobre o tratamento de dados referidas neste artigo
deverao ser fornecidas de maneira simples, clara e acessivel, consideradas as
caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais
do usuario, com uso de recursos audiovisuais quando adequado, de forma a
proporcionar a informagdo necessaria aos pais ou ao responsavel legal e
adequada ao entendimento da crianga. (BRASIL, 2018)
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Assegurar que o consentimento foi manifesto pelo responsavel pela crianga nao ¢
tarefa simples. Entretanto, € bastante plausivel que a anuéncia seja confirmada pelo sistema de
“dupla verifica¢ao”, no site e, por exemplo, no e-mail do responsavel. Essa ¢ uma pratica que
se revela apta, na maioria dos casos, a satisfazer a exigéncia do §5° do art. 14 da LGPD.

Os deveres decorrentes do §6°, diferentemente, ndo desafiam a criatividade do agente
de tratamento para que possam ser substancialmente adimplidos. A propria lei encaminha a
conduta do operador e do controlador de dados, a medida que estabelece parametros objetivos
aptos a orientar a comunicagdo com o titular de dados e seus responsaveis.

Depreende-se, das disposigoes da se¢ao III do Capitulo II da LGPD, o cuidado
legislativo com os dados das criangas, haja vista a tentativa deliberada de evitar que elas
sejam capturadas e manipuladas pela economia da informac¢ao. Como nao poderia deixar de
ser, o consentimento da crianga nao tem o condao de legitimar nenhum tratamento de dados,
dada a incapacidade absoluta desses individuos para atos da vida civil decorrente do art. 3°,
caput, do Codigo Civil Brasileiro. Quando ha relevancia para a anuéncia no tratamento de
dados de criangas, esta deve ocorrer por meio dos representantes legais, recaindo sobre o
agente de tratamento o 6nus de realizar esforcos razoaveis para verificar se efetivamente foi
exarada por quem tinha capacidade de fornecé-la.

Contudo, a rigidez estanque quanto a aplicabilidade, restrita as criangas, das normas
especiais previstas nos paragrafos do art. 14 da LGPD - excepcionado o §6° - revela-se
inadequada. A fim de restabelecer o contexto fatico como principal inspiracdo normativa, a
aplicacdo analogica desses dispositivos aos adolescentes far-se-a necessaria sempre que a
ponderacdo das circunstancias indicar grau de vulnerabilidade do titular equiparavel ao de

uma crianga, o que s6 podera ser aferido ante a concretude das situagoes.

4.2.4 Consentimento no término do tratamento de dados

A secdo IV do Capitulo II da Lei n°. 13.709/2018 cuida das circunstancias nas quais se
dard o término do tratamento de dados pessoais e, reiterando a logica “pessoa-informagao-
circulagdo-controle”, assegura, ao titular, o exercicio da sua autodeterminacao informacional,

por meio do inciso III do art. 15, que prevé o término do tratamento mediante

IIT - comunica¢do do titular, inclusive no exercicio de seu direito de
revogacdo do consentimento conforme disposto no § 5° do art. 8° desta Leli,
resguardado o interesse publico; [...]. (BRASIL, 2018)
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Zelando pela protecdo dos dados pessoais, tangenciando o mecanismo do
consentimento, a lei ainda estabelece, no inciso I do art. 15, que o tratamento terminara
quando o agente atingir a finalidade determinada no momento da coleta ou quando os dados
se tornarem inuteis para a finalidade especifica almejada. Considerando os casos em que a
coleta se legitima pelo consentimento, atingida a finalidade ultima acordada inicialmente,
esgota-se 0 objeto da propria anuéncia, de modo que tratamentos posteriores nao estariam
legitimados. Embora o inciso I ndo tenha aplicagdo exclusiva aos tratamentos realizados
mediante consentimento, ¢ notavel que a eles também se aplica.

Saliente-se que a previsao legislativa fala em término do tratamento quando os dados,
supervenientemente, forem irrelevantes para a finalidade inicialmente determinada. No caso
de os dados serem originariamente imprestaveis para a finalidade alegada pelo agente de
tratamento, ndo deve haver sequer coleta dos dados. Solicitar dados neste contexto seria ou
reflexo de incompeténcia no planejamento das atividades dos agentes de tratamento, ou
tentativa violaco direta a norma do art. 9°, §1°, da LGPD?*.

O inciso V do art. 15, em consonancia com a sistematizacdo eminentemente protetiva
da LGPD, ainda prevé que haja o término do tratamento por determinagdo da autoridade
nacional, quando houver violacao as disposi¢des da lei. Trata-se de mais um dispositivo por

124

meio do qual o dirigismo informacional®® pede passagem ao consentimento € assume o

controle das relagdes que podem ou ndo haver no mercado de dados pessoais no Brasil.

4.2.5 Consentimento e copia eletronica de dados em posse do agente de

tratamento

O §3° do art. 19, inserido no capitulo sobre direitos do titular, utiliza-se do
consentimento do titular como critério para determinar a possibilidade de o titular obter copia

eletronica integral de seus dados pessoais, nos seguintes termos:

§ 3° Quando o tratamento tiver origem no consentimento do titular ou em
contrato, o titular podera solicitar copia eletronica integral de seus dados
pessoais, observados os segredos comercial e industrial, nos termos de
regulamentagdo da autoridade nacional, em formato que permita a sua
utilizacdo subsequente, inclusive em outras operacdes de tratamento.

O dispositivo, apesar de dependente de prévia regulamentacao da autoridade nacional

23 Vide subsecdo 4.2.1.
# Vide secdo 3.
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de protecao de dados, revela grande potencial de incrementar o controle dos dados por parte
do titular. Diferentemente da portabilidade, que se opera quando o titular pretende trocar o
agente de tratamento de dados com o qual mantém relacdo de consumo por outro, a parte final
do §3° permite que o titular tome posse dos seus dados sem que tenha de, imediatamente,
transferi-la para outro prestador de servigos.

Tal mecanismo ¢ especialmente Util quando se cogita de um consumidor insatisfeito
com o servigo prestado — por exemplo, no caso de ndo concordar mais com o tratamento ao
qual seus dados estao sendo submetidos -, mas que ainda ndo escolheu seu préximo
contratante. Valendo-se do §3° do art. 19, este consumidor hipotético poderia solicitar a copia
eletronica integral de seus dados pessoais, o término do tratamento de dados e, inclusive,
utilizar as informagdes obtidas para fazer uma pesquisa de preco no mercado antes de definir

seu novo prestador de servigo.

4.2.6 A manifestacao de vontade e o direito a revisao de decisdoes automatizadas

Ainda no Capitulo IIT da lei, o art. 20 cria um instrumento que certamente serd cada
vez mais utilizado pelos titulares de dados, acompanhando a afirmagdo da sociedade

informacional®:

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes
tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, incluidas as decisOes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade. (Redagdo dada pela Lei n® 13.853, de 2019)
(grifo nosso)

Nao ¢ a toa que o dispositivo ja ostenta alteracao legislativa, ele serd crucial no mundo
de decisdes informatizadas que se consolida. Apesar de o exercicio do direito a revisao de
decisdes automatizadas nao depender do consentimento em acepg¢ao estrita, a manifestacao de
vontade do titular de dados, via pedido — solicitagdo, segundo a redagao legal -, ¢ o veiculo

que confere concretude a norma.

4.2.7 Consentimento e tratamento de dados pelo Poder Publico

O art. 24, escrito no capitulo IV que regula o tratamento dos dados pessoais pelo poder

23 Vide subsec¢io 2.2.
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publico, guarda relacdo com o tema do consentimento em razdo de esclarecer o regime
juridico ao qual estardo sujeitas empresas publicas e sociedades de economia mista quando

ocuparem a posi¢ao de agentes de tratamento de dados:

Art. 24. As empresas publicas e as sociedades de economia mista que atuam
em regime de concorréncia, sujeitas ao disposto no art. 173 da Constitui¢do
Federal, terdo o mesmo tratamento dispensado as pessoas juridicas de direito
privado particulares, nos termos desta Lei.

Paragrafo tinico. As empresas publicas e as sociedades de economia mista,
quando estiverem operacionalizando politicas publicas ¢ no ambito da
execugdo delas, terdo o mesmo tratamento dispensado aos oOrgdos e as
entidades do Poder Publico, nos termos deste Capitulo. (BRASIL, 2018)

Desta forma, apenas na hipdtese do paragrafo Unico as empresas publicas e as
sociedades de economia mista estdo autorizadas a realizar o tratamento de dados pessoais com
base no inciso III do art. 7° e na alinea “b” do inciso II do art. 11, dispositivos que dispensam
o consentimento do titular.

O capitulo IV da LGPD menciona poucas vezes o consentimento do titular, no
entanto, sao dignos de atengdo os artigos 26 e 27, que versam, respectivamente, sobre o uso
compartilhado de dados pessoais pelo poder publico e a comunicagao e uso compartilhado de
dados pessoais de pessoa juridica de direito publico a pessoa de direito privado.

Foge do escopo deste estudo adentrar as minucias destes dispositivos. Contudo,
pontue-se que o art. 26 ndo trata expressamente do consentimento, sendo de uma das
hipoteses de dispensa de consentimento previstas como excecdo no art. 27. Sobre este ultimo
artigo, destaca-se a existéncia de uma regra geral, em seu caput, que reconhece a necessidade
de se assegurar controle sobre o fluxo dos dados pessoais ao titular.

Nesse sentido, € louvavel a preocupagao constante da LGPD em estender a vedagdo ao
tratamento de dados sem ciéncia do titular aos fluxos de dados intermediados pelo poder
publico, assegurando que a regra do § 6° do art. 7° seja observada inclusive no ambito da
administracao publica, consolidando a superacdo da summa divisio entre direito publico e

privado.

4.2.8 Consentimento nas transferéncias internacionais de dados

O capitulo V da Lei n°. 13.709/2018 aborda a delicada tematica da transferéncia

internacional de dados. De forma diferente do que ¢ costumeiro ao longo da lei, neste

particular o consentimento ¢ tratado topograficamente como uma base legal de menor
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importancia, figurando apenas nos incisos VIII e IX do art. 33:

Art. 33. A transferéncia internacional de dados pessoais somente ¢ permitida
nos seguintes casos: [...]

VIII - quando o titular tiver fornecido o seu consentimento especifico e em
destaque para a transferéncia, com informacao prévia sobre o carater
internacional da operacdo, distinguindo claramente esta de outras
finalidades;

IX - quando necessario para atender as hipdteses previstas nos incisos II,
V e VI do art. 7° desta Lei. (BRASIL, 2018) (grifos nossos)

Verifica-se que o fato de a transferéncia possuir carater internacional, por si so,
demanda alta carga participativa do cidadao, para que ele assuma, de modo responsavel, os
riscos pela transagdo, uma vez que questdes atinentes a territorialidade tornarao inviavel que o
Estado brasileiro lhe assegure os direitos previstos na LGPD.

O inciso VIII ¢ claro ao estipular os parametros para afericdo da integridade do
consentimento fornecido pelo titular dos dados. O inciso IX, por sua vez, ao fazer referéncia
ao inciso V do art. 7°, ndo se satisfaz com o consentimento passivo, independentemente do
quao bem colhido ele o tenha sido, exigindo que haja manifestagdao ativa de vontade, qual

seja, o pedido do titular dos dados a serem objeto do fluxo informacional internacional?®.

4.2.9 A conformacio de uma infoestrutura pro-consentimento substancial

A higidez da manifestacdo de vontade exarada pelo titular dos dados, que se dara, no
mais das vezes, por meio do consentimento do titular, ainda se vé tutelada pela norma contida

na se¢ao de regulagdo das boas praticas e da governanga:

Art. 51. A autoridade nacional estimulara a adogdo de padrdes técnicos que
facilitem o controle pelos titulares dos seus dados pessoais.

A preocupacdo exposta pelo legislador estd diretamente vinculada ao anseio de se
conformar uma infoestutura adequada para promover o livre desenvolvimento da
personalidade dos titulares de dados. Pressupondo-se a hipossuficiéncia destes, o fomento a
criagdo de ambientes que facilitem o controle dos dados pessoais ¢ de suma importancia para
que a liberdade do titular seja substancial - e ndo uma fabula de (a)moral estritamente

capitalista, legitimadora da circulagdo de dados pessoais como se estes fossem meras

26 Vide subsecio 4.2.
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mercadorias.

Seguindo idéntica racionalidade, os incisos XIX?’ e XXIV? do art. 55-J orientam a
atividade da autoridade nacional de protecao de dados pessoais quanto a tutela da qualidade
do fluxo de dados, respectivamente, de idosos e de usuarios em geral.

Intervegdes estatais de natureza semelhante poderiam ainda fomentar a popularizacao
das PETs. Ao tratar da seguranga e do sigilo dos dados, a Lei Geral de Protecdo de Dados
esboca normas que poderiam servir de inspiragdo para a institucionalizagdo e disseminagao do

uso dessas ferramentas tecnologicas:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranga,
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situacdes acidentais ou ilicitas de destrui¢do, perda,
alteracdo, comunica¢do ou qualquer forma de tratamento inadequado ou
ilicito.

§ 1° A autoridade nacional podera dispor sobre padrdes técnicos minimos
para tornar aplicavel o disposto no caput deste artigo, considerados a
natureza das informacdes tratadas, as caracteristicas especificas do
tratamento e o estado atual da tecnologia, especialmente no caso de dados
pessoais sensiveis, assim como os principios previstos no caput do art. 6°
desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverdo ser observadas
desde a fase de concepgdo do produto ou do servigo até a sua execucao.

Dada a distingdo entre os multiplos setores existentes na economia da informagao, a
normatizagdo por meio de atos da autoridade nacional de dados pessoais parece ser o melhor

caminho, seguindo o exemplo que foi trilhado no §1° do art. 46.

4.2.10 A inobservancia do regramento dispensado ao consentimento pela LGPD

Em todos os casos nos quais o legislador afasta a anuéncia como fundamento possivel
para o tratamento de dados, se houver fluxo informacional baseado em manifestagdao de
consentimento do titular que reconhega esta condi¢ao ao tempo do aceite, o negocio juridico
celebrado sera maculado pela existéncia de um objeto ilicito, o que atrai o regime das

invalidades conforme o art. 104, II, do Codigo Civil Brasileiro. Mais precisamente, o art. 166,

77 XIX - garantir que o tratamento de dados de idosos seja efetuado de maneira simples, clara,
acessivel e adequada ao seu entendimento, nos termos desta Lei e da Lei n° 10.741, de 1° de outubro
de 2003 (Estatuto do Idoso)

2 XXIV - implementar mecanismos simplificados, inclusive por meio eletrdnico, para o registro de
reclamagdes sobre o tratamento de dados pessoais em desconformidade com esta Lei. (Incluido pela
Lein® 13.853, de 2019)
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II, do CCB enquadra este como sendo um negocio juridico nulo, o que, entre outros efeitos,
torna desnecessaria a provocagao do interessado para que haja reconhecimento da nulidade.

Neste exemplo, o proprio regime das invalidades previsto na codifica¢do seria capaz
de afastar a autonomia privada de ambas as partes contratantes, logrando reafirmar a primazia
da protecao dos dados pessoais violada em sua acepgao coletiva.

Lembremo-nos que o art. 9°, §1°, da LGPD assegura a tutela do titular no caso de este
consentir em erro, desde que isto tenha decorrido da inobservancia de algum dos deveres
previstos no proprio dispositivo. Ademais, a inobservancia das boas praticas exigidas pela
LGPD pode suscitar a aplicagao do regime das invalidades sempre que o consentimento for a
base normativa para o tratamento de dados realizado, conforme tratado anteriormente®.

Além do regime das invalidades, nada obsta que os agentes de tratamento que agirem
em desconformidade com a lei recebam puni¢des administrativas, nos termos do art. 52 da
LGPD, e judiciais, haja vista a inafastabilidade da jurisdicao insculpida no art. 5°, XXXV, da
CRFB/1988.

29 Vide subse¢io 4.2.1.3.
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5 CONSIDERACOES FINAIS

O dialogo entre fendmenos de natureza socioecondmica € o universo juridico tem se
mostrado proficuo para a formagao de entendimentos e a realizacao de propostas de solugdes
para problemas socio-juridicos. O direito, enquanto ciéncia social aplicada, ndo pode se dar ao
luxo de ignorar outros campos do conhecimento, sob pena de erigir legislagdes inadequadas

para os desafios de nosso tempo.

Assim, a retomada do direito a privacidade e da autodeterminagao informacional sob a
perspectiva das modificacdes sociais — especialmente as produtivas - potencializa a
capacidade de entendimento acerca do atual estagio da regulagdo da prote¢ao de dados
pessoais. Este arcabougo multidisciplinar permite que se vislumbre a necessidade da
regulagdo estatal e da observancia de esquemas metodologicos que otimizem as
potencialidades e minimizem as externalidades negativas do novo arranjo socioecondmico,
além de tornar vidvel a compreensao dos fluxos informacionais em seus aspectos econdomicos,
comportamentais, sociais € tecnologicos, para que, entdo, seja viavel uma regulamentagdo
juridica justa e eficaz. E esta percep¢dio mais global do fendmeno que confere os subsidios
para a constatacao da legitimidade de os 6nus regulatorios serem suportados pelos agentes de

tratamento>°.

Nessa esteira, a funcionalizacdo e a contextualizagao do consentimento revelam-se, em
sua dimensao histérica, como movimentos necessarios para a construcao de uma infoestrutura
que favoreca a comunicagdo, a prestacao de servigos e a propria troca de mercadorias sob o
paradigma da sociedade da informacgdo. Dada a existéncia inequivoca de impactos de ambito
social, o paradigma economico deve ser conformado a luz da constru¢do deliberada de
ambientes que prezem pelo bem-estar dos individuos, principalmente quando isto se revelar

oposto a interesses estritamente patrimoniais>’.

Tal primazia da pessoa humana ante aspectos patrimoniais resta reconhecida na
Constitui¢ao da Republica Federativa do Brasil e tem sido arduamente concretizada no campo
do direito civil brasileiro a partir de sua constitucionalizacdo. A propria Lei n® 13.709/2018

evidencia esse compromisso metodoldgico pela materializagdo do arranjo axioldgico

% Vide secdo 2.
3! Vide subsecgdo 3.1.
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constante da CRFB/88, inclusive seu artigo de abertura pode ser analisado como reafirmagao

deste compromisso civilizatorio2.

Para além do dispositivo inicial, a Lei Geral de Protecdo de Dados recepciona direta e
indiretamente elementos caros a efetiva tutela dos titulares. A propria nogao de titularidade
dos dados pessoais, que afasta o tratamento meramente patrimonial e autoriza a
revogabilidade do consentimento sem maiores problemas, ¢ ilustrativa da metodologia
protetiva da lei. Ademais, a legislagdo adotou a hipervulnerabilidade do titular de dados e a
natureza duplice do consentimento como fatores a serem levados em consideragdo. Isto,
aliado ao poder atribuido a Autoridade Nacional de Protecdo de Dados, tornou possivel uma

releitura do papel do consentimento.

A percepcao do consentimento como “senhor dos dados pessoais” foi afastada da
LGPD, sendo a manifestacao de vontade do titular de dados apenas mais uma das bases legais
que legitimam o tratamento de dados. Sendo assim, também sdo impostas restricoes
importantes ao consentimento, com o fito de concretizar a prote¢ao de dados em sua dimensao

coletiva.

Em paralelo a perda de espaco do consentimento, outros instrumentos ganham
autonomia em relacdo aquele e passam a ser utilizados inclusive nos casos em que o
consentimento ¢ dispensado. Importante notar que este fendmeno ocorre tanto nas relagdes
entre particulares, quanto nas relagdes que envolvam o poder publico. A protecao de dados
pessoais ndo ¢ refém do consentimento, mas sua “senhora”, segundo a construgao erigida pela
LGPD. Diga-se de passagem, a protecao de dados ¢ “senhora exigente” do consentimento,
nao se contentando com meras formalidades, sendo valendo-se de aspectos formais para
conformar um ambiente no qual o consentimento seja, em regra, granular e substancial, sem

embargo de, em circunstancias especificas, ser ilicito.

Apesar de o espirito da lei ser amplamente correspondente aquilo que a literatura
especializada tem sustentado como ideal regulatério para o consentimento, a pesquisa
realizada confirmou a hipotese inicial do trabalho a medida que foram identificados aspectos

problematicos pontuais na LGPD, alguns meramente formais e outros substanciais.

Dentre os problemas formais da Lei n°. 13.709/2018, menciona-se a ma estruturacao

32 Vide sec¢do 1.



71

de alguns paragrafos do art. 7° da LGPD??; a remissdo equivocada constante do §4° do art. 7°

da LGPD**; e a ordem dos dispositivos sobre tratamento de dados sensiveis>’.

Os pontos mais criticos da regulamenta¢do do consentimento na LGPD, por sua vez,
encontram-se no §5° do art. 7° que versa sobre o fluxo de dados entre controladores®®; na
aplicacao conjunta do §3° do art. 9° com o art. 18, quando o legislador perdeu a oportunidade
de estipular intervalo temporal ou o uso de plataformas de referéncias de privacidade para
evitar que o consentimento seja dado sob o frenesi da iminente fruicdo de produto ou
servico’”; na previsdo da alinea “d” do inciso II do art. 11, em que o consentimento foi
dispensado para o tratamento de dados sensiveis para fins de exercicio regular de direito

13%; na redagdo dibia do art. 13, que trata de estudos em saude publica®”; e nos

contratua
paragrafos do art. 14, que conferem ampla protegdo a crianga, mas deixam a desejar quanto a

tutela dos adolescentes*”.

Tratando-se de uma legislagdo de vigéncia recente, a falta de decisdes judiciais acerca
destas questoes controversas ¢ algo que impede maiores incursdes no estudo jurisprudéncia.
Contudo, este também ¢ o fator que torna imprescindivel a atividade interpretativa em sede de
literatura especializada, inclusive para orientar a atividade judicial quando a jurisdicao for

provocada para decidir sobre o tema.

As atribui¢des do consentimento provavelmente servirdo como norte na realidade dos
tribunais, nas atividades administrativas da Autoridade Nacional de Prote¢ao de Dados e,
principalmente, para a orientagdo dos agentes de tratamento de dados, sejam publicos ou

privados. Isto faz com que os estudos neste campo sejam de relevancia impar.

3 Vide subsegio 4.2.1.1.
** Vide subse¢do 4.2.1.1.
3% Vide subsecio 4.2.2.

%% Vide subse¢do 4.2.1.2.
7 Vide subse¢do 4.2.1.5.
¥ Vide subse¢io 4.2.2.1.
¥ Vide subsegio 4.2.2.5.
40 Vide subsecio 4.2.3.
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